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RESUMO

ARAUJO, Dylan Pereira Campos. Cartografia de Controvérsias e Marco Civil da Internet: os
sentidos atribuidos aos rastros digitais. Rio de Janeiro, 2015. Dissertacdo (Mestrado em
Comunicacéo e Cultura) — Escola de Comunicacgédo, Universidade Federal do Rio de Janeiro,
Rio de Janeiro, 2015, XXXp.

A quem pertencem ou como devem ser tratados os dados acumulados na internet, por
consequéncia das aces de milhdes de individuos? O processo de elaboracdo da Lei N° 12.965
de 2013 reuniu diferentes reivindicacbes acerca dos dados pessoais, das comunicacdes
eletronicas e dos registros de conexdo e de acesso a aplicacOes, gerados na internet. Esta
pesquisa abordou a discussdo da guarda de logs nas consultas publicas do Marco Civil da
Internet como uma controvérsia acerca de um estatuto para os rastros digitais. O intuito foi
mapear 0s sentidos que os participantes atribuiram a esses rastros ao longo do debate. Para
isso, 0 estudo analisa quatro consultas publicas realizadas na internet e os documentos que
registraram a trajetéria do Projeto de Lei 2.126 de 2011 no Congresso Nacional. A
Cartografia de Controvérsias, produto da Teoria Ator-Rede, € utilizada como referencial
tedrico-metodoldgico para tracar as redes que sustentam os diferentes sentidos atribuidos aos

rastros digitais.

Palavras-chave: Rastros Digitais. Marco Civil da Internet. Cartografia de Controvérsias,
Teoria Ator-Rede.



ABSTRACT

ARAUJO, Dylan Pereira Campos. Cartografia de Controvérsias e Marco Civil da Internet: os
sentidos atribuidos aos rastros digitais. Rio de Janeiro, 2015. Dissertacdo (Mestrado em
Comunicacéo e Cultura) — Escola de Comunicacgédo, Universidade Federal do Rio de Janeiro,
Rio de Janeiro, 2015, XXXp.

Who owns and how should they handle the accumulated data on the internet, created by the
actions of billions of people? The building process of the Marco Civil da Internet, or Brazilian
Internet Bill of Rights, brought together different viewpoints about the use, storage and
protection of personal data, electronic communications, and internet connection and
implementation records. This paper discusses the public debate of the keeping logs in the
online public consultation of the Marco Civil as a controversy about a statute for the digital
traces. The goal is to map the senses that participants attribute to these traces during the
debate. This paper examines four online public consultations and the documents that reported
on the passage of LP n. 2.126/11 in National Congress of Brazil. The Mapping Controversies,
a product of Actor-Network Theory, is the framework used to draw the networks that support

the different senses attributed to digital traces.

Keywords: Digtal Traces. Marco Civil. Mapping Controversies. Actor-Network Theory.
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1. INTRODUCAO

1.1. Incertezas acerca do estatuto dos rastros digitais

Mais da metade dos brasileiros acessam a internet, seja através de computadores,
celulares, tablets ou através de outros dispositivos’. Mesmo as ages mais comuns na internet
como a utilizacdo de buscadores, plataformas de redes sociais, aplicativos e servigos de e-
mails deixam rastros cujos paradeiros e estatuto ainda ndo tém definicdo clara.

Enquanto o conteudo de cartas impressas pode ser mantido em sigilo absoluto, mesmo
quando estd em uma localidade conhecida, os dados digitais de uma correspondéncia podem
estar armazenados em qualquer parte do mundo. E comum que o autor e o destinatario das
mensagens sequer suspeitem onde o conteldo da mensagem eletrdnica estad hospedado. Além
da possibilidade dessa mensagem ter sido indefinidamente reproduzida sem o conhecimento
do proprietario, através da pratica de espelnamento®. Saber quem acessa essas
correspondéncias também é uma tarefa ardua. No entanto, até mesmo um usuéario comum de
servicos de e-mails pode reparar as abordagens publicitarias relacionadas ao conteido de suas
conversas privadas, por meio de mensagens eletronicas.

As incertezas com relacdo ao estatuto das comunicagdes e dos rastros da navegagédo na
internet podem ser ainda maiores quando se constata que nem mesmo os dados que permitem
a identificacdo direta de cidaddos estdo plenamente protegidos. Foi 0 que descobriu um
homem do estado do Rio Grande do Sul, ao entrar com uma acdo indenizatoria contra uma
empresa de cobranca, que teria comercializado informagdes como seu numero de CPF,
endereco e telefones para contato, sem autorizacdo prévia. Tanto na primeira instancia quanto
no recurso, a justica deu ganho de causa a empresa, sob a alegacdo de que os dados
mencionados ndo sdo sensiveis e aparentemente ndo acarretam dano ao cidadao®.

Em meio a este cenario de incertezas, a questdo dos rastros gerados pela acdo dos
usuarios na internet foi recolocada em pauta durante e apés a tramitacdo da Lei N° 12.965°%
conhecida como Marco Civil da Internet (MCI). A preocupacdo com o estatuto dos rastros

! Os dados estao disponiveis na publicacdo "Acesso a internet e & Televisdo e Posse de Telefone Mével Celular
para Uso Pessoal", que faz parte da Pesquisa Nacional por Amostra de Domicilios (PNAD) do Instituto
Brasileiro de Geografia e Estatistica (IBGE). Disponivel em:

<ftp://ftp.ibge.gov.br/Acesso_a_internet_e posse_celular/2013/pnad2013_tic.pdf>. Acesso em 01/05/2015.

2 para reduzir o risco de perda de informacdes é comum que os dados sejam replicados em diversos servidores
localizados em diferentes pontos.

3 Cf. Relatério do Tribunal de Justica do Estado do Rio Grande do Sul. Disponivel em:
<http://www.internetlab.org.br/wp-content/uploads/2015/05/acordao-2015_624346.pdf>. Acesso em
02/06/2015.

* Lei N© 12.965, de 23 de Abril de 2014. Disponivel em:

http://www.planalto.gov.br/ccivil_03/ at020112014/2014/1ei/I12965. Acesso em: 19/01/2015.
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digitais foi expressa inclusive pela entdo Presidenta da Republica, Dilma Rousseff, durante o
evento NetMundial®, no dia 23 de junho de 2014, em S&o Paulo. Durante seu discurso, a chefe
do executivo federal mostrou-se preocupada com a protecdo dos dados que trafegam na
grande rede e fez especial defesa aos direitos a privacidade e a liberdade de expressdo na
internet®. No entanto, antes e depois dessa ocasido, longas discussdes, acordos politicos e
mudangas na legislacdo demonstraram que esta disputa ainda ndo estava terminada.

O presente estudo tem o objetivo de tornar mais simples a visualizacéo e a apreciacdo
dessa discussdo complexa. O intuito € favorecer a percepcdo dos multiplos pontos de vista que
participam da disputa pelo estatuto dos rastros digitais, que nada mais sdo do que os vestigios

“de uma agdo efetuada por um individuo qualquer no ciberespaco” (BRUNO, 2012).

1.2. O debate publico em torno da guarda de logs

Para identificar e mapear os diversos sentidos, bem como os diversos estatutos
sugeridos para os rastros digitais, este estudo recorreu a quatro consultas publicas realizadas
através da internet, que tiveram por objetos a elaboracdo e a regulacdo do Marco Civil.
Embora o MCI esteja perpassado por diversas controvérsias, o enfoque privilegiado recai
sobre a discussdo em torno da guarda de registros de conexdo e de acesso a aplicagfes na
internet.

As duas primeiras consultas pablicas ocorreram durante a elaboracdo do Projeto de
Lei (PL) 2126/2011. De acordo com Ministério da Justica, mais de 2.000 contribuicGes e
18.500 visitas foram recebidas nessa fase, entre novembro de 2009 e junho de 2010". Apds a
aprovacao do MCI, a discussdo foi retomada em outras duas consultas publicas, em torno da
elaboracdo da regulamentacéo da lei, a cargo da Presidéncia da Republica.

A primeira consulta posterior a san¢do do MCI foi realizada pelo Comité Gestor da
Internet (CGI), com o intuito de colaborar com a Presidéncia da Republica no processo
decisorio da regulacdo do Marco Civil. Entre 19 de dezembro de 2014 e 20 de fevereiro de
2015, o portal do CGI® recebeu 139 contribuices. A segunda consulta piblica dessa fase foi

promovida pelo Ministério da Justica e também colocou em pauta os itens que ficaram a ser

® NetMundial - Encontro Multissetorial Global Sobre o Futuro da Governanca da Internet. Cf.:
http://netmundial.br/pt/. Acesso em 19/01/2015.

® Cf. Disponivel em: https://www.youtube.com/watch?v=f1HuOsILW7k. Acesso em 19/01/2015.

" Cf. Portal do Ministério da Justica. Disponivel em: <http://zip.net/btgGTM>. Acesso em 19/11/2014.

® Cf. Portal do Comité Gestor da Internet. Disponivel em: http://marcocivil.cgi.br/contribuicoes/>. Acesso em
01/03/2015.
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determinados pela regulacéo, a cargo do Poder Executivo Federal. A consulta recebeu cerca
de 1.200 comentarios, entre os dias 28 de janeiro e 30 de abril de 2015°.

Para tornar mais ampla a apreciacdo do debate em torno dos rastros digitais, esta
pesquisa ainda recorre aos documentos expedidos durante a tramitacdo do MCI no Congresso
Nacional. Isso porque diversos argumentos e propostas de tratamento dos rastros digitais
foram registrados nas proposicdes elaboradas por parlamentares da Camara dos Deputados e
do Senado Federal. A analise das propostas de emendas'® e substitutivos™ também ajuda a
esclarecer, ao menos em parte, as diversas mudancas que o MCI sofreu durante a sua
passagem pelas casas legislativas.

Tanto na tramitacdo do MCI quanto nas consultas publicas, a questdo principal é o
estatuto dos logs, ou seja, 0 conjunto de regras que pode definir o tratamento adequado para
esses registros. No debate por um estatuto, as principais questdes em disputa sdo: quem
pode/deve guardar quais logs?; de que forma esses logs devem ser armazenados?; quem pode
utilizar os logs?; em quais casos os logs podem ser acessados?

Os sentidos atribuidos aos rastros digitais sdo identificados a partir dos atores e dos

argumentos que aparecem nas diferentes respostas para essas questoes.

1.3. Questdes tedricas e metodoldgicas

Para mapear esses sentidos, este estudo também reivindica uma forma de uso dos
registros acumulados na internet. Essa apropriacdo € inspirada na Teoria Ator-Rede, que
entende o0s rastros como inscri¢des de acdes que permitem descrever a formacdo de coletivos
sociotécnicos (BRUNO, 2012). Assim, os rastros recuperados nas consultas pablicas e nos
registros da tramitacdo do Marco Civil sdo tomados como evidéncias das acdes de multiplos
atores que mobilizam outros atores em sua argumentacdo, permitindo tracar as redes
sociotécnicas que sustentam as diferentes versdes para um estatuto dos rastros digitais.

A tarefa consiste em observar e descrever como surgem as diferentes proposicoes
acerca dos rastros digitais, de modo a tornar visivel o trabalho de sustentacdo de cada uma
delas. Para isso, € utilizada a metodologia sugerida pela Cartografia de Controvérsias (CC),

que de acordo com Tommaso Venturini, “é um conjunto de técnicas para a investigagdo de

° Cf. Portal do Ministério da Justica. Disponivel em: <http://participacao.mj.gov.br/marcocivil/>. Acesso em
01/03/2015.

19 propostas de alteragéo do texto original, com o objetivo de suprimir, modificar ou acrescentar dispositivos.

1 Substitutivos sdo emendas que alteram substancialmente o texto original da proposic&o. S3o apresentados por
comissdes mediante a assinatura da maioria absoluta dos membros.
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debates publicos, especialmente, mas ndo exclusivamente, acerca de questBes
tecnocientificas” (VENTURINI, 2010b — traducdo nossa). Em conformidade com o quadro de
incertezas acerca dos rastros digitais, a palavra controvérsia € entendida como uma disputa,
em que argumentos contrarios concorrem pela versdo oficial dos fatos. A vantagem de
investigar a construgdo de sentidos nesse momento € que sempre que ha controvérsias, ha
busca por demarcar fronteiras e mobilizacio de especialistas e parafernalias. E o momento das
tensdes, dos deslocamentos e das escolhas.

Para acompanhar essa controvérsia, a primeira tarefa foi a identificacdo dos tdpicos
das consultas publicas que puseram em debate a questdo da guarda de registros. Em seguida,
0s comentarios postados nesses tdpicos foram copiados para tabelas, a partir do software
Mozenda'?, que oferece uma solucdo de raspagem de dados (data scraping). Uma vez
tabulados, a primeira leitura dos comentarios ocorreu através de ferramentas de
processamento de texto, com o objetivo de identificar a incidéncia de termos que ajudassem a
perceber as tendéncias do debate. Em seguida, os comentarios passaram por uma leitura com
o0 intuito de destacar aqueles que permitiam a identificacdo de um sentido para os rastros
digitais. Ao todo, 338 contribuicdes foram selecionadas a partir desse filtro. Em seguida, 0s
comentarios passaram por um processo de etiquetagem, de modo que as contribuicdes que
exprimem sentidos semelhantes foram agrupadas, através de indexadores, com o objetivo de
quantificar a representatividade de cada atribuicdo de sentido. Além disso, outros indexadores
foram utilizados para mapear os argumentos utilizados na defesa de cada um dos sentidos e
também para mapear os atores humanos e ndo-humanos mobilizados para sustentar esses
argumentos. Ao mesmo tempo, os participantes’® do debate também foram mapeados e
representados de acordo com o contetdo e com a quantidade de contribuicbes e ainda
segundo as relagdes estabelecidas entre eles.

Duas abordagens foram combinadas com o objetivo de diminuir os esfor¢os de quem
possa se interessar pelos diversos pontos de vista que circulam nessa controvérsia. A primeira
delas é o relato verbal que descreve os sentidos, argumentos e atores identificados ao longo
das quatro consultas publicas selecionadas. Esse relato se utiliza dos conceitos de acéo,
mediacdo e traducdo atualizados pela Teoria Ator-Rede e apresentados no Capitulo 2, deste

volume. A segunda abordagem € baseada nas representacGes visuais tanto dos sentidos

12 A plataforma oferecida pelo Mozenda foi utilizada para a extragéo de dados, através do recurso point-and-
click, oferecido na interface para capturar dados que tenham sido tabelados numa estrutura similar a utilizada no
conteudo selecionado com o mouse. Ao definir os tdpicos e nomea-los, é possivel exporta-los com os dados
tabulados em colunas. Disponivel em <http://mozenda.com/>. Acesso em 01/06/2015.
13 Autores dos comentarios inseridos nos topicos das consultas ptblicas.
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atribuidos aos rastros digitais quanto das relacfes entre os participantes das consultas
publicas. Por orientagdo do método da Cartografia de Controvérsias, os mapas e grafos
apresentados buscaram simplificar a complexidade do debate e atribuir uma visibilidade
proporcional ao peso de cada sentido, argumento e ator da controveérsia.

Para a criacdo dos grafos foi utilizado o software Gephi'*, que oferece variadas
estratégias para manipulaco e visualizagdo de redes. As imagens geradas no software ndo séo
desenhadas sobre um fundo preexistente com coordenadas estabelecidas de antemao, como é
0 caso dos mapas geograficos. Em vez disso, as referéncias espaciais sdo baseadas apenas nas
relagdes entre os atores ou nds representados no mapa (VENTURINI, 2012, p.7-8).

O Gephi oferece um algoritmo chamado ForceAtlas2 que permite distribuir os atores
no espaco da tela, de acordo com a quantidade de ligacGes que mantém uns com oS outros.
Deste modo, os atores interconectados entre si sao exibidos mais proximos uns dos outros. O
objetivo do uso desta ferramenta é gerar visualizagdes dos agrupamentos formados a partir
das ligacOes tracadas entre os atores, como numa representacdo da forca de atracdo
(VENTURINI, 2010, p.8). Outro algoritmo foi utilizado para determinar o tamanho do vértice
(ator), de acordo com a quantidade de ligagdes que mantém com 0s demais. Se um ator tem
mais destaque no grafo é porque € mais relevante, no minimo, em uma perspectiva
quantitativa.

Com o auxilio da Cartografia de Controvérsias foram identificados e representados
seis diferentes sentidos atribuidos aos rastros digitais, apresentados no Capitulo 4, para
responder a seguinte questdo: quais sentidos os rastros digitais receberam na controvérsia da

guarda de logs, atualizada pelo Marco Civil da Internet?

1.4. Plano da Dissertagao

O Capitulo 2 apresenta uma breve comparagdo entre 0s principais paradigmas
teoricos utilizados para a anélise de redes. Essa comparacdo caminha no sentido de propor
uma forma de apropriacéo dos rastros digitais para o estudo da construgdo do social, inspirada
na Teoria Ator-Rede. O marco tedrico-metodologico é apresentado com o intuito de

demonstrar como a internet armazena os vestigios da fabricacdo do social e como esse

1 Gephi é um software de fonte aberta que permite manipular e visualizar de grandes quantidades de dados, em
forma de redes. A pesquisa utiliza a versdo 0.8.2. Disponivel em <http://gephi.github.io/>. Acesso em
01/03/2015.
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trabalho de fabricagdo se torna mais visivel no momento das controvérsias. Ao mesmo tempo,
o0 capitulo também aborda como os rastros presentes nos ambientes digitais podem favorecer a
descricdo dos novos paradigmas sociais que estao a surgir.

O terceiro capitulo aborda o processo de elaboracdo do marco regulatério da internet,
com enfoque especial para os antecedentes do debate em torno dos rastros digitais. Para isso,
é proposto um resgate dos movimentos sociais de resisténcia contra as tentativas de regular a
internet através de proposicfes penais. Em seguida, o capitulo aborda o0 modo como esses
movimentos tiveram participacdo fundamental no surgimento do Marco Civil da Internet.
Uma vez formulado o Projeto de Lei 2126/2011, o texto passa a descrever o longo processo
de tramitacdo do MCI, com énfase nas principais controvérsias. A construcdo dessa narrativa
foi baseada em documentos elaborados pelos parlamentares; entrevistas com quatro atores
envolvidos diretamente no surgimento do Marco Civil; e registros multimidia das sessbes do
plenério da Camara dos Deputados. Finalmente, o capitulo aponta as questdes que ficaram
sem resolucdo apds a lei entrar em vigor.

O quarto capitulo apresenta 0 mapeamento e a analise das quatro consultas publicas. O
trabalho cartogréafico traz as diferentes versdes que disputaram o estatuto dos rastros digitais,
com seus respectivos argumentos e atores mobilizados. Além da representatividade de cada
um dos pontos de vista identificados na controvérsia, o relato trata das aproximacdes e das
tensOes entre as diferentes perspectivas propostas.

2. ACARTOGRAFIA APARTIR DOS RASTROS DIGITAIS

2.1. O registro por padréo e os paradigmas da analise de redes

Todas as a¢Oes de um individuo - sem escapar nem mesmo Sseus pensamentos - estao
registradas no fluido césmico que preenche o ambiente onde as experiéncias se passaram
(XAVIER, 1954). Até mesmo os objetos inseridos na cena de cada acontecimento registram
impressdes que podem ser percebidas por individuos dotados de sensibilidade peculiar,
chamada de psicometria (BOZZANO, 1995). Os registros ainda se estendem pela propria
memoria do individuo, que em certas circunstancias é capaz de consultar um arquivo milenar
de suas experiéncias pretéritas (KARDEC, 1994).

As ideias acima séo divulgadas pela Doutrina Espirita e talvez constituam a nocéo

maxima de um registro por padrdo, na qual nenhuma acdo se perde e, por consequéncia,
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qualquer episédio pode ser recuperado, observado e descrito. Tal postulado revela um
universo em que o armazenamento de cada agdo ocorre de maneira silenciosa e automatica,
um verdadeiro registro césmico por padréo.

Se tal estado de coisas parecia ndo encontrar analogias na perspectiva material dos
modos de existéncia, 0s ambientes digitais tornaram evidente a necessidade de lidar com uma
grande quantidade de rastros deixados pelas agdes humanas. 1sso porque, na internet o registro
¢ automatico e por padrdo, enquanto ndo gerar ou eliminar rastros € uma exce¢do que depende
de uma acdo deliberada (BRUNO, 2012).

O registro por padréo é possivel porque o trafego de informagdes na internet é baseado
em protocolos com uma identidade numérica, que permitem 0 monitoramento e a
identificacdo de todos os usuarios. De maneira geral, os eventos de um sistema
computacional, seja no interior de uma maquina especifica ou em uma rede de computadores,
séo registrados em arquivos chamados de logs.

No caso da internet, os registros sdo gerados a partir do modelo chamado de "cliente-
servidor”, no qual o termo "cliente" se refere ao computador do usuario, que solicita dados
aos computadores “servidores”, que pertencem aos provedores de aplicagdes. Os “servidores”
armazenam as informacdes solicitadas e respondem aos pedidos. Esse mecanismo foi criado
pelos desenvolvedores do navegador Netscape para agilizar a identificacdo do usuario e
personalizar a navegacao (SEARLS, 1998).

Por consequéncia desse modelo, parte das informacfes de processamento é registrada
nos cookies, que sdo arquivos que guardam os dados da navegacdo em forma de texto.
Similares a esses arquivos sdo os flash cookies, utilizados pelo Adobe Flash Player para
armazenar configuracGes relacionadas aos conteudos exibidos na janela do navegador, como
imagens e videos. Os flash cookies também podem armazenar identificadores, que rastreiam
as paginas que o usuario visita de uma forma mais frequente do que os cookies normais.
Existem também os web beacons, que costumam estar presentes em paginas da internet e nos
e-mails. Quando o usudrio clica em uma imagem, por exemplo, informacdes de sua conta sdo
enviadas para uma base de dados. Assim, passa a ser possivel monitorar mensagens
eletronicas e até vasculhar dados armazenados nos computadores “clientes”.

Em uma instancia mais visivel que os logs estdo as informagdes publicadas e
compartilhadas por usuarios da internet. Essas informacgdes ndo raramente sdo registradas em
ambientes abertos, 0 que as torna passiveis de recuperagdo. Tais praticas de interacdo se
tornaram comuns, sobretudo, a partir da Web 2.0, considerada a segunda geracdo de
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aplicacdes online. A transicao esta caracterizada, sobretudo, pelo aumento da participacdo dos
usuarios na producdo de contetido, no lugar do modelo anterior em que um emissor transmitia
para muitos (O’REILLY, 2005). Entre essas aplicacOes estdo as plataformas de redes sociais e
0s blogs como espacos de conversacdo (PRIMO e SMANIOTTO, 2006).

Em face desses recursos, o debate publico encontra arena promissora nesses ambientes
(BRITO, 2006; MATOS, 2009). De acordo com Raquel Recuero, a internet tornou-se uma
cadeia de compartilhamento e transformacdo ndo apenas da informacgdo, mais também dos
modos de organizacao em sociedade.

"As redes sociais tornaram-se a nova midia, em cima da qual a
informacdo circula, é filtrada e repassada; conectada a conversacao, onde
é debatida, discutida e, assim, gera a possibilidade de novas formas de
organizacdo social baseadas em interesses das coletividades."
(RECUERO, 2011, p.15)

Além da criacdo de espacos de participacdo, a capacidade de registro e de acesso a
essas interacdes constitui um recurso jamais oferecido por outra tecnologia (AMOROSO,
2008). Isso quer dizer que, em muitos casos, os debates publicos estdo disponiveis para
recuperacdo e analise, o que oferece uma oportunidade sem precedentes para o estudo dos
fendmenos que constituem o social (LATOUR, 2007). Assim, o processo de construcao de
proposicdes, consensos, instituices e fatos pode ser observado e descrito com mais
facilidade.

Embora esses vestigios interessem a pesquisadores de diferentes campos, eles tém
valor especial para o paradigma das redes, que aborda seus objetos de interesse, a partir do
estudo das relagcOes entre os atores. O estudo sistematizado de redes complexas comecou no
século XX, com o pioneirismo de pesquisadores das ciéncias exatas. Mais tarde, o paradigma
das redes ganhou nova abordagem pela sociologia (RECUERO, 2004). A origem nas ciéncias
exatas ajuda a entrever o motivo pelo qual as primeiras redes eram modeladas com base nos
conceitos de atracdo e repulsdo. Em seguida, as analises incorporaram outros conceitos como
distancia, densidade, diregdo espacial e valéncia (BASTOS et al, 2014).

Em geral, os pesquisadores das areas humanas tomavam a relagéo entre dois pontos
(diades) como unidade basica de analise. Importa salientar que a énfase ndo estd em
emissores, receptores ou mesmo nos meios, como ocorre com frequéncia entre os objetos da
comunicagdo. De acordo com Barry Wellman, “a esséncia da analise de redes sociais tem 0
foco sobre as relagdes e estruturas sociais — onde quer que possam ser localizadas e quaisquer
que sejam os atores envolvidos" (WELLMAN, 1999).
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Duas abordagens conquistaram maior notoriedade nos estudos dos fendmenos em
redes: a Andlise de Redes Sociais (ARS), forjada a partir da tradicdo das ciéncias sociais
(RECUERO e ZAGO, 2009) e a Teoria Ator-Rede (TAR), ligada aos sciences estudies
(LATOUR, 2012). Embora compartilhnem um paradigma em comum, a ARS e a TAR surgem
de perspectivas teoricas diversas e, por consequéncia, adotam metodologias distintas.

A ARS trabalha com a percepcdo de que 0s atores ocupam uma posicdo em uma
determinada estrutura social, que condiciona os resultados das relacdes. Trata-se entdo de um
contexto determinado em que as conexdes estdo definidas (BASTOS et al, 2014). Neste caso,
a rede tragada permite ver as caracteristicas das relagcbes que ocorrem em uma determinada
estrutura. O olhar estd menos no fluxo e mais nas caracteristicas das relagcbes que ocorrem
numa rede que esta definida no espaco e no tempo (MARIN e WELLMAN, 2011).

A TAR também parte das relagdes, mas estd interessada no fluxo, na cadeia de
transformacgOes durante a formagdo da rede. Para a TAR nédo existe uma estrutura onde os
atores estejam fixados, muito menos a rede constitui esta estrutura. Tanto os atores quanto a
rede surgem na relacdo e ndo existem antes dela. Portanto, o conceito de rede s6 pode ser
concebido enquanto ha movimento.

Essa distingdo é a primeira razdo apontada para que a TAR seja acionada nesta
pesquisa: precisamente o interesse de observar o fluxo de construcdo de proposicOes e
sentidos, durante as relacGes entre os atores. Isso porque, a tarefa de mapear as diferentes
versdes sustentadas pelos atores envolve antes um trabalho de organizagdo da superficie, do
gue uma investigacdo das estruturas (das plataformas das consultas pablicas, por exemplo).

N&o se trata de ignorar a agéncia dos dispositivos que séo utilizados para a realizacéo
do debate. Antes disso, a questdo € ressaltar que essas plataformas ndo trazem em si nenhuma
explicacdo acerca das interpretacdes que vdo surgir no debate. Ainda que a ARS possa
abordar a rede como resultado da relagdo entre os atores, neste estudo ndo se interroga quais
caracteristicas existem nessas relagcdes, mas quais deslocamentos e transformacfes essas
relagfes operam no decorrer do debate. Outra diferenga fundamental entre as abordagens é a

ideia de ator, que seré discutida concomitantemente ao histérico da fundagdo da TAR.

2.2. Breve Historico da Teoria Ator-Rede

A fundacdo da Teoria Ator-Rede tem raizes na abordagem construtivista dos fatos
cientificos. Um dos autores proeminentes dessa tradi¢do € o socidlogo americano, Robert K.
Merton, um dos fundadores da sociologia da ciéncia, entre as décadas de 40 e 50 do século
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passado. Merton (1974) localizou a matriz de suas concepgdes entre Karl Mannheim e Max
Scheler. A inspiragdo em Mannheim passa pelo materialismo historico de Karl Marx que
considera as relagdes sociais marcadas pelos modos de producdo. Enquanto a influéncia de
Scheler repousava sobre a rejeicdo da crenca de que os fatos naturais determinam o
conhecimento. Porquanto as afirmagdes ndo se estabilizam automaticamente sem a
mobilizacdo de interesses, impulsos, tendéncias, etc. (MERTON, 1974).

A sociologia do conhecimento de Merton destacava o estudo de situacdes de conflito
para interrogar as origens de cada ideia. Isso porque, no momento do conflito, a desconfianca
matua multiplica as davidas da objetividade das afirmacBes antagbnicas. Tais
questionamentos também incidem sobre as verdades cientificas (MERTON, 1974). Conforme
sera abordado adiante, o estudo de situacdes de conflito é reformulado pela Teoria Ator-Rede,
através do conceito de controvérsia.

Enguanto Merton olha para as situagdes de conflito, Thomas Kuhn prefere estudar as
mudancas de paradigma da ciéncia para enxergar as relagdes entre a producéo cientifica e os
fatores chamados de sociais. Kuhn atacou especialmente a no¢do segundo a qual, a ciéncia
consegue conceber fatos, teorias e métodos, de forma independente. Nessa proposta
combatida por Kuhn, a ciéncia teria um desenvolvimento, numa perspectiva progressista, por
acumulo de descobertas neutras. Na contramao dessa afirmacdo, Kuhn (2005) apontou que 0s
fatos cientificos sdo condicionados ao paradigma vigente. O que equivale dizer que as
descobertas encontram suas condi¢des de produgdo nas ‘“realizagcdes cientificas
universalmente reconhecidas que, durante algum tempo, fornecem problemas e solucbes
modelares para uma comunidade de praticantes de uma ciéncia” (Kuhn, 2005).

As propostas de Kuhn foram fundamentais para o chamado “Programa Forte”, lancado
por David Bloor, na década de 70. Através do “Programa Forte”, Bloor (1998) propde que as
influéncias sociais ndo conduzem um fato cientifico ao erro. As causas sociais poderiam ser
notadas simetricamente tanto nos fatos cientificos considerados verdadeiros, quanto naqueles
tidos como falsos. Isso porque todas as proposi¢fes vao encontrar fundamento em um arranjo
histérico, ao mesmo tempo social e cientifico, que retine paradigmas, teorias, equipamentos,
etc. O “Programa Fraco” era aquele no qual a influéncia da sociedade levaria o cientista ao
erro.

Um dos autores que surgiram ap6s o Programa Forte é Bruno Latour, embora o
préprio tedrico aponte influéncias diversas para seu interesse pela sociologia da ciéncia. Uma

dessas influéncias seria 0 contato com pesquisas etnograficas realizadas pela ORSTOM (hoje
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Institut de Recherche pour le Développement - IRD), na Africa do Sul. Latour afirma que
nesse periodo desenvolveu a percepcdo de que a civilizacdo fazia a antropologia dos outros,
daqueles que estavam a margem, mas nao do “centro”, ou da propria civilizagao.

Apds a experiéncia na ORSTROM Latour e Steve Woolgar (1997) chegaram ao
Laboratdério de Neuroendocrinologia do Instituto Salk, na Califérnia, com o objetivo de
“estudar os pesquisadores como se fossem uma tribo exoética" e descrever a produgdo dos
fatos cientificos a partir de um ponto de vista etnografico. No decorrer do estudo, os autores
notam que os paradigmas, instrumentos, decisfes, discussdes, etc - todos indispensaveis a
pesquisa - desaparecem na publicacdo dos resultados, tanto nos artigos finais quanto nos
manuais que chegam aos estudantes.

De acordo com Latour (1994), a tentativa de separar a sociedade da ciéncia
corresponde a um processo moderno de purificacdo. Tal polaridade precisa ser superada para
que se possa descrever as associacdes que operam a producéo de fatos. E por isso que a TAR
adotou a proposta antropolégica de observacdo da construgdo dos fatos cientificos, baseando-
se na evidéncia de que mesmo a ciéncia € uma rede de negociacBes. Por consequéncia, a
producdo cientifica ndo se caracteriza pela veracidade dos fatos, que emanam imaculados da
natureza. Os fatos cientificos estdo marcados por um l6cus onde estdo constantemente
conectados os elementos ditos naturais e aqueles chamados de sociais.

A conclusdo a que se chegara a respeito da construcdo das certezas cientificas,
naturalmente, foi transferida para as certezas da sociedade e da tecnologia. Através da TAR,
tudo o que existe pode ser apresentado como uma rede de interconexdes. Objetos, instituicoes
e sistemas de conhecimento sdo apenas recortes que ajudam, em alguns casos, a estabilizar
conjuntos de relag6es sociais.

O "social" para a TAR é um movimento de agregacao de diversas entidades e nenhum
critério define de antem&o o que é ou ndo um ator, a ndo ser a acdo realizada. Por isso, a
critica atinge especialmente os conceitos de "sociedade" e ‘“social” como estruturas dadas
previamente, e a partir das quais qualquer coisa poderia ser explicada. No lugar dessa
sociologia do social, o autor prop6e um trabalho arduo de observagdo e descricdo da
construcdo dos fatos que precisa ser colocado em pratica em uma sociologia das associagoes.

Observar e descrever sao as tarefas indicadas para apresentar os modos de ver
elaborados no decorrer de uma cadeia de transformacdes. Assim, pela proposta da TAR,
acompanhar a producdo de interpretacOes, visdes e jurisprudéncias implica em "seguir as

coisas através das redes em que elas se transportam, descrevé-las em seus enredos"”
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(LATOUR, 2004). Por isso, a tarefa assumida nessa pesquisa implica observar e descrever 0s
esforgos para construcdo de sentidos ou de consensos acerca dos rastros digitais, ja que,
segundo Latour, "quando as coisas se sustentam, elas comegcam a se transformar em verdade"
(LATOUR, 2000).

Nas redes da TAR, sdo os atores que desprendem esforgos para fazer valer uma versao
dos fatos, no lugar de outras possiveis. Mas ndo se trata de um “ator” dotado do atributo da
humanidade. A TAR adota o termo actante’®, que pode ser estendido aos ndo-humanos. O
critério de inclusdo dos objetos nas redes é sua agéncia. Qualquer elemento que aja fazendo
diferenca é por isso mesmo um ator. O teste fundamental € pensar se a rede seria a mesma
sem aquele objeto, se a resposta for negativa, entdo o objeto é dotado de uma agéncia e por
isso mesmo é um ator. Assim, 0s objetos sdo atores porque podem: autorizar, permitir,
obrigar, conceder, estimular, ensejar, sugerir, influenciar, interromper, possibilitar, impedir
etc.

Se 0 estatuto € a agéncia, entdo ndo existe um actante por esséncia (LAW, 1999). Ou
seja, ndo existe um ator, assim identificado, de antemao. Ao contrario da ARS que lida com
unidades objetivas de andlise, na TAR os atores sdo unidades ou multiplicidades potenciais de
analise, mas ndo existem fora da rede. Nesse aspecto, sdo notérias as influéncias do pds-
estruturalismo que atingem a TAR, tanto da semiotica material de Foucault, quantos dos
conceitos de agenciamento e topografia de Deleuze e Guattari. No entanto, Latour se reporta
mais abertamente as influéncias da etnometodologia de Garfinkel e da sociologia de Gabriel
de Tarde (LEMOS, 2013).

E também do enfoque na agéncia - a revelia de um estado de coisas anterior - que vao
surgir criticas frequentes a TAR. Isso porque a Teoria Ator-Rede esvazia qualquer natureza e
funcdo prévia dos actantes. Além de afirmar que ndo ha nada para além das redes (NOE e
ALROE, 2006). Para alguns criticos, nem todas as relagdes de poder estdo explicitas na
agéncia. Assim, a TAR corre o risco de nivelar atores desproporcionais, como o Estado e 0
cidaddo, e manter oculto aquilo que esta “por tras” da agéncia.

Entre as oposi¢cdes destacam-se as criticas de Pierre Bourdieu, Uteis para a
compreensdo de algumas vantagens e possiveis limitacdes da TAR. Bourdieu esté ligado a

tradicdo estruturalista e considera que a producdo cientifica, tanto quanto os fatos sociais séo

15 | atour toma emprestado o termo "actante" na acepcdo do linguista lituano Algirdas Julien Greimas (1917-
1992). O emprego do termo determina os participantes ativos (pessoas, animais ou coisas) em qualquer forma
narrativa.
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produto de um campo, no qual estdo presentes tanto a hierarquia quanto as relagfes de poder.
Para Bourdieu os fatos cientificos sdo negociados dentro do campo cientifico, através de um
capital especifico. Ao contrario de Latour e de autores do Programa Forte, acredita que a
interferéncia dos fatores considerados externos deve ser isolada, para que o campo tenha
autonomia e possa refratar as demandas ou pressdes sociais.

“Dizemos que quanto mais autébnomo for um campo, maior sera o seu
poder de refracdo e mais as imposicOes externas serdo transfiguradas, a
ponto, frequentemente, de se tornarem perfeitamente irreconheciveis. O
grau de autonomia de um campo tem por indicador principal seu poder
refragdo, de retradugdo”. (BOURDIEU, 2003, p.22)

Enquanto Latour busca mapear as mediacGes que surgem no decorrer da cartografia,
Bourdieu (2003) estabelece que € necessario olhar o modo como a estrutura do campo
cientifico determina o que pode e principalmente o que ndo pode ser pesquisado.

“E a estrutura das relagdes objetivas entre os agentes que determina o que
eles podem e ndo podem fazer. Ou, mais precisamente, é a posi¢do que

eles ocupam nessa estrutura que determina ou orienta, pelo menos
negativamente, suas tomadas de posi¢oes” (BOURDIEU, 2003, p.23).

Além da existéncia prévia e o posicionamento em determinado ponto da estrutura de
um campo, o ator para Bourdieu é dotado de um capital especifico que é definidor na
construcdo de fatos.

“Esse capital [...] proporciona autoridade e contribui para definir ndo
somente as regras do jogo, mas também suas regularidades, as leis
segundo as quais vao se distribuir os lucros nesse jogo, as leis que fazem
gue seja ou ndo importante escrever sobre tal tema, que é brilhante ou
ultrapassado, ¢ o que é mais compensador publicar”. (BORDIEU, 2003,
p.27)

Se para cada um dos atores é fundamental obter o capital especifico do campo,
naturalmente a simetria entre humanos e ndo-humanos ndo tem lugar na concepgdo de
Bourdieu, para quem é muito mais importante atentar aos sujeitos. Por fim, o autor chama de
"semiologica” a concepcao de Latour e Woolgar, porque teriam considerado tudo como um
texto, sem atentar para o fato de que a sociedade é mutével, ao contrario da natureza que néo
0 é (BOURDIEU, 2004).

De fato, Latour ndo parece estar preocupado em dar conta de um estado de coisas pré-
existente com relacdo aos objetos de analise. Ndo ha, por exemplo, uma tentativa de explicar
como se encontra a natureza, antes do trabalho de producdo cientifica. Ao revisitar a

separacdo moderna entre sociedade e natureza, Latour aponta para a impossibilidade da
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divisdo, para dai mostrar que essa divisdo jamais se efetivou. Portanto, Latour parece estar
mais preocupado com o trabalho de construgdo de fatos.

De modo semelhante, Latour ndo se preocupa em conferir existéncia prévia aos atores.
Se existe acdo, entdo o ator estara descrito proporcionalmente por ela, se ndo ha agdo, também
ndo existem motivos para a aparicdo do ator. Desse antagonismo surgem acusagdes de que
Latour ndo estaria atento a hierarquias e as relacées de poder. Em contrapartida, ao formular a
sociologia das associagdes, Latour vai afirmar que a ideia de uma estrutura nada explica e
acaba por dispensar o trabalho de campo, no qual as associa¢des se tornariam visiveis.

Para esta pesquisa, a agéncia dos ndo-humanos é especial neste momento em que
proliferam os dispositivos tecnoldgicos que interagem entre si ou com humanos. Além dos
hibridos que ndo se acomodam com facilidade a nenhuma das polaridades modernas. Essa
recusa dos objetos (em acomodarem-se nas categorias de social ou natural) € evidente durante
a analise dos sentidos atribuidos aos rastros digitais. 1sso porque esses vestigios sdo gerados
por aparatos tecnoldgicos, tanto a partir da acdo de humanos, quanto a partir da acdo dos néo-
humanos.

Ademais, a vontade de observar a construcdo de uma afirmacéo, nesse estudo, parte da
premissa de que a producdo de sentidos nas consultas publicas e nas proposi¢des do
Congresso Nacional ndo estdo dadas na cabeca dos sujeitos, nem nas estruturas. O que se
observa é um trabalho de negociacédo, formulacao e reformulacdo através das relacdes na rede.
Portanto, a agéncia do ator ndo pode ser explicada satisfatoriamente por um contexto que
paira sobre ele. Bem como néo € possivel recorrer a macro explicacdes que possam interpretar
0 sentido de suas acoes.

A adocgdo da Teoria Ator-Rede implica no registro das formas de expressdo dos
proprios atores, de modo que nédo é possivel lancar mao de uma linguagem que as substitua.
De acordo com Latour, o trabalho de descri¢do das redes utiliza uma infra-linguagem que

parte da expressdo dos proprios atores.

“E como se disséssemos aos atores: - N40 vamos tentar disciplinar voces,
enquadra-los em nossas categorias; deixaremos que se atenham aos seus
préprios mundos s6 entdo pediremos sua explicagdo sobre 0 modo como
0s estabeleceram.” (LATOUR, 2012, p. 44).

Nessa perspectiva, a TAR sugere uma metodologia na qual a expressao dos atores néo
seja encaixada em conceitos pré-existentes ou substituida por um discurso autorizado. Por
isso 0 autor afirma que aquilo que é considerado social deve surgir apenas no fim da pesquisa.

Porque “se o social permanece estavel e consegue justificar um estado de coisas, ndo ¢ ANT”

(LATOUR, 2012).
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Tal proposta encontra ressonancias nas ideias de docilidade e recalcitrancia presentes
na Epistemologia Politica de Vinciane Despret e Isabelle Stengers (LATOUR, 2008). A
docilidade implica a conducdo de entidades estabilizadas, das quais se extrai um testemunho
condicionado a uma resposta esperada. Algo que deve ser evitado, sobretudo, na coleta de
testemunhos de humanos, ja que segundo Latour, estes sdo mais doceis que 0os hdo-humanos.
Ainda de acordo com o autor, as ciéncias humanas devem buscar aproximagdo com as
ciéncias naturais no aspecto de permitir a recalcitrancia, ou seja, o risco de invalidacdo das
proposicdes do pesquisador. Até porque essa resposta adversa pode levar a novas questfes
interessantes para a pesquisa.

Na perspectiva das redes, Latour (2012) distingue “mediadores” de “intermediarios”.
Mediadores sdo atores, porque em conformidade com a ideia de "actantes" operam uma
mudanca no fluxo de transformacGes da rede. Ao contrario da ideia de intermediarios que
seriam apenas transportadores e nédo transformadores do fluxo que trafega pela rede. Em uma
perspectiva similar, no ponto de vista de produzir uma diferenga, o conceito de "tradugao"
nomeia a “interpretacdo dada pelos construtores de fatos aos seus interesses € aos das pessoas
que eles alistam” (LATOUR, 2000). Durante a producdo de uma rede, traduzir ¢ deslocar. E
mobilizar dispositivos e seres humanos para fortalecer novas interpretacdes. Se uma rede se
forma em torno de um projeto de pesquisa nascido pelo viés da ciéncia, um deslocamento
pode ser a mobilizagdo de atores para modificar os interesses originais, em busca de

patrocinio.

2.3 - A Cartografia de Controvérsias e os Rastros Digitais

Observar a construcéo dos coletivos de atores que sustentam diferentes versdes para 0s
fatos é um trabalho &rduo. Para Latour, esse € 0 preco a se pagar por escolher essa abordagem
da sociologia. No entanto, dois fatores favoreceram o uso da TAR. Um deles é o surgimento
da Cartografia de Controvérsias (CC), uma abordagem metodoldgica, que permite “rastrear e
agregar as informacgdes do debate publico” (VENTURNI, 2010a). De acordo com Tommaso
Venturini, “a cartografia de controvérsias ¢ um conjunto de técnicas para a investigacdo de
debates publicos, especialmente, mas ndo exclusivamente, acerca de questdes
tecnocientificas”. (VENTURINI, 2010b — tradugdo nossa).

O meétodo surgiu como um exercicio de pesquisa que tomava por base a Teoria Ator-
Rede (TAR). A CC é constantemente desenvolvida, desde a década de 1990, a partir das
experiéncias de uma comunidade de pesquisadores. No Brasil, ganharam mais visibilidade as
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pesquisas realizadas no MediaLab da Universidade Federal do Rio de Janeiro (UFRJ), no
Laboratdrio Pds-Disciplinar de Estudos da Universidade de S&o Paulo (USP) e no Laboratério
de Estudos sobre Imagem e Cibercultura (Labic) da Universidade Federal do Espirito Santo
(UFES).

A palavra controvérsia é entendida como uma peleja, em que argumentos contrarios
disputam a manutencdo de uma versao do fato. Para Venturini, o termo é usado, geralmente,
para referir-se a incertezas compartilhadas (VENTURINI, 2010a). Sempre que héa
controvérsias, ha busca por demarcar fronteiras e mobilizacao de profissionais e parafernalias.
E o momento em que ocorrem as tensdes, os deslocamentos e as escolhas. Durante a
controvérsia surgem porta-vozes de diferentes argumentos e mobilizacdo de artefatos e de
outras afirmacdes ja estabelecidas com o objetivo de alcancar o consenso.

Por isso uma controvérsia € um locus privilegiado onde a ciéncia, a sociedade e a
tecnologia podem ser apreciadas como em estado liquido, antes que se solidifiquem. E que
para a TAR os fios do social, enquanto estdo sendo tecidos, podem ser descritos com mais
vigor porque no processo de producdo as associacfes se fazem mais visiveis. Isso equivale a
dizer que depois que os rastros digitais assumirem um determinado estatuto, apds a resolucéo
da controvérsia, sera mais dificil compreender como um determinado sentido prevaleceu
sobre os demais. Porque a versdo vitoriosa da controvérsia passa a ser naturalizada, como algo
que sempre esteve ali e logo sua base de sustentacdo tende a se tornar invisivel.

Nesse sentido, hd uma distingdo entre aquilo que os socidlogos chamam de “caixa-
preta”, relativo as construgdes ja estabilizadas, e aquilo que ¢ chamado de “caixa-cinza”,
como algo que ainda estd em aberto, em negociacdo (VINCK, 1995). A caixa cinza é o
momento de enxergar as traducgdes, mediacdes, negociacdes e todo o trabalho de humanos e
ndo-humanos. Uma vez fechada, a caixa-preta torna-se um ponto obrigatério de passagem.
Assim como Kuhn considerou a respeito do paradigma vigente, todos terdo que citar o fato
estabilizado na caixa preta, porque ele passa a compor as condi¢cdes de possibilidades de
outras proposicdes. Desse modo, a tarefa de cartografar controvérsias consiste em abrir a
caixa-preta ou aproveitar o momento anterior ao seu fechamento.

O desafio da cartografia € documentar todas as versdes a respeito da controvérsia,
atribuindo a cada uma delas um conjunto de associa¢des e uma representatividade na rede, de
acordo com essas conexdes (LATOUR, 2006). Isso significa conferir uma visibilidade

proporcional as variacbes de popularidade, influéncia e centralidade, a cada posicéo
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identificada (VENTURINI, 2012a). E nesse sentido que as representacdes visuais mostram
grande utilidade.

E importante, no entanto, que todas as perspectivas em torno da controvérsia sejam
mapeadas (LATOUR, 1995) para distinguir a contribuicdo que cada uma traz para a
construcdo da rede, desde que se tenha o cuidado de ndo se fabricar uma falsa igualdade entre
todas elas (VENTURINI, 2012a). Por isso, o desafio de apresentar debates publicos
constantemente utiliza narrativas e visualizacdes geradas a partir de instrumentos apropriados
pelos pesquisadores, ou mesmo desenvolvidos para esta finalidade.

Finalmente, a CC pode ser acionada para participar dessa rede, uma vez que constitui
uma ferramenta de navegagdo entre a base in totum e as visualizagbes mais simples. A
metodologia da CC pode tirar proveito do registro de informacdes por padrdo na internet, que
gera uma fonte abundante de tracos e relaces para 0 mapeamento de debates publicos. Mas o
proprio uso desses rastros deixados na internet é objeto de controvérsias, conforme

apresentado a sequir.

3. 0 MARCO CIVIL E OS ANTECEDENTES DA REGULACAO DA INTERNET

Those who give up liberty for security deserve neither

(Benjamin Franklin)

3.1. O enfoque penal das proposic¢des para a regulagdo da internet

A frase acima, comumente atribuida a Benjamin Franklin®, ¢ citada algumas vezes
durante duas consultas publicas que puseram em debate o Marco Civil da Internet (MCI). O
Seu uso em controvérsias como essa ndo € inédito. No artigo "How The World Butchered
Benjamin Franklin’s Quote On Liberty Vs. Security™'’, Ferenstein (2014) resgata alguns dos
sentidos que a frase recebeu, em diferentes textos. De acordo com o autor, a fala recebeu

novos significados, nos Ultimos anos, e serviu de bandeira contra o grampo telefonico e contra

16 Benjamin Franklin (1706-1790) foi diplomata, escritor, jornalista, fil6sofo e cientista norte-americano.
Frequentemente reconhecido como um dos grandes colaboradores da Revolu¢do Americana, da Declaragdo da
Independéncia e da Constituicdo dos Estados Unidos.

17 Cf. Tech Crunch. How The World Butchered Benjamin Franklin’s Quote On Liberty Vs. Security. Disponivel
em: <http://techcrunch.com/2014/02/14/how-the-world-butchered-benjamin-franklins-quote-on-liberty-vs-
security>/. Acesso em: 15/06/2015.
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a espionagem na internet nos Estados Unidos. Nesse caso, a citacdo representa a tensdo entre
a vigilancia para a seguranca e a ndo-vigilancia para a garantia das liberdades do individuo.

N&o é por acaso que essa frase € mencionada durante as controveérsias do MCI. Num
primeiro momento, o debate da regulacdo da internet ocorreu na tensdo entre dois principais
pontos de vistas: o primeiro visava o combate aos crimes cometidos na internet, enquanto o
segundo tinha por objetivo a garantia da livre iniciativa, sobretudo a partir da delimitagcéo
legal da responsabilidade civil de empresas que tornaria 0s negocios na internet mais seguros.
Logo depois, essa tensdo foi deslocada para um segundo debate entre um marco regulatério
em defesa de direitos como a privacidade, a intimidade e a liberdade de expressdo e outro
vinculado ao direito penal e a necessidade de combater os ilicitos praticados na internet.

A tradicdo do legislativo nacional guarda ampla preferéncia ao enfoque criminal nas
proposicdes. A titulo de ilustracdo, convém lembrar que a primeira lei a tratar de direitos
autorais no pais foi o Codigo Penal do Império (FIGUEIREDO, 2006). Com a internet néo foi
diferente. A tendéncia de regulacdo do ciberespaco pela abordagem penal é demonstrada no
relatério “Social impacts of the use and regulation of personal data in LA"®. Esse
mapeamento analisou projetos de lei em nivel federal e nos estados do Rio de Janeiro, Sdo
Paulo e Parana. A escolha desses estados considerou os avangos na regulacéo do ciberespaco,
com o objetivo de avaliar se a questdo dos dados pessoais também foi levada em
consideracao.

De acordo com o relatério, as proposi¢des relacionadas aos dados pessoais tém em seu
teor a tipificacdo de crimes, principalmente ligados ao sexo. O termo "pedofilia” é citado em
19% das proposicOes, seguido por "pornografia” (18%) e pornografia infantil (6%). Em
sequida, estdo os crimes de violacdo de dados: fraude eletronica (16%), invastes (9%),
sistema de interferéncia de dados (6%) e ataques e falsificaces (3% cada um).

As primeiras meng¢des aos dados e comunicagdes que trafegam na rede surgiram de

enfoques penais com o objetivo de tipificar “crimes de uso indevido de computador”™®.

Quando criado, o Projeto de Lei do Senado N° 152/1991?° manifestava o intuito de

tipificar dois crimes com relagcdo a programas e dados de computador. O projeto teve como

18 Cf. Firmino, R.; Bruno, F. et all. Social impacts of the use and regulation of personal data in Latin America.
Disponivel em: <http://lavits.org/wp-content/uploads/2014/08/executive_summary.pdf>. Acesso em 08/03/2015.
19 Cf. Portal da Camara dos Deputados. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicac=172284>. Acesso em 03/02/2014.

2% Cf. Portal Atividade Legislativa do Senado Federal. Projeto de Lei do Senado, N° 152 de 1991. Disponivel
em: <http://www.senado.gov.br/atividade/materia/detalhes.asp?p_cod_mate=1463>. Acesso em: 08/06/2015.
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autor o entdo Senador Mauricio Correa (PDT-DF). No texto, era evidente a abordagem dos
computadores como instrumentos para a pratica de crimes (SANTAREM, 2010). Um dos
dispositivos dizia respeito ao acesso nao autorizado a programa ou dado em sistema de
computacdo, enquanto tipificava como crime a manipulacdo que tivesse como finalidade
causar prejuizo ao funcionamento de um programa ou sistema. A justificativa do PLS 152/91
passava pelo uso crescente de computadores, num cenario de auséncia de legislacdo
especifica. A énfase estava no grande desafio de reprimir os crimes de informatica. Assim, 0s
dois principais objetivos colocados pelo projeto eram facilitar a investigacdo policial e

estabelecer tipificagOes penais.

O texto original do projeto privilegiava a protecao de direitos autorais sobre softwares
de computador, em detrimento dos dados de propriedade do cidaddo. Foi o que considerou o
entdo senador Jutahy Magalhdes (PSDB-BA), em agosto de 1993, durante a apreciacdo da
Comissdo de Constituicdo, Justica e Cidadania (CCJC). N&o obstante a manutengdo do
enfoque penal, Magalhdes sugeriu a previsdo de “crimes contra a inviolabilidade de dados"*
também relacionados a vida privada. Na argumentacdo, o parlamentar afirmou que os
programas e sistemas ja estavam protegidos pela Lei 7.646/1987, conhecida como Lei do

Software.

O substitutivo de Magalhdes chegou a Camara dos Deputados na forma do Projeto de
Lei n° 4.102/1993. Na casa legislativa, o texto ganhou a primeira referéncia mais clara a
internet, uma vez que previu penalidades para o crime de propagacao de virus em “sistema de
computacdo ou em rede de comunicacdo de dados" (Art. 1° inciso Ill.). Além do que, o
projeto trouxe para o congresso a discussdo a cerca da relevancia dos dados digitais. Durante
a defesa do seu voto, o entdo deputado federal Roberto Valaddao (PMDB-ES), abordou a
importancia dos registros gerados e armazenados nos computadores dos usuarios comuns,

mas nao deixou de mencionar o cometimento de ilicitos, em sua fala.

"Sdo armazenados em computadores nossos saldos bancarios, 0s nossos
dados pessoais, 0s nossos registros clinicos e tantas outras informagdes
significativas [...] Empresas e bancos realizam operacgdes financeiras de
vulto através de redes eletronicas. Até mesmo a contabilidade da

2L Anais do Senado Federal. Disponivel em
<http://www.senado.leg.br/publicacoes/anais/pdf/Anais_Republica/2000/2000%20L ivr0%207.pdf.> Acesso em:
19/11/2014.
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contravengdo e do crime organizado ¢ registrada em computadores”
(VALADAO, 1997).
Em novembro de 2003, o projeto recebeu o parecer do deputado federal Mauricio
Lessa (PDT-AL), com nova referéncia a uma abordagem criminal das praticas na internet,
durante a apreciacdo da CCJC.

“A cada vez surgem novas formas socialmente danosas e merecedoras de
repressdo criminal, tais as de que cuidam este projeto, e ainda outras
permanecem carentes de previsdo, como as fraudes eletrdnicas através de
redes, a adulteracdo de planos de voos de aeronaves, desvio de dinheiro
de contas bancarias, desvio de cartdes de crédito, o chamado terrorismo
cibernético (sabotagem perpetrada na base de dados de uma empresa), 0
uso indevido da rede mundial de computadores e tanto mais” (LESSA,
2003).

O substitutivo de Lessa foi a Ultima acdo legislativa do projeto, que aguarda a
designacgéo de um relator desde entdo. Considerada a data de criagdo do PLS 152, em 1991, a
proposta avancga para completar um quarto de século. O caso ndo é o Unico. Mais de 40
projetos de lei envolvendo crimes na internet tramitam na casa. Pelo menos 16 mencionam de

alguma forma os dados digitais que circulam na grande rede.

Nos termos mais proximos da controvérsia mapeada nesta pesquisa, o Projeto de Lei
1.713/1996 define o que sdo dados pessoais e demonstra alguma preocupacdo com a
exploracdo dos rastros digitais. De autoria do entdo deputado federal Cassio Cunha Lima
(PSDB-PB), 0 objetivo do PL é regulamentar o cruzamento de informacfes automatizadas
com vistas a obtencdo de dados sigilosos. O artigo 11 do projeto define dados pessoais na
internet como “informacdes que permitam, sob qualquer forma, direta ou indiretamente, a
identificacdo de pessoas fisicas &s quais elas se refiram ou se apliquem"?. Notoriamente, o

texto apresenta a ideia de um rastro atrelado a identidade de um cidadéo.

A preocupacdo com a exploragéo dos rastros era disposta no artigo 13, segundo o qual
"a coleta, o processamento e a distribuicdo, com finalidades comerciais, de informacoes

pessoais ficam sujeitas & prévia aquiescéncia da pessoa a que se referem"?. Um enfoque

2 cf. Projeto de Lei 1.713 de 27 de margo de 1996. Disponivel em:
<http://www.egov.ufsc.br/portal/sites/default/files/anexos/29309-29327-1-PB.htm>. Acesso em 01/03/2015.

2 |bidem
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parecido era encontrado no artigo 15, que tenta prevenir o uso dos dados para a formacdo de

um perfil do usuério.

"Os servigos de informagdo ou de acesso as bases de dados ndo
armazenardo ou distribuirdo informac6es pessoais que revelem, direta ou
indiretamente, as origens faciais, as opinides politicas, filosoficas,
religiosas ou sexuais e a filiacdo a qualquer entidade, salvo autorizagdo
expressa do interessado." (BRASIL, Projeto de Lei 1.713 de 27 de mar¢o
de 1996).

O PL 1.713/1996 caminha para 20 anos de tramitacdo, nos quais € repetidamente
arquivado e desarquivado desde 2007. Até janeiro de 2015, ja teve outros cinco projetos

apensados®.

No que se refere ao longo tempo de tramitacdo no Congresso, uma das raras exce¢oes
foi o Projeto de Lei 3.773/2008, rapidamente aprovado, em um momento em que a “CPI da
Pedofilia®® defendeu a necessidade de combater a producdo e a distribuicdo de pornografia
infantil. Ao alterar o texto do Estatuto da Crianca e do Adolescente, a Lei 11.829/2008

tipificou a posse de material pornografico com criangas.

3.2. Movimentos de resisténcia a regulacéo penal da internet

A tendéncia ao enfoque criminal passaria a enfrentar movimentos de resisténcia. Em
2007, o entdo senador Eduardo Azeredo (PSDB-MG), retomou a elaboracdo de um Projeto de
Lei do entdo deputado federal Luiz Piauhylino (PSDB-PE), que especificava crimes em
informatica. A producdo do texto substitutivo quase dez anos depois, rendeu ao PL 84/1999%

o batizado de “Lei Azeredo”.

Embora o apelido fosse novo, o enfoque criminal néo foi alterado. O projeto trouxe 22
artigos que definiam crimes de informatica. Entre os crimes que renderiam penas de reclusédo

de um a quatros anos, estavam: a) acesso nao autorizado de dado ou informacao; b) obtencéo,

% PL 2644/1996 ; PL 3258/1997 (2) , PL 5468/2001 , PL 1205/2011 ; PL 3692/1997

%5 Comisso Parlamentar de Inquérito instaurada para investigar e apurar a utilizacdo da Internet para a préatica
de crimes de pedofilia. Disponivel em
<http://www.senado.gov.br/noticias/agencia/pdfs/RELATORIOFinal CPIPEDOFILIA.pdf>. Acesso em
19/11/2014.

% Cf. Portal da Camara dos Deputados. Projeto de Lei, N° 84 de 1999. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=15028>. Acesso em: 10/12/2014.
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transferéncia ou fornecimento ndo autorizado a sistema informatizado protegido por restrigéo
de acesso; c) divulgacdo, utilizagdo, comercializacdo e disponibilizacdo de dados e de
informacdes pessoais contidas em sistema informatizado com finalidade distinta da que
motivou seu registro; d) insercdo ou difusdo de codigo malicioso (virus) em dispositivo de

comunicacéo, rede de computadores, ou sistema informatizado®’.

Essas tipificacdes despertaram grande resisténcia porque tornavam crimes algumas das
praticas mais comuns entre usuarios da internet. Talvez a mais frequente delas seja o ato de
transferir masicas protegidas por direitos autorais entre diferentes midias e dispositivos como
CDs, computadores, pendrives e aparelhos celulares. A depender da interpretacdo, tal pratica

poderia render uma pena de até quatro anos de prisao.

Os movimentos articulados para impedir a aprovacdo do projeto surgem pelo menos
em duas frentes mais notdrias. Uma delas surgiu em 22 de maio de 2007, quando o projeto foi
incluido na pauta do Senado Federal, com a previsdao de ser votado no dia seguinte. Dessa

ocasi&o surgiu o artigo “Internet Brasileira Precisa de Marco Regulatério Civil"?®

, €scrito por
Ronaldo Lemos. Em entrevista para a presente pesquisa, 0 autor conta que o artigo néo foi
planejado como tal. Tratava-se de um conjunto de respostas para perguntas formuladas por

um jornalista, que optou por publica-lo na forma de um artigo.

“Esse artigo eu escrevi no contexto da resisténcia a possibilidade de
aprovacdo da Lei Azeredo. O repdrter da Folha de S&o Paulo, Daniel
Ribeiro Pinheiro, me ligou. Ele falou que o PL tinha acabado de passar na
camara e estava pronto pra seguir para o Senado e ele perguntou a minha
posicdo. Eu escrevi o artigo porque eu ja tinha defendido publicamente
gue a internet devia ser regulada antes civilmente. O caminho natural
para a regulacdo da rede seria primeiro a regulacdo civil e depois a
criminal. Foi assim que eu escrevi o artigo.” (LEMOS, em 14/04/2015)

Na publicacdo, o autor critica o viés criminal que se desenhava sobre a regulacdo da
internet no pais. Ao mesmo tempo defendia a necessidade de que a regulacdo garantisse um
ambiente seguro para a inovagdo e a criagdo de negocios na internet do Brasil. Embora o

artigo tenha mencionado que o PL representaria violagdes as garantias constitucionais dos

2" Cf. Biblioteca Virtual da Fundacdo Getulio Vargas. Comentarios e Sugestdes sobre o substitutivo do Projeto
de Lei de Crimes Eletronicos (PL n. 84/99) apresentado pela Comissdo de Constituicdo e Justica e de Cidadania.
Disponivel em:
<http://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/7719/coment%C3%A1rios%20a0%20substitutivo
%20PL%2088-99.pdf?sequence=1>. Acesso em 02/05/2014.

8 Cf. Folha de Sao Paulo. Disponivel em: <http://tecnologia.uol.com.br/ultnot/2007/05/22/ult4213u98.jhtm>.
Acesso em: 12/12/2014.
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cidaddos, a énfase estava sobre o desestimulo & economia que encontra terreno fértil na

internet.

“A razdo para isso (marco civil antes da regulacdo penal) é a questdo da
inovacdo. Para inovar, um pais precisa ter regras civis claras, que
permitam seguranca e previsibilidade nas iniciativas feitas na rede (como
investimentos, empresas, arquivos, bancos de dados, servicos etc.). As
regras penais devem ser criadas a partir da experiéncia das regras civis.
Isso de cara eleva o custo de investimento no setor e desestimula a
criacdo de iniciativas privadas, publicas e empresariais na area.”

(LEMOS, 2007)

No artigo “Breve Histéria do Marco Civil” (no prelo), Lemos afirma que, no mesmo
dia da publicacdo do artigo, encaminhou uma copia do texto para o entdo presidente da
SaferNet®, Thiago Tavares. O destinatario, por sua vez, encaminhou a mensagem para outros
atores da sociedade civil e do legislativo, como a entdo Senadora, Serys Marly Slhessarenko,
citada na mensagem. Na obra citada, Lemos defende que essa foi a primeira mobilizacédo pela

ideia de um marco regulatorio civil e ndo criminal.

Novamente através de trocas de e-mails, essa mobilizacdo foi retomada, no dia 19 de
junho de 2008, quando a Lei Azeredo foi aprovada na Comissdo de Constituicao e Justica, da
Cémara dos Deputados (CCJC). As trocas de mensagens alcancaram o Ministério da Justica,
pelo colaborador Guilherme de Almeida e pelo entdo Secretario de Assuntos Legislativos,
Pedro Abramovay. Entre os parlamentares, o entdo deputado federal Paulo Teixeira (PT-SP),
aparece em um desses e-mails como articulador da pauta, entre os pares da Camara dos

Deputados.

Dep. Paulo Teixeira

sergio amadeu

Jodo Cassino

Luiz Gonzaga

Ricardo Bimbo

Ronaldo Lemos

Luiz Fernando Concon Lifiares
thiagotavares@safernet.org.br,

Quinta, 7 de agosto, 2008 4:05

29 SaferNet Brasil é uma organizacdo ndo governamental, sem fins lucrativos, que tem o objetivo de defender e
promover os Direitos Humanos na Internet.
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PM
audiéncia Ministério da
Justica

Nosso dia de atividades na Camara teve saldo positivo na articulacéo ao PL 84/1999, do ex-
deputado Luiz Piauhilino.Digo atividades porque ao final da reunido com o Presidente
Walter Pinheiro, fomos até o gabinete do Deputado José Eduardo Martins Cardozo,
integrante da Comissdo de Seguranca Publica para convida-lo a se sjuntar a nés.Ele
sinalizou positivamente ao convite, e contatou imediatamente o Presidente da Comisséo Dep.
Jungmann para receber nossa comitiva ha manha do outro dia, portanto quinta-feira.

Depois disso, rumamos para 0 Gabinete do Presidente da Camara, Dep. Arlindo Chinaglia
que nos recebeu. Ele garantiu que ndo pautard a matéria em plendrio e sugeriu que
procurassemos os lideres para instrucdo da matéria, além de apoiar a idéia de realizacdo de
audiéncia publica conjunta.

Na sequéncia seguimos para a audiéncia com o Lider do PT, Deputado Federal Mauricio
Rands (PE), que também assegurou apoio a matéria.

Como parte dos encaminhamentos, marcamos uma pré-agenda com Secretario de Assuntos
Legislativos do Ministério da Justica, Pedro Abramovay para tratarmos da posicao de
governo.

A reunido sera na gquarta-feira, dia 13 de agosto de 2008, as 16h, na Sala da Presidéncia da
Comisséo de Ciéncia e Tecnologia.

Contamos novamente com a presenca de VOCés.

As trocas de mensagens e reunides ainda se repetiram, em 2008, com o objetivo de
discutir uma alternativa civil para a proposta penal da Lei Azeredo, mas 0 ano terminou sem
qualquer formulacdo concreta nesse sentido. Contudo, a essa altura o coletivo em torno do
debate tinha aumentado significativamente, com a participacdo de um grupo de pessoas que ja

militava pelo movimento Software Livre® (LEMOS, Op, cit.).

Um dos correspondentes das trocas de e-mails foi o professor, Sérgio Amadeu, que
também participou do segundo movimento articulado - identificado por esse estudo - contra a

aprovacdo da Lei Azeredo. Em entrevista para essa pesquisa, Amadeu afirmou que esse

%0 Movimento coletivo que busca e garantir a abertura de softwares, para estudo, modificag&o e inovacéo, além
da possibilidade redistribuir copias gratuitas. No cenario internacional, 0 movimento foi fundado formalmente
por Richard Stallman, em 1983.
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segundo movimento partiu da reacédo de ativistas, incomodados com 0s riscos de censura e de

vigilancia constante que o projeto representava.

“O processo de luta [...] me envolveu quando um grupo de ativistas pela
liberdade na rede e que também lutava pela defesa da transparéncia dos
codigos enviados pelos computadores, 0 movimento do Software Livre,
estava, em Brasilia, e houve a aprovacdao no senado do substitutivo do
entdo senador Eduardo Azeredo.[...] Eu comentei com o André Lemos,
[...] a gente trocou alguns e-mails e nos resolvemos escrever uma
manifesto em defesa da liberdade do desenvolvimento na internet
brasileira. Esse manifesto foi lancado num petition online, depois da
sugestdo de uma pessoa que resolveu assinar o manifesto. Era um
manifesto que visava apenas pesquisadores. Coletar apenas algumas
dezenas de nomes.” (AMADEU, em 06/04/2015)

A ideia de utilizar a carta manifesto para angariar apoio e fazer uma peticdo online
partiu de Jodo Caribé, também entrevistado para esta pesquisa, que tomou conhecimento da

discussdo em uma comunidade no extinto Orkut.

“Tinha um grupo no Orkut e levaram pra dentro do grupo a discussdo do
projeto do (senador) Azeredo. O professor Henriqgue Antoun (ECO-
UFRJ) compartilhou um link com uma carta aberta da academia, feita
pelo Sérgio Amadeu e pelo André Lemos. Eu nem era ativista, mas
comecei a reagir e a entender. Assim surgiu a ideia de fazer uma peti¢éo
online. Mas essa carta ndo tinha a ambicdo de se tornar uma peticao.
Entdo eu entrei em contato com o Sérgio Amadeu e pedi autorizacdo para
publicar a carta. A peticdo comecou a ganhar assinaturas mesmo quando
o0 PL passou no Senado e foi pra cAmara e ai ela ganhou tantas assinaturas
que virou um fato politico. O Azeredo levou para a cdmara uma menina
que teve uma foto divulgada na rede. Ndo era uma foto er6tica, mas
causou algum transtorno para ela. Essa menina levou uma caixa com 13
mil assinaturas e nds queriamos levar uma peticdo com 13 mil assinaturas
contra o projeto, mas de repente virou mais de 150 mil assinaturas.”
(CARIBE, em 15/04/2015)

Parte da rede que crescia na resisténcia contra a Lei Azeredo aderiu a dois
movimentos concomitantes, que favoreceram a canalizacdo de atores dispersos contra a
chamada criminalizacdo da internet. Um desses movimentos cresceu em torno do blog
Trezentos®, criado em marco de 2009, por Amadeu, que convidou um grupo de ciberativistas
para aturarem de formal coletiva e colaborativa. A pagina passou a publicar textos contrarios
ao PL de Azeredo, mas também publicava outros artigos favoraveis a abertura da internet.
Isso tudo contribuiu para que o blog se tornasse "um n6 importante para as mobilizagdes em
favor da liberdade na Internet." (SANTAREM, 2010).

31 O blog Trezentos era acessivel pela url http://www.trezentos.blog.br/, atualmente fora do ar. O criador, Sérgio
Amadeu, fala sobre a criagdo da pagina em seu blog pessoal, acessivel pelo endereco:
http://samadeu.blogspot.com.br/.
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Apenas dois meses depois, Jodo Caribé criou o “Mega Nao”, que também propunha

uma forma colaborativa de criacdo e compartilhamento de contetdo.

“Quando comegamos a atuar contra o Al5 digital ja existiam varios
grupos de pessoas que estavam atuando nesse sentido. Estavam
comegando a acontecer encontros presenciais, coisas fora das redes.
Entdo a minha proposta e do Daniel Padua (1980-2009) era criar um site
gue seria uma espécie de metamanifesto, para agregar tudo que estivesse
acontecendo contra o PL. Divulgar os eventos e fazer um unico lugar
aonde as pessoas pudessem se informar sobre as acbes contra o PL.
Acabou que o Mega N&o acabou sendo sinbnimo da manifesta¢do contra
0 projeto Azeredo. Mas na verdade essa manifestacdo era organica e
plural.” (CARIBE, em 15/04/2015)

De fato, o blog serviu para agregar e disseminar manifestacbes que ocorreram na
internet ou fora dela, principalmente nas capitais dos estados do sudeste, e ainda nas cidades
de Porto Alegre, Campo Grande e no Distrito Federal. Um dos pontos altos desses encontros

foi 0 “Ato Publico Contra o AI5 Digital”*?, em Porto Alegre, que contou com a participacao

de diversas entidades da sociedade civil**, além de parlamentares®.

As mobilizacdes parecem ter surtido efeito, a0 menos para conseguir a atencdo do
Ministério da Justica. Através do “Mega Nao”, uma carta assinada por um grupo de entidades

do Rio Grande do Sul chegou até o entdo Ministro da Justica, Tarso Genro.

Porto Alegre, 25 de abril de 2009.
Ao Ministro Tarso Genro:

Parcela importante da sociedade civil organizada do Rio Grande do Sul declara-se
extremamente preocupada com a possivel aprovagdo da Lei de Controle da Internet,
proposta pelo substitutivo do Senador Eduardo Azeredo (PSDB-MG). Justamente no
momento em que debatemos e lutamos pela radicalizacdo da democracia no pais, e nos
esforcamos para que nao haja descontinuidade eleitoral de nosso Governo democratico

%2 Cf. Mega Néo. Ato contra o AlS digital em Porto Alegre. Disponivel em:
https://meganao.wordpress.com/2009/05/16/ato-contra-0-ai5-digital-em-porto-alegre/. Acesso em 10/10/2014.

%% As seguintes entidades foram citadas no evento: Associacdo de Mulheres “Vitéria-Régia”, Associagio
Brasileira de Radiodifusdo Comunitaria (Abraco), Pontdo Cultura Digital Minuano, Ponto de Cultura Quilombo
do Sopapo, Ponto de Cultura Odomodé, Sindicato dos Bancarios de POA, Movimento Mdsica para Baixar,
Ponto de Cultura Voluntario “Vitéria-Régia” e Rede de Trocas Solidarias do RS, Unido Nacional dos Estudantes
(UNE), Central de Movimentos Populares de Porto Alegre — CMP-POA, POA TV — Canal Comunitario de Porto
Alegre, Conrad — Conselho Regional de Radios Comunitarias, DIST-Brasil — Democracia, Inclusdo Social e
Trabalho, Comissédo do Rio Grande do Sul Prd-Conferéncia Nacional de Comunicagdo, ASL — Associagao
software livre.org, Projeto Software Livre Brasil (PSL), CATARSE — Coletivo de Comunicagéo, Coletivo
Ciberativismo.

3 Os seguintes parlamentares foram citados no evento: Deputados Federais Manuela D’ Avila (PCdoB/RS) e
Pepe Vargas (PT/RS), Deputados Estaduais Daniel Bordignon (PT/RS), Elvino Bohn Gass (PT/RS), Marisa
Formolo (PT/RS), Raul Pont (PT/RS), Ronaldo Zulke (PT/RS).
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popular no plano Federal, surge a ameaca de uma lei que representard na pratica um
“AI-5 Digital”.

A Lei Azeredo ira criminalizar em massa, praticas comuns na Internet; ira tornar mais
caros nossos projetos de Incluséo Digital; proibira as Redes Abertas; piorara a legislacdo
referente a propriedade intelectual; legalizara a delagéo e o vigilantismo; inviabilizara
sites de contelido colaborativo; atacara frontalmente a privacidade individual e oferecera
mecanismos digitais para que ressurjam persegui¢des politicas como houve nos tempos da
ditadura. Teremos uma Internet controlada, pior do que em paises como Arabia Saudita,
Nigéria e China.

Sendo assim, reivindicamos:

* Arquivamento do “substitutivo” organizado dentro do Ministério da Justica;

* Apoio a ndo-aprovacao do PL Azeredo, especialmente através da supressdo dos artigos
285-A, 285-B, 163-A e 22;

* Constituicdo de uma comissdo de membros da sociedade civil organizada, para redagdo
de uma proposta de marco regulatdrio civil da Internet brasileira;

* Agenda com Vossa Exceléncia, em regime de urgéncia, para tratarmos destas iniciativas
e suas consequéncias.
Assinam esse documento:

* Setorial de Tecnologia da Informacéo do Partido dos Trabalhadores do Rio Grande do
Sul (Setorial de T1 do PT-RS);

* Associacdo Software Livre.Org (ASL.Org);

* Associagdo Gaucha dos Profissionais na Area de Tecnologia da Informagdo e
Comunicagéo (APTIC-RS);

* Sindicato dos Bancarios de Porto Alegre e Regido (SindBancarios);
* Central Unica dos Trabalhadores (CUT-RS).
A carta reivindicatoria recebeu resposta direcionada ao coletivo, mas tambem ao
deputado federal Paulo Teixeira (PT-SP), que a essa altura ja estava envolvido no debate.

Ao Deputado Paulo Teixeira

E aos companheiros José Tavares, Marcelo Branco, Sady Jacques, Juberlei Bacelo, Celso

Woyciechowski,

A aprovacéo, no Senado Federal, do substitutivo apresentado pelo senador Eduardo Azeredo
ao Projeto de lei n® 84, de 1999, que dispde sobre os crimes cometidos na area de informatica,

intensificou o debate publico sobre o tema. Felizmente, vieram em tempo as criticas da
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sociedade civil a regulamentacdo penal da Internet e aos problemas trazidos pelos tipos
penais e pelos mecanismos de controle do projeto de lei.

Pela carta que recebi, estamos claramente do mesmo lado na discussdo sobre a Internet no
Brasil. Ao elaborar uma nova proposta, o Ministério da Justica estabeleceu como premissa o
respeito a democratizacdo da Internet e a necessidade de aprofundar a inclusédo digital no
pais. Somos contrarios, evidentemente, ao estabelecimento de quaisquer obstaculos a oferta de
acesso por meio de redes abertas e a inclusdo digital, ao vigilantismo na Internet e a

dificuldades para a fruicao de bens intelectuais disseminados pela Internet.

A aprovacdo do projeto de lei no Senado demonstrou o perigo de uma legislacdo com esses
problemas ser aprovada caso ndo haja reagdo forte e decidida dos setores democraticos da
sociedade. Estamos a servico desses setores. Por isso mesmo, a proposta que levamos a
discussdo foi — e ainda vem sendo — debatida no interior do Poder Executivo, em reunides
coordenadas pela Casa Civil com representantes da sociedade civil e empresas que participam
da inclusdo digital no Brasil (lan houses e provedores), em S&o Paulo, em Brasilia, no Férum

Social Mundial e, esperamos, nas préximas oportunidades em que possamos contribuir.

O deputado Paulo Teixeira, presente na maior parte dessas ocasides, testemunhou nosso
empenho em corrigir os graves problemas do projeto de lei aprovado no Senado. Para isso,
precisamos sim de auxilio para a construcéo de um texto alternativo ao que hoje parece estar

préximo de ser aprovado.

Com a nova proposta, procuramos clarear nossos posicionamentos: garantir que as iniciativas
de inclusdo digital ndo arquem com os altos custos de armazenamento de dados informaticos;
excluir o dispositivo que obriga os provedores de acesso a informar a autoridade competente
denuncia que tenha recebido e que contenha indicios da pratica de crime ocorrido no ambito
da rede de computadores sob sua responsabilidade; estabelecer e melhorar o conceito de
provedor de acesso; reformular os crimes de acesso indevido a informagdes em sistemas
informatizados e de insercao e difusdo de cddigo malicioso, excluindo-se, ainda, diversos tipos
penais desnecessarios, porque ja previstos na legislagdo vigente. Ressalte-se, também, que
procuramos retirar todas as possibilidades de os crimes previstos no PL atingirem direitos de

propriedade intelectual.

Estamos convictos de que essas mudancgas foram positivas, embora talvez ainda ndo tenham
solucionado todos os problemas do projeto de lei aprovado no Senado. Na Gltima reuni&o de
que participamos, representantes da sociedade civil se prontificaram a apresentar uma nova
redacdo para o substitutivo, inclusive com o aporte de conhecimentos técnicos de que ndo
dispomos. Recebemos com entusiasmo a ideia de uma regulamentacdo civil da Internet e a
oposicao publica aos equivocos do projeto de lei, que tem impedido a aprovacdo impulsiva do

projeto hoje na Camara dos Deputados.
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Acreditamos ser possivel chegar a um projeto adequado a realidade brasileira, que contenha
garantias para que a populacdo ndo tenha seus habitos na Internet analisados sem
autorizacao judicial, e que os esforgos para disseminar a Internet sejam encorajados cada vez
mais. No entanto, é imprescindivel que recebamos contribuicdes dos representantes da
sociedade civil, pois s6 assim poderemos construir uma regulamentacéo que ndo reproduza os

problemas do projeto de lei aprovado no Senado.

Mantemos nosso compromisso de participar desse debate, liderado pelo deputado Paulo
Teixeira. Permanecemos a disposicdo para auxiliar nas discussdes do projeto de lei, no
Congresso Nacional ou fora dele. E reafirmamos nosso apoio as alteracGes que fortalecam a
inclusdo digital e que protejam os usuérios da Internet de abusos cometidos por quaisquer
autoridades.

Tarso Genro

Quando a carta de Genro foi remetida, a tramitacdo do PL 84/1999 ja estava paralisada
na Camara dos Deputados, ha pouco mais de dois meses, mas a disputa ainda nao parecia
estar definida. Menos de 20 dias apds receber a carta, Teixeira voltou a articular uma reunido
para discutir o modo como a proposta regulatoria civil da internet seria elaboradora. De
acordo com Lemos (no prelo), o encontro convocado no e-mail, abaixo, foi decisivo para o

pontapé inicial do marco regulatério civil.

From: Dep. Paulo Teixeira

Date: 2009/5/22

Subject: reunides em Brasilia

To: sergio amadeu, Jodo Cassino, Ricardo Bimo, Sergio Rosa, Ronaldo Lemos, Marcelo Branco

Pessoal,

Temos entéo, duas agendas na terca-feira, dia 26 de maio para avaliar o estagio atual do movimento
e discutir a nossa proposta de Direitos Civis na internet.

Por favor, enviem para aqueles que, por ventura, esqueci de elencar no destinatario acima.
10H.

Aqui em Brasilia, no gabinete 281, anexo |11, Camara dos Deputados.

15H.

Com o Cézar Alvares (PP) e Pedro Abramovay.

CCBB (local aonde se encontra instalado parte do Palacio do Planalto) - 2° andar.
38



Até 0 momento, tenho confirmado os seguintes nomes:
Marcelo Branco

Jodo Cassino

Sérgio Rosa

Ricardo Bimbo

Pedro Rezende

Entre os participantes da reunido, Lemos afirma que o grupo ouviu do assessor
especial, César Alvarez, um pedido para que a alternativa ao PL 84/1999 fosse iniciada

rapidamente, do contrério, seria dificil evitar a aprovacao do texto por mais tempo.

"Alvarez dizia que ndo havia mais condi¢cdes politicas de obstar a
aprovacao do projeto Azeredo por muito tempo, a ndo ser que a sociedade
civil apresentasse com absoluta clareza qual seria o contetdo do Marco
Civil da Internet. Suas perguntas eram: o que ele deveria tratar? Quais 0s
topicos? Como seriam organizados? A mensagem clara ali era de que a
estrutura e a proposta concretas do Marco Civil ndo viriam do governo."
(LEMOS, em 14/04/2015)
Foi o préprio Ronaldo Lemos quem escreveu as primeiras diretrizes do Marco Civil
com a colaboracdo dos funcionarios da Fundacdo Getulio Vargas (FGV-Rio), como Carlos
Affonso Pereira de Souza e Sergio Branco. O texto final foi encaminhado ao Ministério da

Justica no dia 13 de julho de 2009.

Entre a data da reunido e o dia da entrega do texto, outro evento importante
representou um passo, no minimo simbdlico, para a decisdo do Governo Federal em apostar
em uma regulacdo civil. No dia 26 de junho de 2009, o entdo presidente Lula defendeu uma
regulagdo civil da internet, no discurso proferido durante o Congresso Internacional de
Software Livre, em Porto Alegre. Lula chegou a sugerir publicamente que o ministro da

justica, a época, pensasse em uma regulacdo da internet que passasse pelo codigo civil®. De

,35 Cf. Canal da NBRTV. Disponivel em: <https://www.youtube.com/watch?v=3V2cSIRLeYU>. Acesso em
19/11/2014.
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acordo com Amadeu, a fala de Lula partiu de pedidos feitos por ativistas que participavam do

evento.

“Dois rapazes puxaram uma faixa que dizia “Presidente Vete o AI5
Digital”. Lula respondeu que ndo iria vetar, porque o projeto sequer seria
aprovado. No préprio microfone ele disse para o entdo Ministro da
Justica que era o Tarso Genro, que ele deveria fazer um projeto
alternativo.” (AMADEU, em 06/04/2015)

Diferentemente da versdo de Lemos, de que o texto-base do MCI foi demandado da
reunido no dia 26 de maio de 2009, Amadeu e Caribé acreditam que o discurso de Lula, em
resposta aos ativistas do evento, definiu a aposta do governo por uma proposicéo civil. Outro
entrevistado desta pesquisa, 0 entdo deputado federal Alessandro Molon (PT-RJ) corrobora
com essa segunda versdo e atribui a decisdo pelo marco regulatério a mobilizacdo da

sociedade civil.

“O Marco Civil surgiu de uma reagdo da sociedade civil brasileira contra
o AI5 Digital, um projeto de lei que tinha por objetivo criminalizar
praticamente qualquer conduta na internet. Era um projeto de lei
extremamente exagerado e que tinha uma 6tica de punigdo pra condutas
indevidas na internet. A sociedade civil ndo aceitou esse projeto, reagiu
fortemente e pediu ao entdo presidente Lula que aprovasse uma lei sobre
a internet ndo que punisse condutas, mas que garantisse direitos. Dessa
reacdo da sociedade civil e desse pedido é que nasceu a decisdo do
presidente de enviar ao Congresso o marco civil da internet.” (MOLON,
06/04/2015)

Apos a elaboracdo do texto-base, uma reunido entre o Ministério da Justica e a FVG-
Rio definiu que a minuta da lei seria criada de forma colaborativa, através de consultas
publicas. A iniciativa marcou a primeira ocasiao no pais em que foi realizada “uma consulta
publica para além de espacos fisicos em Brasilia, com a ajuda de uma URL publica e aberta,
formalmente configurada como mecanismo de direito administrativo” (STEIBEL, 2014;
SEGURADO, 2011). Portanto, a realizagdo das consultas foi emblematica, embora de acordo

com Pesserl, as sugestdes acatadas ndo tenham modificado a estrutura do projeto.

“[...] tais alteragbes ndo enderecaram ou alteraram sua estrutura
principioldgica, expressa em seus artigos 2 e 3, 0s quais remetem
diretamente a Resolucdo CGIl.br/RES/2009/003/P, aprovada pelo Comité
Gestor da Internet brasileira (CGI) em 2009 e que estabelece dez
“Principios para a Governanga e Uso da Internet do Brasil” (‘“Principios
de Governanga”)”. (PESSERL, 2014)
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A FGV-Rio ficou responsdvel pela construgdo de uma plataforma digital que
permitisse a participacéo publica. A aplicagdo ficou hospedada no portal Cultura Digital*® e a
consulta publica recebeu o titulo “Marco Civil da Internet — Seus Direitos e Deveres em
Discussdo”. O processo de consulta ndo ensejou concretamente uma tomada de deciséo,
correspondente ao exercicio da democracia direta. A decisdo de acatar ou ndo as sugestdes
que surgiram no debate ficaram a cargo dos gestores do processo (STEIBEL, 2014).

A primeira fase da consulta teve o objetivo de estabelecer os principios da regulacéo
da internet. As contribuigdes foram recebidas entre 29 de outubro e 17 de dezembro de 20009.
Nesse periodo, o debate teve mais de 800 contribui¢cdes entre propostas, avaliacdes e criticas.
O direcionamento do debate era em torno dos seguintes eixos: a) Direitos individuais e
coletivos (subitens: Privacidade, Liberdade de expressdo e Direito de acesso); b)
Responsabilidade dos atores (subitens: Definicdo clara de responsabilidade dos intermediarios
e Né&o-discriminacdo de conteudos (neutralidade); c) Diretrizes governamentais (subitens:

Abertura, Infraestrutura e Capacitacéo).

A partir dessa primeira discussdo surgiu 0 anteprojeto que serviu de base para a
segunda fase de discussdes, entre 8 de abril e 30 de maio de 2010. Nessa etapa, as
contribuicdes inseridas no debate eram atreladas especificamente aos capitulos e artigos do
texto. Por isso, no lugar das discussdes em torno de principios da primeira fase, os debates da
segunda fase foram baseados no anteprojeto de lei, que em alguma medida ja propunha
direcOes para a discussao. A plataforma permitia aos usuarios comentar cada parte da redacéo

do projeto de lei, mas também responder aos comentarios dos demais participantes.

Terminada a segunda fase de consulta publica, o MJ concluiu a elaboracdo bésica do
anteprojeto que foi reivindicado por Molon, que se ofereceu para ser o relator no Congresso.

“Ainda como deputado estadual ja tinha acompanhado essa reacdo da
sociedade civil brasileira ao Al5 digital e esse pedido de um Marco Civil
da Internet. Quando o projeto chegou na Camara eu trabalhei pra me
tornar o relator porque eu desejava dar a minha contribuicdo nesse
processo. (MOLON, em 06/04/2015)”

Em agosto de 2011, o MCI chegou a Camara dos Deputados, na forma do Projeto de

Lei 2126/2011. Um novo debate puablico foi iniciado, desta vez no portal da Camara dos

% Cf. Portal Cultura Digital do Ministério da Cultura. Disponivel em: <culturadigital.br>. Acesso em
01:/03/2015.
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Deputados, o e-Democracia. De acordo com o Ministério da Justica®’, entre colaboracdes
enviadas pelo portal e outras remetidas via Twitter, o projeto recebeu 374 propostas e 2.215
comentarios, nesta fase da consulta pablica. O PL tramitou com relativa agilidade entre agosto
de 2011 e junho de 2012. A partir de entdo, seria necessario pouco mais de um ano para que 0

projeto voltasse a pauta da Camara dos Deputados.

3.2.1. Breve relato da resisténcia global e sua ac¢éo sobre o Brasil

Enquanto o Marco Civil da Internet tramitava no Congresso Federal, outros fatores
importantes ocorriam de forma paralela. No inicio de 2012, o movimento de resisténcia as leis
com abordagens criminais cresceu exponencialmente no mundo com os debates em torno de
dois projetos que tramitaram no Congresso dos Estados Unidos. Os projetos PIPA (Project IP
Action, ou Preventing Real Online Threats to Economic Creativity and Theft of Intellectual
Property Act)*® e SOPA (Stop Online Piracy Act)*®® surgiam como propostas contra
cibercrimes e contra a pirataria. Para muitos, 0s projetos implicavam em excesso de
vigilancia, criminalizacdo de praticas comuns na internet e cerceamento da liberdade de
expressao (MOLINARO E SARLET, 2014).

O projeto SOPA passou a tramitar nos EUA, em outubro de 2011, e teve as principais
discussdes em dezembro do mesmo ano. O objetivo do SOPA era evitar 0 acesso a sites de
compartilhamento de conteldo possivelmente pirata. A grande mudanca no cenéario de
combate a pirataria seria a aplicacdo mais rigida, com tipificacdo de crimes para organizacoes
e cidaddos. O SOPA ainda prop6s uma asfixia aos sites considerados inadequados, que
deixariam de ser localizados atraves dos buscadores, perderiam receitas de publicidade e
poderiam ser retirados do ar, mediante processo judicial.

Ja o projeto PIPA foi elaborado pelo entdo senador norte-americano, Patrick Leahy,
em maio de 2011. Na pratica, o intuito do projeto também era criar um blacklist com os sites
considerados inadequados nos EUA. No PIPA, a referéncia aos arquivos digitais

compartilhados na internet era mais direta.

37 Cf. Portal do Ministério da Justica. Disponivel em: <http://participacao.mj.gov.br/pensandoodireito/o-que-e-0-
marco-civil-da-internet/>. Acesso em 01/03/2015.

3 Cf. U.S. Government Publishing Office. Disponivel em: <http://www.gpo.gov/fdsys/pka/BILLS-
112s968rs/pdf/BILLS-1125968rs.pdf>. Acesso em 01/03/2015.

39 Cf. U.S. Government Publishing Office. Disponivel em: http://www.gpo.gov/fdsys/pkag/BILLS-
112hr3261ih/pdf/BILLS-112hr3261ih.pdf. Acesso em: 01/03/2015.
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As reacOes de usudrios e organizacdes pelo mundo alcangaram o auge em janeiro de
2012, com a adesdo de atores como Jimmy Wales, criador da Wikipédia, que decidiu tirar o
site do ar por 24 horas, no dia 18 de janeiro de 2012*. Na mesma data, a pagina principal do
Google exibiu um doodle como protesto contra os dois projetos*.

Em novembro de 2011, surgiu o Cyber Intelligence Sharing and Protection Act
(CISPA)*, outra peca legislativa controvertida que conseguiu tramitar de maneira mais
discreta que seus contemporaneos. O CISPA foi aprovado pela Camara de Representantes dos
Estados Unidos, em abril de 2012, com maioria de votos de parlamentares republicanos. Mas
até o momento nio foi votado pelo Senado dos EUA®.

Ainda em 2012, a discussdo em torno da regulacdo da internet ganhou mais um
componente: o acordo internacional batizado de ACTA (Anti-Counterfeiting Trade
Agreement)*. O acordo colocou em pauta a discussao de leis mais rigidas para defesa dos
direitos autorais e combate a pirataria. O ACTA poderia proibir o compartilhamento de um
artigo de jornal ou mesmo o envio de um video sonorizado por uma mdusica protegida por
direitos autorais. Embora as negociacgdes tivessem comecado em outubro de 2007, o debate
foi aquecido em 2012, com o avanco das negociacdes para a votacdo do acordo no Parlamento
Europeu. Em 4 de Julho de 2012, o ACTA foi reprovado com 478 votos contra, 39 a favor e
169 abstencoes®.

Ao que tudo indica, o debate sobre os projetos norte-americanos atualizaram o debate
em torno da Lei Azeredo. Em uma busca realizada com a ferramenta Google Trends (Figura
1) é visivel o apice do interesse pelo assunto, em janeiro de 2012, mesmo periodo do auge da

resisténcia aos projetos SOPA e PIPA. Dificilmente a retomada do debate poderia ser

40" Cf. Press Release da Wikepedia Foundation. Disponivel em:
<http://wikimediafoundation.org/wiki/Press_releases/English Wikipedia to _go dark>. Acesso em: 02/12/2014.

4t Arquivo de Doogles do Site Google.com. Disponivel em: <http://www.google.com/doodles/sopa-pipa>.

Acesso em 02/12/2014.

*2 Cf. U.S. Government Publishing Office. Disponivel em: <https://www.congress.gov/bill/113th-

congress/house-bill/624>. Acesso em: 01/03/2015.

* A (ltima movimentagéo do CISPA foi o envio para o Subcommittee on Crime, Terrorism, Homeland Security,

and Investigations and Subcommittee on Constitution and Civil Justice (Subcomité de Criminalidade,

Terrorismo, Seguranga Interna, e Investigacdes e Subcomité de Constituicdo e Civil Justica), onde seria

apreciado para que fosse decidido se a peca seré votada pelo Senado dos EUA.

* Traduzido como Lei. Disponivel em: <http://trade.ec.europa.eu/doclib/docs/2010/april/tradoc_146029.pdf>.
Acesso em: 01/03/2015.

45 Relatério do Acordo Comercial Anticontrafacdo (ACTA). Jornal Oficial da Unido Europeia. 29 de Novembro
de 2013. Disponivel em:
<http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2013:349E:0552:0552:PT:PDF>. Acesso em:
19/11/2014.
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justificada pela tramitacdo do projeto na Camara dos Deputados, j& que o texto estava retirado
da pauta da Comissdo de Ciéncia e Tecnologia, Comunicagdo e Informética (CCTCI), desde

novembro de 2011.

Figura 2: Gréfico da busca pelo termo “Lei Azeredo”

janeirode 2012

| = "lelazeredo™ 100

Fonte: Google Trends*

O recuo da tentativa de regular a internet mediante uma legislacéo criminal no cenério
internacional aparentemente reforcou a militancia interna e ajudou a frear outras iniciativas no
Brasil. Isso porque enquanto a Lei Azeredo estava parada na casa legislativa, o entéo
deputado federal Paulo Teixeira (PT-SP), elaborou o Projeto de Lei 2793/11. Embora tenha
surgido como opcdo ao texto de Azeredo, o novo projeto também enfrentou a mobilizacao de
ativistas. E que o PL repetia a tendéncia de tipificar crimes de informatica e recebeu criticas
porque teria penalidades exageradas, em pelo menos 10 artigos.

Para contornar os pontos polémicos do PL 2793/11, Teixeira apresentou uma versao
substitutiva enxuta, sem o0s artigos controversos. Ainda assim, 0 projeto conservou a
tipificacdo dos crimes de invasdo de computadores para obter vantagem ilicita; falsificacao de
cartbes e de documentos particulares; interrupgdo de servico telegréfico, telefonico,

informatico, telematico ou de informacdo de utilidade publica.

No mesmo periodo em que o projeto avangou na Camara pela primeira vez, a atriz,

Carolina Dieckmann, teve fotos intimas publicadas na internet. As investigacfes do

* O grafico imprime a frequéncia da busca pelo termo “Lei Azeredo” no buscador do Google.com, de 2004 a
2014. A letra C corresponde ao més de janeiro de 2012, o periodo em que a busca foi mais frequente. Cf.
<http://www.google.com.br/trends/>.
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vazamento das fotos apontaram para uma invasdo no computador da atriz. O crime reforcou a
necessidade de aprovagdo da proposta, que passou a ser chamada de “Lei Carolina

Dieckmann™’.

Tanto a Lei Azeredo, quanto a Lei Carolina Dieckmann sofreram revisdes e redugdes
significativas. A votacdo e aprovacdo das leis foram acordadas e ocorreram, em conjunto.
Assim, ambas entraram em vigor no dia 2 de abril de 2013. A Lei Azeredo passou com apenas
cinco, dos 22 artigos originais. O que surge de novo com a san¢do da lei é a previsdo de penas
para os crimes de racismo cometidos na internet, além da obrigatoriedade da retirada de
mensagens com conteudo racista, assim que proprietario seja notificado. A lei também prevé a
criacdo de delegacias especializadas no combate a crimes digitais. Como se V&, a primeira lei
de regulacdo da internet teve mesmo enfoque na tipificacdo de crimes. Apesar da existéncia
de um acordo para que a lei fosse aprovada em bloco junto com a Lei Azeredo e a Leli
Carolina Dieckman, a votacdo do Marco Civil acabou adiada.

3.2.2. Como Snowden retirou o Marco Civil da gaveta

Em 2013, a Cémara acumulava 43 projetos de lei com tipificacbes de crimes na
internet*® e mais o MCI, aguardando votacdo. A expectativa pela aprovacdo do MCI era
pequena, porque além das divergéncias entre os parlamentares, crescia a oposicdo das
empresas de telecomunicacdo, de representantes da industria dos direitos autorais e de setores

ligados ao combate de crimes no ambiente digital.

Era nesse cenario de diferentes disputas que o processo corria em ritmo lento na
Céamara dos Deputados. Até que o ex-agente da Agéncia de Seguranca Nacional dos Estados
Unidos (NSA — em inglés), Edward Snowden, revelou, em junho de 2013, um grande
esquema de espionagem do qual o governo e empresas brasileiras eram alvo. As denuncias

publicadas pelos periddicos Washington Post* e The Guardian® apresentaram ao mundo 0

47t Agéncia Brasil. Disponivel em: <http://www.ebc.com.br/noticias/brasil/2013/03/deputado-diz-que-lei-de-
crimes-na-internet-nao-faz-populismo-penal>. Acesso em: 19/11/2014.

“8 Cf. Portal da Camara dos Deputados. Disponivel em:
<http://wwwz2.camara.leg.br/camaranoticias/noticias/437735.html?timestamp=1363377453612>. Acesso em
01/03/2015.

49 cf. Washington Post. Edward Snowden says motive behind leaks was to expose ‘surveillance state’.
Disponivel em http://goo.gl/vYyHzh. Acesso em: 01/08/2013.

45


http://www.ebc.com.br/noticias/brasil/2013/03/deputado-diz-que-lei-de-crimes-na-internet-nao-faz-populismo-penal
http://www.ebc.com.br/noticias/brasil/2013/03/deputado-diz-que-lei-de-crimes-na-internet-nao-faz-populismo-penal
http://www2.camara.leg.br/camaranoticias/noticias/437735.html?timestamp=1363377453612
http://goo.gl/vYyHzh

programa de seguranca da Casa Branca, baseado na obtencdo e na mineragdo de grande
quantidade de dados, que circulam em diversos meios digitais. Grampos telefonicos,
monitoramento de e-mails, chats, downloads e até pesquisas em sites de buscas séo
capturados ininterruptamente. Todas essas fontes de vestigios sdo investigadas pela Agéncia
de Seguranca Nacional (NSA) dos Estados Unidos, supostamente, em busca de suspeitos de

terrorismo.

Os documentos demonstraram que a agéncia monitorou e-mails de empresas
brasileiras, como a Petrobras e até as correspondéncias dos chefes de Estado, como a entéo
Presidenta da Republica, Dilma Rousseff. A revelagdo levou a uma série de atos e criticas
publicas sobre a espionagem dos EUA, por parte do governo brasileiro. Entre esses atos, 0
Brasil foi protagonista da aprovacdo, no ambito das Nagdes Unidas, de uma resolucédo
proposta em conjunto com a Alemanha que prevé para a vida online a garantia dos mesmos

direitos que os cidadaos possuem na vida offline.

A partir do vazamento do esquema de espionagem, o MCI cresceu de importancia,
para a politica brasileira. O episddio seria uma das maiores bandeiras do Poder Executivo para
a aprovacdo do PL (COTS, 2014). Lemos afirmou que a aprovacdo do marco regulatorio foi
encarada como a resposta politica possivel a pratica norte-americana de vigilancia em

proporcées globais.

"Era preciso reagir - e rdpido - & grave constatacdo de que 0 governo
brasileiro havia sido espionado. A quebra de privacidade atingia néo
apenas organizagGes, como foi o caso da Petrobras, mas atingia
pessoalmente a presidente Dilma Rousseff, que teve suas comunicagdes
indevidamente bisbilhotadas pelo governo norte-americano." (LEMOS,
2014b)

Um fato que demonstrou essa preocupacdo foi requerimento de urgéncia
constitucional, por parte da presidenta Dilma Rousseff, para a apreciagdo do Marco Civil,
prerrogativa do artigo 64 da Constituicdo. Molon confirmou que o episédio foi significativo
para que o PL voltasse a pauta, mas ponderou que a aprovacdo do projeto também foi

influenciada pela mobilizacéo coletiva.

%0 Cf. The Guardian. Disponivel em http://goo.gl/KdD1Jh. Acesso em: 01/08/2013.
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“Né&o ha a menor davida que o caso Snowden deu um peso politico, uma
dimensdo politica a aprovacao do Marco Civil que antes dele néo tinha.
Mas ndo foi apenas isso. A mobilizacdo da sociedade brasileira foi
decisiva. A determinagdo da presidenta Dilma de votar o projeto pedindo
urgéncia constitucional e ndo fazendo qualquer concessdo no campo da
neutralidade, por exemplo, também foram fatores decisivos.” (MOLON,
em 06/04/2015)

Foi assim que a partir de outubro de 2013, o PL passou a tramitar em regime de
urgéncia na Camara, mas ainda enfrentaria uma série de obstaculos para ser votado e
aprovado no Congresso Federal, conforme serd abordado no item a seguir. A presidenta
acabou sancionando o MCI, estrategicamente, em abril de 2014, durante o Encontro
Multissetorial Global Sobre o Futuro da Governanca da Internet, em S&o Paulo. A assinatura
ocorreu diante de ministros de dezenas de paises, além de especialistas de renome
internacional, como Tim Berners-Lee, considerado o criador do World Wide Web.

O MCI passou a vigorar no dia 23 de junho de 2014, mas as controvérsias surgidas
durante a sua elaboracdo ndo foram silenciadas. Em primeiro lugar porque alguns dos pontos
mais polémicos passaram a esperar a regulacdao pela Presidéncia da RepuUblica e depois pelo

cenario de incertezas, acerca do alcance da lei, conforme mostrado a seguir.

3.3. As principais controvérsias durante a tramitacdo do MCI

Nem o apoio de diversos atores da sociedade civil, nem o fato de que a proposicao
partiu do Governo Federal tornaram simples a tramitacdo do Marco Civil da Internet.
Diversos dispositivos foram alvo de disputas e longas negociacdo, sobretudo, entre os
parlamentares. Durante a tramitacdo do MCI, foram realizadas sete audiéncias publicas, que
tiveram a presenca de 62 institui¢des de diversos setores, como juristas, musicos, professores,

veiculos de comunicacio, provedores de internet, etc™.

Foram trés anos de tramitagdo no congresso, com emendas sobre emendas, além de
outras formas de interferéncia de partidos politicos (PAIVA, 2014). De acordo com o relatério
apresentado por Molon, "tema da liberdade de expressdo na Internet foi o que mais suscitou

polémica e 0 que mais recebeu sugestdes de alteracdo, vindas dos mais variados atores.” Além

51 Cf. Portal da Camara dos Deputados. Subemenda Substitutiva Global as Emendas de Plenario (Ao PL 2.126
de 2011). Disponivel em: <http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1240240>.
Acesso em: 02/02/2015.
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disso, as controvérsias atingiram em cheio os dispositivos que tratam da neutralidade da rede,

além do tema da guarda de logs, que recebe mais atengdo nesse estudo.
a) a controversia em torno da Liberdade de Expressao

O tema da liberdade de expressdo foi colocado entre os principais eixos da discussdo
da regulacdo da internet. Durante a tramitacdo do PL, o entdo deputado federal, Marcos
Rogério (PDT-RO), ainda prop6s a inclusdo da liberdade de expressdo entre os fundamentos
da disciplina do uso da internet no Brasil, previstos no artigo 2°°2. A emenda foi acatada no
segundo substitutivo apresentado pelo relator do projeto.

A primeira controvérsia diz respeito ao entendimento de que o tema deveria ou ndo ser
tratado pela regulagdo. Para alguns, a criacdo do Marco Civil favorece a preservacdo dos
principios democréaticos e a liberdade de expressdo na rede, Enquanto isso, outros se
mostraram contrarios a criacdo de um marco civil por entenderem que qualquer forma de

regulamentacéo significa tutelar a liberdade de expresséo.

“Poderiamos agrupar 0s comentarios da seguinte forma: os que sdo totalmente
contrarios a qualquer tipo de regulamentagdo, pois regulamentar significaria criar
mecanismos de controle dos usuarios da rede; outro segmento que é favoravel a
criacdo de um marco civil, mas que critica a minuta do anteprojeto e ainda um

terceiro setor que propde mecanismos diferentes para a questao”. (SEGURADO,
2014)

A primeira defesa localizada nos debates surgem a partir das criticas a Lei Azeredo,
quando coletivos de ativistas apelidaram o PL de “Al5 Digital”>®. A preocupacdo imediata
deste agrupamento era impedir que a liberdade de expressdo fosse cerceada pela legislagéo.
Mas durante a tramitacdo, outros componentes ganharam for¢a na discussao e fomentaram o
debate em torno de possiveis conflitos entre a liberdade de expressdo e outros direitos do
cidaddo, como o direito a honra e até os direitos autorais. Além do envolvimento dos
provedores de aplicagdes, preocupados em ndo responder pelo contetddo publicado pelos

usuarios.

52 Cf. Portal da Camara dos Deputados. Apresentacio da Emenda Nimero 12. Disponivel em:
http://www.camara.gov.br/proposicoesWeb/prop _mostrarintegra?codteor=1144750>. Acesso em: 05/04/2015.
%3 De acordo com Sérgio Amadeu, entrevistado para este estudo, o termo "Al5 Digital" surgiu durante uma
entrevista para um veiculo de comunicagdo. Era o periodo que marcava os 40 anos do Artigo Institucional
Numero 5 (Al5), do Regime Militar. Na entrevista, Amadeu falou sobre as proposicoes criminais para a internet.
Foi quando o cinegrafista da equipe de imprensa sugeriu "isso parece um Al5 Digital”. A partir de entédo,
Amadeu passou a utilizar o termo em seu blog pessoal e no blog Trezentos, que sera abordado mais adiante.
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No que se refere ao equilibrio entre a liberdade de expressdo e a prote¢do de outros
direitos da personalidade como a intimidade e a honra, a tramitagdo do PL trouxe & tona a
questdo das biografias e outras publicacGes que envolvem a imagem de um cidaddo. O entédo
deputado federal Mendonga Filho (DEM-PE), chegou a apresentar uma proposta de remogéo
de contetido, nos casos em que o contetdo disponibilizado atinja "a honra, boa fama ou
respeitabilidade™”. Neste caso, a vitima poderia exigir, por vias judiciais, a exclusdo do
conteddo e a reparacdo judicial dos danos sofridos. O mesmo parlamentar também propds que
a publicacdo de biografias na internet respeite a honra, a boa fama e a respeitabilidade do

biografado™.

Antes dos pleitos de Mendonca Filho, a remocdo de conteudo por ordem judicial ja
estava prevista. Ja o pedido de manutencdo ou ndo do texto biografico com base na boa fama

acabou rejeitado pela comissao responsavel pelo PL.

“Entendemos que a autorizacdo para a publicacdo de biografias é
essencial. Mas a boa fama ndo deva ser critério para se retirar o contetdo,
visto que se assim o fosse, haveria apenas biografias que falam bem dos
biografados, mas que ndo necessariamente condizem com a realidade dos
fatos — 0 que seria contrério a liberdade de expressdo.”®

O debate da liberdade de expressdo também passou pelas restricbes de conteldo,
embora o tema tenha sido evitado pelo relator. O deputado federal Marcos Rogério (PDT-
RO), prop6s que o contetido veiculado na internet passasse pelo crivo do "respeito aos valores
éticos sociais e da familia natural™’. Mas a comissao responséavel pelo MCI rejeitou a emenda
sobre a justificativa de que o marco regulatdrio ndo trataria do conteddo veiculado na internet.

Talvez o caso mais interessante para observar a influéncia de diversos atores na
elaboracdo da lei tenha sido a inclusdo do dispositivo que trata da publicacdo de cenas de
nudez ou atos intimos, como no caso da chamada pornografia de vinganca. Até o terceiro
substitutivo, o PL eximia de responsabilidade os provedores de conexdo e de aplicacfes que
mantivessem o conteudo gerado por terceiros disponivel, mesmo apo6s a notifica¢do da vitima.

A retirada era condicionada a uma ordem judicial especifica. O texto seguiu assim até o

5 Cf. Portal da Camara dos Deputados. Apresentacio da Emenda Nimero 43. Disponivel em:

<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1238621>. Acesso em: 05/04/2015.

%% Cf. Portal da Camara dos Deputados. Apresentacéo da Emenda Nimero 46. Disponivel em: <

http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1238624>. Acesso em: 05/04/2015.

%% Cf. Portal da Camara dos Deputados. Subemenda Substitutiva Global as Emendas de Plenério (Ao PL 2.126

de 2011). Disponivel em: <http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1240240>.

Acesso em: 02/02/2015.

> Cf. Portal da Camara dos Deputados. Apresentacdo da Emenda NGmero 29. Disponivel em:

<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1143733>. Acesso em: 05/04/2015.
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substitutivo apresentado em dezembro de 2013, quando foi adicionado o Artigo 22 (atual
Artigo 21):

“Art. 22. O provedor de aplica¢des de Internet que disponibilize conteudo
gerado por terceiros podera ser responsabilizado subsidiariamente pela
divulgacdo de imagens, videos ou outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado sem autorizagdo de seus
participantes quando, ap6s o recebimento de notificacdo, deixar de
promover, de forma diligente, no &mbito e nos limites técnicos do seu
servico, a indisponibilizagdo desse conteudo.”

De acordo com Molon, o artigo foi incluido ap6s um pedido da deputada federal
Rosane Ferreira (PV-PR), depois que a chamada bancada feminina da camara esteve reunida
com entidades da sociedade civil. Ainda de acordo com o relator, o dispositivo foi motivado
pelos "fatos tristes envolvendo o suicidio de jovens mogas que tiveram imagens suas de cenas
privadas de atos sexuais indevidamente divulgadas na Internet ou em aplicativos utilizados na

n58

Internet A excecdo seria necessaria uma vez que, em CasosS COmo esses, a

indisponibilizacdo de conteddo precisa ocorrer de forma mais breve.

Mas a redacdo do dispositivo preocupou parte das entidades que acompanhavam a
tramitacdo do Marco Civil. Isso porque o texto ndo especificava quem poderia solicitar a
remocao de contetdo e, por consequéncia, qualquer cidaddo poderia notificar o provedor de
aplicacdes e solicitar a retirada do contedo. Por isso, o substitutivo seguinte, divulgado em
fevereiro de 2014, incluiu no dispositivo a expressdo “pelo ofendido ou seu representante
legal”. Na ocasido, o relator afirmou que representantes de algumas entidades da sociedade
civil presentes a reunido realizada, em 11 de fevereiro de 2014, pediram que ficasse claro que
apenas a vitima ou o seu representante legal pudesse requerer a retira do conteldo do ar. O
problema € que a alteragdo ainda desagradou e fez com que participantes de uma lista de e-
mails discutissem a proposta de texto alternativo, que foi encaminhado junto a outras

sugestdes, atraves de uma carta assinada por diversas instituices e coletivos®. O pedido foi

*® Na Sess&o Deliberativa Extraordinaria, do dia 19 de marco de 2013, o Dep. Federal, Alessandro Molon,
credita a sugestdo do Art. 21 a bancada feminina da Camara dos Deputados (nominalmente: Manuela d'Avila
(PCdoB/RS), Luiza Erundina(PSB/SP), Janete Capiberibe(PSB/AP), Rosane Ferreira (PV/PR), Cida Borghetti
(PP/PR) e Benedita da Silva (PT/RJ). Disponivel em: <http://www2.camara.leg.br/deputados/discursos-e-notas-
taquigraficas/discursos-em-destaque/marco-civil-da-internet-2014/discursos-em-plenario>. Acesso em
05/04/2014.
% A carta foi assinada pelas seguintes entidades: Arpub (Associagdo das Réadios Ptblicas do Brasil), Artigo 19,
Associacdo Software Livre.org, Bardo de Itararé, Coletivo Digital, CTS — FGV, FNDC (Foérum Nacional pela
Democratiza¢do da Comunicacdo, GPOPAI/USP, ldec, Instituto Bem Estar Brasil, Instituto Socio Ambiental,
Intervozes, Knowledge Commons, Movimento Mega, Partido Pirata e Proteste. Cf. Marcocivil.org. A Internet
necessita de um “Marco Civil” irredutivel no Brasil!. Disponpivel em: <http://marcocivil.org.br/a-internet-
precisa-de-um-marco-civil-irredutivel-no-brasil/>. Acesso em: 07/04/2015.
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ouvido pela entdo deputada federal Jandira Feghali (PCdoB-RJ), que propds a mudanga na

redacdo®, que foi acatada pela comissdo.

"Art. 21. O provedor de aplicacGes de internet que disponibilize contetdo
gerado por terceiros sera responsabilizado subsidiariamente pela violacdo
da intimidade decorrente da divulgacdo, sem autorizagdo de seus
participantes, de imagens, de videos ou de outros materiais contendo
cenas de nudez ou de atos sexuais de carater privado guando, ap6s o
recebimento de notificagdo pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no &mbito e nos limites técnicos
do seu servico, a indisponibilizacdo desse contetdo.” (BRASIL, Lei
12.965 de 23 de abril de 2014)

Além da remocdo de cenas de nudez ou atos sexuais houve outras tentativas de
regulamentar a remocdo de conteddos sem ordem judicial. O deputado federal Domingos
Savio (Lider da Minoria), propbs a notificagdo extrajudicial para retirada de contetdo que
configure crime de callnia, difamac&o ou injuria®. Enquanto o deputado federal Stepan
Nercessian, (PPS-RJ) propés um mecanismo de “notificagdo e retirada” (do termo em inglés
“notice and takedown”) para os casos de veiculacdo ndo autorizada de obras protegidas por
direitos autorais®’. A primeira proposicdo foi recusada pelo relator sob o argumento de que
com relacdo a remocao de conteudo, "o Poder Judiciario é quem deve decidir, e ndo um ente
privado, que geralmente possui interesses econdmicos e politicos, sob risco de se legalizar um
sistema de censura." Ja a proposta de emenda de Nercessian foi rejeitada porque houve um

acordo no sentido de ndo legislar no MCI a quest&o dos direitos autorais®.

b) a controvérsia em torno da Neutralidade da Rede

Se a neutralidade da rede ndo foi o tema mais frequente, durante os debates publicos,
no minimo gerou negocia¢Ges das mais intensas durante a tramitacdo do PL 2126/2011.
Apenas durante a tramitacdo, a neutralidade foi o tema central de trés audiéncias publicas®,

alem da discussdo paralela em outros encontros. As tensdes em torno do tema podem ser

% Cf. portal da Camara dos Deputados. Apresentacdo da Emenda NUmero 42. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1238620>. Acesso em: 05/04/2015.
®1 Cf. Portal da Camara dos Deputados. Apresentacdo da Emenda Nmero 52. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1238631>. Acesso em: 05/04/2015.
62 Cf. Portal da Camara dos Deputados. Apresentacio da Emenda Nimero 21. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1144760>. Acesso em: 05/04/2015.
%3 Cf. Portal da Camara dos Deputados. Subemenda Substitutiva Global & Emendas de Plenario (Ao PL 2.126
de 2011). Disponivel em: <http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1240240>.
Acesso em: 02/02/2015.
% A Neutralidade da Rede foi abordada na seguintes audiéncias publicas: "Neutralidade da rede e o potencial
para a inovacdo", em 01 de junho de 2012, em Séo Paulo-SP; "Neutralidade da rede e governanca da Internet",
em 04 de junho de 2012, no Rio de Janeiro-RJ; "Neutralidade da rede e o potencial para a inovagdo", em 12 de
junho de 2012, em Brasilia-DF.
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notadas pelas mudancas de interpretacdo que o principio da neutralidade sofreu, durante a
passagem do projeto pela Camara dos Deputados.

Adotada como principio, a neutralidade estabelece que todos os tipos de dados
trafegados na rede sejam tratados de forma isonémica. De acordo com o nono artigo do
Marco Civil, “o responsavel pela transmissdo, comuta¢ao ou roteamento tem o dever de tratar
de forma isonémica quaisquer pacotes de dados, sem distincdo por contetdo, origem e

% Assim, os provedores de conexdo devem tratar os

destino, servigo, terminal ou aplicagdo
fluxos de informacdo sem distincdo de velocidade e cobranca, independentemente de
contetdo, origem e destino. Por isso, 0s dados trafegados para assistir um video, por exemplo,
ndo podem custar mais caro do que aqueles que séo enviados e recebidos em um servico de e-
mails, ou no uso de midias sociais.

Os diversos pontos de vista a respeito do tema podem ser alocados em dois grandes
grupos (embora existam outras tens@es no interior de cada um deles): o primeiro relne as
empresas de telecomunicacGes e as entidades que as representam. Este grupo se posiciona
contra a regulacdo da discriminacdo de dados, mas favoravel a uma regra que proiba o
blogueio de pacotes; o segundo tinha como integrante a Associacdo Brasileira de Internet —
Abranet, além de diversas outras entidades®®. Esse grupo mostrou-se a favor da regulagdo da
discriminacdo de dados e também a favor de uma regra que impeca o bloqueio da transmissao
de pacotes de dados (RAMOS, 2014).

A primeira versdo do texto permitia a discriminacdo do trafego para tornar
tecnicamente viaveis servi¢os que dependam da continuidade da transmissdo de dados. De
acordo com o relator, o “espirito” do texto previa como excegdes apenas os pacotes trafegados
por servicos de emergéncia e outras aplicagfes cuja interrup¢do da transmissdo de dados
inviabilizasse o0 uso do servigo.

O problema era que a redacdo do dispositivo permitia interpretagcdes mais diversas. O
texto trazia a proibi¢ao da “discriminacdo ou degradacdo do trdfego que ndo decorra de
requisitos técnicos necessarios a prestacao adequada dos servigos”. Isso parecia dar margem

para que qualquer alegacdo de um “requisito técnico” bastaria para que a discriminagdo de

% Cf. Portal do Planalto. Lei 12.965 de 23 de abril de 2014. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/Iei/112965.htm>. Acesso em: 01/04/2015.

% Embora outras entidades tenham participado da discussao, é possivel situar a contribuicio de: Artigo 19;

Associacdo Software Livre.org (ASL.org); Coletivo Digital; Coletivo Fora do Eixo, Centro de Tecnologia e

Sociedade - FGV; Grupo de Estudos em Direito Autoral e Informagdo (GEDAI/UFSC); Instituto Bem-Estar

Brasil; Instituto Brasileiro de Defesa do Consumidor - IDEC; Instituto de Tecnologia e Sociedade (ITS);

Instituto Nupef; Intervozes; Open Knowledge Foundation Brasil; PROTESTE - Associacdo de Consumidores.
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trafego fosse legal. Por isso, 0 projeto recebeu uma série de criticas, como a do deputado
federal Mendonga Filho, para quem o termo “requesitos técnicos” equivaleria a um cheque
em branco.

“A rigor, isto remete ao Executivo, ou seja, a Presidéncia da
Republica, a possibilidade de assegurar ou ndo a neutralidade a
partir de determinadas questfes técnicas que nés ndo sabemos
quais. Nosso partido é defensor de uma regulamentacdo que
assegure uma internet livre e democratica, e isso € uma coisa
absurda, inaceitdvel e evidentemente n6s ndo podemos
compartilhar. Querem que entreguemos um cheque em branco ao
governo.” (MENDONCA FILHO, 2013)

Assim, o primeiro substitutivo apresentado por Molon restringiu as interpretacdes, ao

afirmar que a discriminacao do trafego somente podera decorrer de:

I - requisitos técnicos indispensaveis a fruicdo adequada dos servicos e aplicacoes, e

Il - priorizacéo a servigos de emergéncia.

Se a mudanca atendeu os ensejos de alguns usudrios e coletivos da sociedade civil, por
outro lado ela desagradou, principalmente as empresas de telecomunicacgdes. Isso porque, 0s
provedores de conexdo compreenderam que seria necessario um investimento maior, para
manter o nivel de servico igualitario, 0 que obviamente ndo era desejavel. Essa insatisfacdo
fica bem clara durante uma reunido de parlamentares do PMDB com o diretor-executivo do
Sindicato das Empresas de Telecomunicacao - Telebrasil. No encontro, um dos parlamentares
pergunta ao sindicalista qual € a preocupacdo das empresas de telecomunicagdes com o Marco
Civil. O lider do partido, o entdo deputado federal, Eduardo Cunha (PMDB-RJ), tomou a
palavra e esclareceu que a defesa a ser sustentada pelos parlamentares, do ponto de vista
politico, seria o consequente aumento de tarifa que resultaria do investimento em

infraestrutura.

"N4&o € que o projeto provoca prejuizo as "teles”. O que estd em jogo é
gue o projeto provoca uma necessidade de investimento maior pra manter
um nivel de servigo igualitario, que acarretara no fim num aumento de
custo para o usuario. A remuneracdo do investimento de infraestrutura é a

tarifa cobrada do usuario"®’.

87 cf. Canal Lideranca PMDB. Reunido entre parlamentares do PMDB e Eduardo Levy, representante do
Sindicato das Empresas de Telecomunicacdo do Brasil, no Senado Federal. Disponivel em:
<https://www.youtube.com/watch?v=FmNVrrnvPdM>. Acesso em 19/11/2014.
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Dessa preocupacéo surgiram pelo menos sete® proposicdes sugerindo mudancas no
texto para facultar a oferta de condicBes especiais de trafego de pacote de dados, com
cobranca diferenciada de contetdo. A discriminacdo das aplicacbes acessadas tem relacédo
com uma pratica comum das empresas de telecomunicacfes que diz respeito aos planos que
oferecem gratuidade no acesso a aplicagdes especificas, como e-mails ou midias sociais.

Todas essas propostas foram rejeitadas sob a justificativa de que o “desenvolvimento e
a inovacdo na Internet como a conhecemos somente foi possivel devido ao tratamento

igualitario dos pacotes de dados”®

. A discriminacdo tornaria ainda mais fortes as empresas ja
atuantes no mercado e reduziria a possibilidade de entrada de outros concorrentes.

Na direcdo oposta, apenas duas proposi¢des foram enviadas para reduzir ainda mais a
flexibilizagdo da neutralidade’. Nos dois casos a proposta era retirar o precedente aberto para
“requisitos técnicos” e manter apenas a discriminagdo de trafego para servicos emergenciais.
As respostas para essas emendas também foram negativas, sob a justificativa de que a ndo
priorizagdo (de um servico como um streaming de video) e “o atraso de dois miseros
segundos” ja seria 0 bastante para prejudicar o uso satisfatorio.

Até o inicio de dezembro de 2013 as alteragdes nos dispositivos que tratavam da
neutralidade da rede eram minimas. A votacdo do MCI parecia distante, mesmo apos o
vazamento da espionagem norte-americana e o pedido de urgéncia constitucional da
Presidéncia da Republica. Ainda mais ap6s o pedido de retirada da urgéncia constitucional do
PL 2126/11 encaminhado pelo presidente da Camara, deputado federal, Henrique Eduardo
Alves, e pelo lider do PMDB, Eduardo Cunha (RJ), em 5 de dezembro de 2013, para a
ministra-chefe da Casa Civil, Gleisi Hoffmann.

Na mesma data em que os parlamentares davam mostras que o texto ndo seria votado,
o SinditeleBrasil entrou em acordo com o relator do Marco Civil, apos a apresentacdo de um
texto alternativo. No dia seguinte, o andncio foi feito durante uma reunido do Conselho

Consultivo da ANATEL'?, por Eduardo Levy, que além de representante do sindicato era

% Emendas de Plenério: N°s 13, 52 e 59 Dep. Ricardo Izar (PSD/SP); N°s 23 e 36, Dep. Eduardo Cunha
f()PMDB/RJ), N° 33, Dep. Nelson Marchezan Jr (PSDB/RS), N° 64, Dep. Beto Albuquerque (PSB/RS).

° Cf. Portal da Camara dos Deputados. Subemenda Substitutiva Global as Emendas de Plenério (Ao PL 2.126
de 2011). Disponivel em: <http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1240240>.
Acesso em: 02/02/2015.

"% Emendas de Plenario: N° 11, Dep. Jandira Feghali (PCdoB/RJ) e N° 20, Dep. Miro Teixeira (PROS-RJ).

" Cf. Portal da Camara dos Deputados. Disponivel em:
<http://www2.camara.leg.br/camaranoticias/noticias/POLITICA/458695-ALVES-PEDE-AO-GOVERNO-
RETIRADA-DA-URGENCIA-DE-PROJETOS-QUE-TRANCAM-A-PAUTA.html>. Acesso em: 10/04/2014.
"2 A afirmagdo do conselheiro ocorreu durante a 1822 Reuni&o do Conselho Consultivo da ANATEL, em 06 de
dezembro de 2013. Cf. Canal Anatel. Intervalo: 11'40™ a 15'13". Disponivel em:
<https://www.youtube.com/watch?v=8q2U0OntA_m8>. Acesso em: 09/04/2014.
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também conselheiro da agéncia reguladora. O acordo previa a inclusdo de um inciso que
deixasse claro que o MCI ndo impediria as operadoras de ofertarem pacotes de dados com
velocidades variadas. Foi assim, que o Art. 3° recebeu mais um inciso a partir do quarto

substitutivo apresentado pelo relato em 12 de dezembro de 2013.

Art. 3°. VIII - liberdade dos modelos de negécios promovidos na internet, desde que néo conflitem com os

demais principios estabelecidos nesta Lei.

A inclusdo desse inciso bastou para que o tema da neutralidade ndo impedisse a
aprovacdo da matéria na Camara dos Deputados. Mas algumas questdes ficaram para serem
resolvidas pela regula¢do, que definiria o que podem ser considerados “requisitos técnicos
indispensaveis” que justificariam a discriminagdo de trafego. Também serdo definidos quais
servigos de emergéncia poderdo valer-se da prioridade de transmisséo de dados e como essa
discriminacdo sera operada.

A regulamentacdo que definira esses casos ficou a cargo da Presidéncia da Republica,
com necessaria consulta ao Comité Gestor da Internet e a Agéncia Nacional de

Telecomunicagdes.

3.3.1. A controvérsia da guarda de logs na tramitacéo do MCI

Ao todo, foram 17 propostas de emendas de plenario envolvendo os dispositivos que
tratam diretamente da guarda de registros. Durante a tramitacdo, uma audiéncia publica foi
realizada, em 10 maio de 2012, com o tema “Guarda de logs e privacidade dos usudrios”, em
Porto Alegre. Nos itens a seguir, sdo detalhados as definices acerca dos logs e 0 modo como
o texto foi sustentado ou modificado ao longo da tramitacdo do PL N°2126/2011.

A controvérsia mais relevante ao presente estudo é a questdo da guarda de logs. De
acordo com o Marco Civil da Internet (MCI), os provedores de conexdo (em geral empresas
de telecomunicagdes) sdo proibidos de guardar os logs de acesso as aplicagcOes de internet, ao
mesmo tempo em que sdo obrigados a guardar os logs de conexao.

Importa diferenciar os termos “logs de conexdao” e “logs de acesso” que serdo
repetidos amilde, a seguir. Para o MCI, aplicacdes de internet sdo "funcionalidades que

5573

podem ser acessadas por meio de um terminal conectado a internet”’”, tais como sites,

buscadores, midias sociais, servicos de streaming, etc. O registro de uso dessas

"3 Cf. Portal da Camara dos Deputados. Subemenda Substitutiva Global & Emendas de Plenario (Ao PL 2.126
de 2011). Disponivel em: <http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1240240>.
Acesso em: 02/02/2015.
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funcionalidades ¢ chamado de “log de acesso”, enquanto o registro de acesso a internet ¢
chamado de “log de conexao”.

Os registros de acesso a aplicaces ajudam os provedores de conexao a diferenciar um
contetddo do outro, por isso a proibicdo da guarda de logs de acesso impede a discriminacao
dos sites e servigos para fim de cobranca. Tal proibicdo tem outra consequéncia ainda mais
pertinente a este estudo. E que os provedores ndo podem mais “seguir” os usuarios internet a
fora. Ou seja, perdem a possibilidade de utilizar uma grande quantidade de rastros para
finalidades diversas.

Por outro lado, de acordo com o artigo 15 da lei, esses mesmos registros de acesso as
aplicacdes devem ser guardados pelos seus respectivos fornecedores, ou seja, cada midia
social, cada site de servicos online, cada portal deve guardar seus registros. O Facebook, por
exemplo, precisa manter o log de acesso de seus usuarios. Nesse caso, 0s servidores que
hospedam a rede social precisam do IP™* do computador do usuério para enviar os dados
requeridos. Assim, o log dos provedores de aplicagdo contém um “conjunto de informagdes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de um
determinado endereco de IP”.

Uma vez obrigados a guardar o log de acesso aos seus servicos, os provedores de
aplicacdes também podem utiliza-lo, desde que a finalidade do uso tenha autorizacdo prévia
do usuario. Ainda assim, esses provedores estdo proibidos de armazenar dados excessivos, ou
seja, aqueles que nao sejam necessarios a finalidade do servico prestado ao usuario.

Ao contrério das disposi¢cfes comuns nos contratos de uso, a autorizagdo para “coleta,
uso, armazenamento ¢ tratamento de dados pessoais” precisa ser solicitada “de forma
destacada das demais clausulas contratuais”’. Essa separacdo é fundamental para que exista
liberdade na escolha da concessdo ou ndo do uso dos dados. Ja& que, em alguns cenarios, a
necessidade do uso pode se impor ao desejo em contrario da permissdo da exploragdo dos
registros.

A exploracdo dos rastros gerados na internet passa a ser restringida ainda pelo artigo
16, que proibe os provedores de aplicacfes de guardarem os registros de acesso a outras

aplicacdes de internet, sem que o titular dos dados tenha consentido previamente. Ou seja, um

™ Acronimo de Protocolo de Internet (em inglés: Internet Protocol). E um protocolo de comunicago utilizado
para identificar uma maquina concectada a uma rede, para garantir o encaminhamento dos dados.

5 Lei N° 12.965, de 23 de Abril de 2014. Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2014/1ei/112965. Acesso em: 19/01/2014.
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servico de busca na internet ndo pode mais, salvo autorizacdo do usuario, rastrear 0 uso de

outras aplica¢des como midias sociais ou sites acessados.

Os dispositivos que tratam da guarda de logs, no ambito do Marco Civil da Internet,
sofreram algumas mudangas, no decorrer da tramitagdo. Ao investigar 0 modo como essas
alteracOes ocorreram, diversas controvérsias se desenrolam e variados atores aparecem. As
defesas dos diferentes argumentos permitem entrever formas diversas de atribuir sentido aos
logs, que podem ser rejeitados ou reivindicados de diferentes maneiras. Molon afirma que as

variadas formas de uso dos registros aumentam a necessidade da regulacgéo:

“O entendimento sobre de fato o que sdo os registros depende da
utilidade pra que se quer os mesmos. Eles tanto podem ser mal utilizados
violando a intimidade e a vida privada, quanto eles podem ser utilizados
para o aperfeicoamento de aplicativos e programas, quanto podem ser
utilizados para a apuragdo de crimes na internet. Por isso que é
importante haver leis, ou uma lei pelo menos que estabelega os critérios
de acesso a esses dados e quais dados devem ser guardados por guanto
tempo, por quem e como. E isso que o Marco Civil estabelece: garantias
pra guarda desses dados, com limites e a0 mesmo tempo com garantias
pra preservagdo da intimidade e privacidade dos usuarios.”(MOLON, em
06/04/2015)

Uma questdo paralela ao modo como os logs sdo utilizados, é a definicdo do

pertencimento dos logs. Amadeu, que participou dos debates desde os protestos contra a Lei

Azeredo, destaca a pluralidade de usos, mas atrela os rastros da navegacdo a um cidadao, que

¢ usuario da internet.

“0O dado de uma navegagdo em redes cibernéticas € um registro que pode
ser util para a policia, para 0 mercado e para 0s criminosos. A tecnologia
que nos estamos utilizando dificilmente vai ter apenas um lado positivo.
Ela tem efeitos colaterais. Essas tecnologias cibernéticas elas sdo
ambivalentes. Eu defendo que o dado pessoal s6 pode ser manipulado e
vendido, levando em consideracdo os riscos que o envolvem, com a
anuéncia do cidaddo que o criou. O movimento do cidaddo na rede gera
um dado. Um dado de navegacgdo, um dado de registro. O cidadao precisa
autorizar a guarda desse dado. Isso ndo atrapalharia a inteligéncia de
mercado, desde que o usuério autorize de maneira informada, consciente,
destacada e ndo no meio de um contrato de licenga, com uma letrinha
pequena.” (AMADEU, em 06/04/2015)

Se os sentidos atribuidos aos logs sdo diversos, naturalmente, os conjuntos de normas
para 0 seu tratamento também o sdo. Nesse sentido, a primeira controversia é: os logs

deveriam existir ou deveriam ser eliminados logo apds o uso dos servigos? Na tramitagdo,
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essa pergunta esteve no centro do maior embate da guarda de registros, que culminou na

inclusdo do Artigo 16° (atual Artigo 15°), j& no quarto substitutivo.

3.3.2. Como surgiu o controvertido Art. 15°

No texto do Ministério da Justica e no primeiro substitutivo, o artigo 13 facultava aos
provedores de aplica¢fes a guarda dos logs de acesso do usuario, sem mais especificacoes.
Logo, a guarda era permitida, mas ndo era obrigatdria. No segundo substitutivo o texto ficou
mais especifico, os provedores de aplicacdes tinham a guarda de registros de conexao

proibida e a guarda de registros de aplicagdes seguiu facultada.

Entre julho de 2012 e dezembro de 2013, pelo menos cinco propostas de emendas’®
foram encaminhadas, para tentar transformar a facultacdo da guarda de logs de acesso a
aplicacdes, em obrigacdo. Apenas uma das propostas ndo apresentou justificativa, as demais
argumentaram em unissono que os logs de acesso as aplicacdes sdo dados importantes para a

investigacdo de ilicitos, como na defesa do entdo deputado federal Sandro Alex (PPS-PR).

“O artigo 13 dispde sobre a ndo obrigatoriedade de guarda dos registros
de acesso dos usuarios na provisdo de aplicagdes de internet - ou seja,
isenta sites e aplicativos da guarda de dados que mostram os habitos do
usuario. Isso é um problema grave, ja que a investigagdo de crimes
eletrénicos depende muito destas informagdes. O mais correto é exigir a
guarda de dois tipos de informagdo: a guarda dos logs da Conexao a
internet, que seria feita pelas empresas que fornecem o acesso a rede, e a
guarda dos logs dos aplicativos, que sdo o ambiente virtual que o usuario
acessa. Advogados especialistas em casos de cibercrimes acreditam que a
alta dos dados de aplicativos pode dificultar e, em alguns casos,
inviabilizar uma investigagdo é o mais profunda desse tipo de
ocorréncia.”’’

O argumento de que a seguranca publica depende das investigacdes de ilicitos através
dos rastros de navegacdo foi sustentado também nos debates em plenario. De acordo com

Molon, havia uma bancada em especial mais participativa nessa defesa.

“Houve durante os debates para a aprovagdao do Marco Civil uma atuagdo
de uma série de parlamentares ligados a causa da seguranca publica,

"® Emendas de Plenério: N°s 8 e 18, Sandro Alex (PPS/PR); N° 30, Paes Landim (PTB/P1); N° 35, Fernando

Francischini (Lider SDD); N°39 , Mendonca Filho (DEM/PE).

" Cf. Portal da Camara dos Deputados. Apresentacdo da Emenda Nimero 18. Disponivel em: <

http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1144757>. Acesso em: 05/04/2015.
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preocupados em estabelecer uma guarda minima de dados que permitisse
a apuracdo de crimes na internet como, por exemplo, o crime da
pedofilia. Nés procuramos compreender as preocupacgdes e as motivacdes
dessa bancada, estabelecendo a guarda de determinadas informagfes que
permitissem a apuracdo de crimes para a protecdo da cidadania, do bem
das pessoas, da integridade fisica das pessoas. Mas por outro lado
fizemos com que esses dados sO pudessem ser alcangados com ordem
judicial, ou seja, garantimos o sigilo desses dados, estabelecendo limites
a essa atuacdo com o objetivo de proteger a intimidade e a privacidade
das pessoas.” (MOLON, 06/04/2015)

No dia 6 de novembro de 2013, um dia ap06s o lancamento do terceiro substitutivo,

I”® reuniu representantes de entidades ligadas & seguranca pUblica, como o

uma comissdo gera
Instituto Brasileiro de Peritos e a Associacdo Nacional dos Delegados de Policia Federal. O
substitutivo apresentado na véspera foi o primeiro apos as revelacdes de Snowden. A
tendéncia geral de combater a vigilancia se expressou no artigo 13, com a inclusdo de dois

incisos que vedavam a guarda de logs de acesso:

I — dos registros de acesso a outras Aplicacfes de Internet sem que o titular dos dados tenha consentido

previamente, respeitado o disposto no art. 7°; ou

Il — de dados pessoais que sejam excessivos em relagdo a finalidade para a qual foi dado consentimento

pelo seu titular.

Se a nova redacgdo mais restritiva com relacdo a guarda pareceu influenciada pelo caso
Snowden, uma reacdo no sentido inverso também surgiu das entidades ligadas a seguranca
publica. A facultacdo da guarda de logs e a dependéncia de uma ordem judicial foram
criticadas pelo representante do Instituto Brasileiro de Peritos, Giuliano Giova, para quem o

texto:

"[...] d& a opcdo do provedor de aplicacGes de ndo guardar o registro. Isso
cria aquilo que nds chamamos de apagdo da pericia, esse tempo enquanto
ocorre o crime e alguém tomar uma providéncia de solicitar a quebra
judicial, tudo pode ocorrer." (GIOVA, 2013)"
Ja 0 Delegado de Policia Federal da Unidade de Repressdao a Crimes Cibernéticos,
Jodo Vianey Xavier Filho, afirmou que a judicializagdo da investigagdo criminal criaria um

gargalo no judiciario, que ja estaria assoberbado, o que impediria 0 andamento das apuragoes.

"8 A sessdo plenéria da Camara pode ser transformada em comisséo geral para debater assunto relevante, projeto
de iniciativa popular ou para ouvir ministro de Estado. Nessa ocasido, podem falar representantes da sociedade
relacionados ao tema debatido.
7979 Cf. Canal eDemocracia da Camara dos Deputados. Comissdo Geral sobre Marco Civil da Internet.
Disponivel em:<https://www.youtube.com/watch?v=ksT3Z_YYNe8> Acesso em: 10/04/2015.
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"Nossa preocupacao, do ponto de vista da investigacdo, ja que n6s somos
demandados diariamente para que iniciemos investigacGes de condutas
ilicitas praticadas na rede. N6s ja temos o que aconteceu, nds temos
registros de nimeros IPS e alguns rastros do que foi feito e precisamos,
logo no inicio, saber quem foi e qual é a conexao responsavel por aquele
acesso. Se ndo nos sequer podemos dar o passo seguinte. Se for
necessario ja no primeiro momento da investigagdo que nos apresentemos
a autoridade judicial para que fagca uma analise e facultar o acesso a esses
dados cadastrais. Ela (a investigacdo) acaba sendo afunilada logo no seu
inicio." (XAVIER FILHO, 2013)%

No fim de 2013, embora o Molon estivesse trabalhando para por o PL em votacdo,
antes do recesso parlamentar, a oposicdo externa e, sobretudo a interna, davam mostras de que
0 texto ndo seria aprovado. Foi nesse estado de coisas que um novo substitutivo foi
apresentando, cerca de um més depois, com algumas modificacfes no texto, entre elas a
mudanga da facultacdo para a obrigacdo da guarda de registros de acesso, pelos provedores de
conexdo. Na ocasido, o relator acreditou ter costurado um consenso importante para diminuir
a resisténcia de algumas bancadas contra 0 MCI. Amadeu que participou da Comisséo Geral

que debateu o assunto afirmou que a mudanca teve forte influéncia de parlamentares.

“No caso da guarda de logs quem passa a defender € o que a gente chama
de “bancada da bala”. Sdo deputados ligados a agdo policial, gente ligada
ao Ministério Pablico e que tem uma visdo mais conservadora e que
clama menos por direitos civis. Ndo me lembro de nenhum deputado que
tivesse grande destaque. Eram varios deputados ligados a policia e aos
sistemas de repressdo. Quem conseguiu colocar o artigo 15, esse da
guarda de logs de aplicacGes, foi 0 PPS, que depois foi o Gnico partido
que votou contra o Marco Civil.” (AMADEU, 06/04/2015)

Foi assim que a partir do quarto substitutivo os provedores de aplicacdes passaram a
ficar obrigados a guardar logs por seis meses. Mas foram mantidas tanto a proibigédo para a
guarda sem autorizacdo do usuario, quanto a guarda de registros de acesso a outras aplicacdes,
que ndo a do proprio provedor de aplicacdo. Também foi mantida a proibicdo da guarda de
dados pessoais que ndo fossem notadamente indispenséaveis para a prestacdo do servigo. O
unico parlamentar a tentar reverter a mudanca foi 0 entdo deputado federal, lvan Valente
(PSOL-SP). Em proposicdo encaminhada ao relator, Valente opds direitos da personalidade a

vigilancia continua.

“Da forma como previsto no relatorio apresentado em plendrio, este
dispositivo implica uma violagdo de direitos humanos. O novo texto
amplia as obrigagdes de guarda de registros. [...] Estabelece, portanto,
uma espécie de grampo compulsério de toda navegacdo realizada em

8 1hidem
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grandes sitios eletrénicos, invertendo o principio constitucional da
presuncdo de inocéncia. [Essa atividade requer investimentos
consideraveis e incentivara as empresas obrigadas a guardar dados a
utiliza-los comercialmente.”®
Mas o pleito ndo teve resposta positiva. No relatorio final do ultimo substitutivo, boa
parte das negociacdes e mudancas de rumo envolvendo a guarda de logs de acesso nao

aparece. Apenas o argumento da necessidade dos registros para a seguranca publica:

“Apos discussao com representantes de diversos partidos nesta Casa,
entendemos que o tratamento mais adequado para a guarda de registros
de acesso a aplicagGes de Internet na provisdo de aplicacOes é obrigar que
o provedor de aplicacGes, constituido na forma de pessoa juridica e que
exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos, mantenha os respectivos registros de acesso a aplicagdes de
internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de
seis meses, nos termos do regulamento. Essa guarda, prevista no artigo
16, é importante para investigagdes de ilicitos no ambito da Internet.”®

3.3.3. A disputa pelos registros de acesso a aplicagdes de internet

Se os provedores de aplicacdo ficaram obrigados a guardarem logs de acesso, 0S
provedores de conexdo ndo conseguiram sequer a facultacdo da guarda desses mesmos logs.
Embora tenham ocorrido diversas tentativas nesse sentido, jA que foram outras cinco
proposicdes de emendas de plenario, nesse sentido®®. A maioria delas baseou-se no argumento
de que é necessario igualar as vantagens comerciais advindas dos rastros digitais, para que
ndo houvesse favorecimento aos provedores de acesso em termos de concorréncia. Mas 0
tema do uso dos logs para investigacOes policiais também apareceu, como na defesa do entédo
deputado federal Eli Correa Filho (DEM-SP):

"Os artigos 12 e 13, propostos no substitutivo ao projeto apresentado pela
Comisséo Especial, estabelecem uma indevida assimetria comercial entre
0s provedores de conexdo e de aplicacdo, e que conflita com o principio

8 Cf. Portal da Camara dos Deputados. Apresentacdo da Emenda Ndmero 61. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1238647>. Acesso em: 05/04/2015.
82 Cf. Portal da Camara dos Deputados. Subemenda Substitutiva Global & Emendas de Plenario (Ao PL 2.126
de 2011). Disponivel em: <http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1240240>.
Acesso em: 02/02/2015.
8 Emendas de Plenério: N° 2, Lincoln Portela (PR/MG); N° 22, Eli Correa Filho (DEM/SP); N° 24, Eduardo
Cunha (PMDB/RJ); N° 34, Eduardo Azeredo (PSDB-MG); N° 35, Fernando Francischini (Lider SDD).
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da livre iniciativa e livre concorréncia, além de dificultar a apuracdo do
use ilicito da Internet pelas autoridades brasileiras. Ndo se pode entender
o tratamento diferenciado dispensado aos provedores de aplicacdo que
podem a seu critério guardar os registros de acesso a aplicacfes e aos
provedores de conexao tal acdo é vedada. A monitoracdo dos registros de
acesso a aplicacdo pelos provedores de conexdo nao traz nenhuma
ameaca a privacidade ou sigilo da comunicacdo dos usuarios e ao mesmo
tempo traz a possibilidade dos referidos provedores procederem a gestdo
de suas redes de forma adequada além de contribuirem com mais uma
informacdo quanto a identificagdo do use ilicito das redes que suportam a
Internet. Desta forma, entendemos que pertinente a adogé@o da presente
emenda com a manutencdo do artigo 13. de acordo com o texto do
substi'&Jtivo apresentado pela Comissdo Especial." (CORREA FILHO,
2013)

Todas as proposi¢des foram rejeitadas pela comissao especial responsavel pelo MCI.

No relatorio final, Molon afirmou que a privacidade do cidaddo poderia ficar comprometida,

uma vez que os provedores de conexao detém os dados cadastrais do usuario que podem ser

facilmente associados com todo o histérico de navegacao.

"Essa vedagdo é justificavel pelo fato de os provedores de conexdo
possuirem o cadastro completo de seus usudrios, tais como identidade,
filiacdo, endereco, registro de pessoa fisica (RG) e cadastro de pessoa
fisica (CPF), além de os mesmos provedores de conexdo terem acesso a
integralidade da navegacdo dos usuarios da Internet, em todas as
aplicacBes que rodam em seus cabos, tais como e-mails, chat, redes
sociais (como Facebook), micro blogs (como Twitter), aplicativos de Voz
sobre IP (como Skype), e assim por diante, 0 que potencializa a0 maximo
a invasio da privacidade dos usuarios."®

O valor dos rastros de navegacdo do usuario ainda apareceu em outras duas

proposi¢cdes mais especificas. Uma delas do entdo deputado federal Walter Ihoshi (PSD-SP) e

a outra do entdo deputado federal Ricardo lzar (PSD-SP). lhoshi propds a permissdo da

exploracdo dos rastros, desde que ndo fossem agregados a um usuario;

"Art. 12. Paragrafo Unico. O disposto no caput ndo impede que o
administrador do sistema autbnomo use o0s registros de acesso a
aplicacOes de Internet, respeitado o disposto no art. 7° e desde que néo
seja permitida a associagdo de tais registros a uma pessoa individualizada
ou individualizavel. (IHOSHI,2013)"%

84 Cf. Portal da Camara dos Deputados. Apresentacio da Emenda Nimero 22. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1144761>. Acesso em: 05/04/2015.
8 Cf. Portal da Camara dos Deputados. Subemenda Substitutiva Global & Emendas de Plenério (Ao PL 2.126
de 2011). Disponivel em: <http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1240240>.

Acesso em: 02/02/2015.

8 Cf. Portal da Camara dos Deputados. Apresentacdo da Emenda Nimero 17. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1144755>. Acesso em: 05/04/2015.
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A justificativa do parlamentar era a possibilidade de melhorar a gestdo das redes e até
produzir inovagdo, com base nos dados de navegacao:

“[...] o dispositivo garante a protecao integral da privacidade, mas nao
impede que o detentor da rede possa extrair informagfes consolidadas
e/ou andnimas. Essas informacdes podem ser importantes elementos para
se dimensionar as redes, estabelecer prioridades de investimento ou
mesmo buscar agregar valor a rede através do desenvolvimento de
ferramentas inovadoras sem prejudicar a privacidade de seus usuérios.
Criar-se-ia, assim, incentivos para o desenvolvimento de aplicagdes
inovadoras (veja-se, por exemplo, ferramentas de controle parental) sem
haver qualquer renuncia a privacidade dos usuérios.”®

Ja a proposta de emenda de Izar tinha por plano de fundo uma definicdo de dados
pessoais que igualmente permitisse o processamento de parte das informacgdes geradas na

navegacdo, com a contrapartida da oferta de produtos e servigos direcionados ao

consumidor/usuario.

"A grande maioria dos servi¢os que utilizamos na Internet hoje em dia
sdo customizados e oferecidos sob medida para o usuario que o acessa.
Estes servigos se tornam cada vez melhores, quanto mais direcionados
forem ao individuo. Assim, por exemplo, um site de compras online com
base no perfil de um usuario pode lhe oferecer sugestbes de produtos,
uma rede social pode recomendar paginas e noticias que amigos tenham
também se Interessado e um servico de busca pode retomar resultados de
restaurantes mais préoximos de onde 0 usuario esteja. Para que tal
customizagdo seja possivel € necessario que 0s servigos de Internet
possam processar de maneira automatizada informacgfes sobre
preferéncias, interesses e perfil dos individuos.” (IZAR, 2013)%

As duas proposicdes foram rejeitadas por apresentarem risco a privacidade do usuario
e permitirem o “grampo” e a utilizacdo comercial dos dados. Embora parte das regras de
armazenamento e uso dos logs tenham ficado a cargo da regulamentacdo pela Presidéncia da
Republica.

Diversos modos de uso dos rastros digitais passam a estar em xeque, com a vigéncia e
com a futura regulamentacdo da Lei 12.965. Do fato de que a lei € recente, implica que sua
aplicacdo nas decisdes judiciais ainda guarda incertezas. Alem das especificaces que ficaram
com a regulamentacdo pendente.

No que diz respeito & exploracdo dos rastros digitais pelas aplicacfes de internet,

restam a ser disputados na regulamentacdo via decreto da Presidéncia da Republica: quais

87 H
Ibidem
8 Cf. Portal da Camara dos Deputados. Apresentacdo da Emenda Ndmero 53. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1238633>. Acesso em: 05/04/2015.
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dados exatamente podem ser guardados e utilizados pelos provedores; 0 modo como seré feita
a prestacdo de informagdes para que as autoridades competentes verifiquem o cumprimento
da legislacéo brasileira; e o procedimento que sera adotado para apurar infracoes.

Portanto, embora as possibilidades de exploracdo dos rastros digitais estejam em parte
definidas, a discussdo na est& cessada. Enquanto o entendimento do judiciario ndo se expressa
em sentengas e consequentes construcfes de jurisprudéncias, enquanto ndo surgirem
autorregulacbes, enquanto a regulamentacdo ndo preencher as lacunas do texto da lei, as
interpretacdes mais variadas disputam a versdo que ira vigorar, conforme sera demonstrado

adiante.

4. ADISPUTA PELOS SENTIDOS E ESTATUTO DOS RASTROS DIGITAIS NO
MCI

4.1. Resumo dos sentidos atribuidos aos rastros digitais

O debate publico sobre a guarda de registros pode ser inicialmente visualizado pelo
mapa na Figura 3, que reune os diferentes sentidos atribuidos aos rastros digitais, ao longo das
quatro consultas pubicas selecionadas para esse estudo. Além dos sentidos, a figura mostra 0s
principais argumentos e a lista de atores ndo-humanos que foram citados para sustentar cada
ponto de vista. As relacGes entre os atores humanos estdo representadas na Figura 4, na qual

as cores das arestas correspondem aos sentidos apresentados no mapa (Figura 3).

A diferenciacdo entre os sentidos foi baseada tanto nas definicGes objetivas que
partiram dos participantes, quanto no modo como reivindicaram o uso dos rastros digitais.
Além disso, os sentidos também foram identificados a partir dos estatutos sugeridos para 0s
rastros, ou seja, 0 conjunto de regras que define como os registros devem ser tratados. A
seguir, sdo apresentados os resumos das principais atribuices de sentido aos rastros digitais.

Em seguida, as mencdes a esses sentidos serdo detalhadas na descri¢do das consultas publicas:
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(57) Pode constituir violagdo da
privacidade

(29) O registro constante leva ao
"vigilantismo"

(20) Pode constituir cerceamento da
liberdade

(9) E requisitado na instrucgio
processual

Figura 3: Mapa de sentidos
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dispendioso
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(2) Dados para diagndstico de
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estd resquardada

agregados ndo-pessoais

(18) Desrespeita a presuncgdo de (4) O anonimato & vedado (4) Pode servir de prova de (5) Podem constituir violagdo da (3) Pode constituir violacdo da (1) A anadlise ndo depende de laténcia
inocéncia inocéncia privacidade privacidade (lag)
(14) Torna o cidadso vulnerdvel (2) Combate A difamacgio (3) A privacidade do cidaddo de bem | (5) S&o explorados como dados (3) Constitui prova precéria (1) A andlise ndo depende de

sincronismo de reldgios

(10) Pode constituir impedimento a
democracia

(2) Confere seguranca juridica a rede

(2) O anonimato é vedado

(2) Mantém um comércio de logs de
navegagao

(2) Acarreta no 6nus da tutela de
registros

(7) Mantém o cidaddo "grampeado”

(2) Reduz a vulnerabilidade do
usuario

(2) Importante para a defesa do
consumidor

(1) Alimentam o big data

(1) Demandaria deducdo tributdria

(7) S6 é aceitdvel com ordem judicial

(1) Combate ao ciberbullying

(1) Pode ser avaliado por auditoria

(1) Favorecem pesquisas de
tendéncias

(1) Dificulta a liberdade de iniciativa

(5) Deve depender de consentimento
do cidadao

(1) Combate a caltnia

(1) Baixo Custo de Hospedagem

(1) Violam o sigilo das comunicagdes

(1) Inviabiliza servigos "No Tracking"

(4) Pode favorecer a perseguigdo
olitica

[15]Constituicdo [6]Benjamin
Franklin [6]Histdrico de Navegagdo
[4]1IPV6 [3]Cookies [2]Big Brother
[2]Logs de Navegacado [2]Maquina
Escrava [2]NAT [2]Proxy [2]RIC
[2]Wireless [1]Biometria [1]CDs de
Dados Cadastrais [1]Clickwrap
Agreements [1]Council of Europe’s
Commissioner for Human Rights
[1]Definicdes de Privacidade
[1]DHCP [1]Diretiva Europeia de
Retengdo de Dados [1]Autoridade
Europeia para Protecdo de Dados
[1JGCNAT44 [1]George Orwell
[1]Instrucdo Penal [1]Lan Houses
[1]Lei da Transparéncia [1]Lei de
Acesso a Informacdo [1]Lei 9.784/99
[1]LOPD [1]Minority Report [1]Navi
Pillay [1]OCDE [1]PISDC P
[1]partidopiratabr [1]PLS 296/2008
[1]Porta Ldgica [1]Snowden [1]SPAM

(1) Combate as fraudes eletrénicas

[34]Inquérito Policial [19]Policia
[12]Lan Houses [9]Instrucdo
Processual [S]PLS 296/2008
[5]Processo Penal [4]Constituicdo
[4]Ministério Publico [2]Lei de
Lavagem de Dinheiro [2]Mac Adress
[1]Call ID [1]Diretiva Europeia de
Retengdo de Dados [1]Facebook
Records — Law Enforcemente Online
[1]JGCNAT44 [1]IPV4 [1]IPV6 [1]Law
Enforcement Online [1]Lei
9.613/1998 [1]Lei 12.850/2013
[1]LOPD [1]Porta Légica
[1]Requerimento Cautelar
[1]Wireless

(1) Respeita a liberdade de provas

[26]Instrucdo Processual [7]Inquérito
Policial [6]Processo N&o-penal
[3]Constituicdo [3]0Ordem Judicial
[3]Processo Penal [2]CDC [1]Botnets
[1]Certificacdo Digital [1]Cddigo Civil
[1]Diretiva Europeia de Retencdo de
Dados [1]Lei da Alemanha [1]Lei da
Transparéncia [1]Maquina Escrava
[1]Peritos TI [1]Proxy [1]Justica da
Unido Europeia [1]Trojan Horses
[1]VPN [1]WEP

(1) A exposicdo torna o usudrio
vulnerdvel

[SIHistérico de Navegacao
[4]Cookies [3]Definicdes de
Privacidade [2]Constituicdo
[2]Inquérito Policial [1]Apache
[1]Deutsche Telekom [1]JHTML
[1]Inglaterra [1]Lei 9.613/1998
[1]Pixels [1]Policia [1]Scripts
[1]Snowden

(1) Demandaria subsidios do Estado

[2]Redes Abertas [1]Data Retention
and Investigatory Powers Act
[1]Guilherme Bellia [1]Holanda
[1]Inglaterra [1]IPREDator [1]Lei da
Alemanha [1]Pirate Bay [1]Policia
[1]Redes Mesh [1]Reino Unido
[1]Sistema de Hash [1]Startup
[1]VPN

[1]Laténcia [1]Sincronismo de
Reldgios

Mapa baseado nos sentidos, argumentos e atores ndo-humanos'

'Apartir dos comentarios das quatro consultas publicas foram criadas as categorias 'Sentido', 'Argumentos' e 'Atores'. As colunas do mapa representam os sentidos, que sdo seguidos pelos argumentos com a indicagdo de
incidéncia (n) e pelos atores ndo-humanos [n]. No caso da categoria 'Argumentos', a gradacdo de cores também obedece a quantidade de meng¢des de cada um deles. O Apéndice A apresenta a tabela de indexacdo utilizada

para este mapa.




Figura 4: Atores por sentido
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As relacdes do grafo representam as interagdes entre os participantes?.

2A distribui¢@o dos participantes no grafo foi definida pelo algoritmo “Fruchterman Reingold” do Gephi. As cores das arestas sao definidas de acordo com os sentidos mencionados nos comentarios. O tamanho dos nds que representam

os participantes foi calculado através das relagdes estabelecidas com os demais.
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a) registros da vida de um cidad&o de direitos;

Nessa forma de atribuicdo de sentido, os rastros digitais sdo atrelados a um cidadao
protegido por direitos expressos no Cadigo Civil e principalmente na Constituicdo Federal.
Por isso, a maior parte dos argumentos esta baseada nos direitos da personalidade, tais como

os direitos a privacidade, a intimidade e a presuncao de inocéncia.

Entre os argumentos que recorrem aos direitos do cidaddo, o indexador “Privacidade”
foi utilizado para 57 mengdes, seguido por “Liberdade” (20) e “Presuncdo de Inocéncia” (18),
além das referéncias a “Democracia” (10). Mas ¢ preciso ressaltar que a privacidade foi tema
direto de alguns topicos da discussdo, desde a primeira consulta, por isso 0 argumento ja
estava sugerido de antemé&o na introducdo de parte dos debates. Ainda entre os argumentos,
outros indexadores agruparam termos em tom de denuncia de violagcdo desses mesmos
direitos, tais como “Vigilantismo” (29) e “Grampo” (7), em referéncia ao registro constante e

por padréo.

Para sustentar esses argumentos, o principal ator alistado é a Constituicdo Federal,
com mengdes agrupadas no indexador “Constitui¢do”, que teve 15 citaces diretas. A
tendéncia de uma defesa baseada em direitos é reforcada pela mencgéo de outras leis, diretivas
e tratados como o parecer do Council of Europe’s Commissioner for Human Rights, na
publicacdo “The Rule of Law on the Internet and in the Wider Digital World”, ao considerar
que “retencdo em massa, de dados de comunicacdes, sem que haja uma suspeita, ¢
fundamentalmente contraria ao Estado de Direito, incompativel com os principios

fundamentais de protegdo de dados ¢ ineficaz”.

Durante os debates, a grande representatividade da abordagem dos rastros digitais
como registros da vida de um cidaddo de direitos se deve também ao engajamento dos 54
participantes que defenderam esse ponto de vista. Apesar dos participantes ndo terem formado
0 maior grupo de atores humanos, conseguiram que a sua perspectiva aparecesse em 117
comentarios, 0 maior nimero dentro desse corpus. Essa superioridade foi conquistada com
uma média de 2,1 comentarios por autor, com destaque para 0s participantes Mario Marino
(26) e Fred (19).

No que se refere ao posicionamento dos defensores desse ponto de vista com relagdo a

guarda de logs, 53% do grupo expressou-se contra a guarda de logs, tal como sugerida pelo



Marco Civil da Internet, enquanto 20% mostrou-se favoravel. As demais mensagens néao

fizeram mencéo clara sobre a quest&o ou propuseram modelos alternativos de guarda™.

b) inscricdo da autoria de um crime;

Nessa forma de atribuicdo de sentido, o principal objetivo dos autores é o combate aos
crimes cometidos na internet. Foram identificadas 83 mencdes (24,6% das mensagens) aos
rastros digitais como meio de se chegar a uma identidade civil, com o objetivo de revelar a
autoria de um crime. O indexador “Cibercrime”® foi utilizado na maioria dessas mensagens
(63). Em outros casos, os autores mencionam diretamente termos como “fraude eletronica”,

“pedofilia”, “difamagao”, etc.

O que héa de particular nessa forma de atribuicdo de sentido é a vinculagdo mais direta
entre a acdo ilicita e a respectiva autoria, que seria relevada pelas pegadas digitais. Nesse
caso, 0S argumentos estdo em torno da seguranca publica, baseada principalmente na
possibilidade de identificar e punir criminosos. Em geral, esse modo de reivindicar 0s
registros indica que todos os dados devem ser armazenados e estarem disponiveis para
recuperacdo e analise pelas autoridades policiais. Ndo é por acaso que os dois atores mais

alistados para sustentar esses argumentos sdo o “Inquérito Policial”® e a “Policia”*?

, que
utilizariam registros como endereco IP e porta logica, para vincular o ilicito ao cadastro do
cliente de um provedor de conexdo. Decorre disso que a esmagadora maioria desses autores

(89%) ¢ favoravel a guarda automatica dos registros, sem a necessidade de ordem judicial.

Outro ator que alcancou representatividade consideravel entre esses autores foi
designado pelo termo "Lan Houses". Os cibercafes e as lan houses foram mencionados em 12
mensagens, em defesa ao Projeto de Lei do Senado N° 296 de 2008, que obriga o cadastro de
todos os usuarios que utilizam a internet destes estabelecimentos. Esta defesa obviamente esta
em sintonia com a preocupacao de vincular um registro de acesso a uma identidade que revele

a autoria de um ilicito. Conforme sera detalhado na descricdo das consultas a seguir, outros

8 Entre as mensagens que propuseram modelos alternativos de guarda de logs, sete foram mencdes a coleta de
logs sem o endereco IP, dez mengdes a coleta apenas a partir da expedicdo de ordem judicial especifica e outra
duas men¢des a um sistema de coleta no qual o Estado fosse responsavel pela tutela dos registros.

% 0O indexador “cibercrimes" foi utilizado para agrupar todos os termos que exprimiam ilicitos praticados na
internet, ou que pelo menos deixam vestigios na internet, tais como ilicito, ilicitos, crime, crimes, etc.

%1 0 ator 'Inquérito Policial' representa todas as referéncias as investigacdes realizadas pela policia, nos casos em
que o autor reivindica a exploragdo dos rastros como evidéncia ou prova.

%2 0 ator 'Policia’ corresponde as mencdes de autoridades policiais como o Delegado de Policia Civil ou Federal.
O Ministério Publico Federal e O Ministério Publico Estadual foram incluidos neste mesmo indexador, nos casos
em que a menc8o os relaciona especificamente ao poder de policia, embora ndo se ignore que essas entidades
tem atuacdo mais ampla.
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atores foram alistados por esse grupo para destacar a necessidade da guarda de logs para a

punicdo de criminosos.

O sentido dos rastros digitais como inscricdo da autoria de crimes foi o mais
recorrente quanto ao numero de participantes. No entanto, os participantes desse grupo
adicionaram poucos comentarios nas consultas (em média, 1,3 mensagens)®. Ao contrario de

outros grupos menos NUMerosos que tiveram adeptos com participa¢do mais intensa.

- Breve Interltdio;

Em conformidade com a narrativa do surgimento do Marco Civil da Internet, os
debates estabelecidos nas consultas publicas também foram marcados por uma resisténcia
contra a tendéncia de regular a internet a partir da perspectiva criminal/penal. Uma dessas
formas de resisténcia ocorreu atraves da perspectiva técnica, que defendeu a afirmacéo de que
os rastros digitais ndo podem ser vinculados a uma identidade. Tratou-se de uma proposicédo
negativa de sentido, que por isso mesmo nao esta destacada no mapa, mas teve participacao
importante na controveérsia, porque operou a traducdo do sentido criminal, para outros dois

sentidos, que serdo mostrados adiante.

Enquanto os demais grupos preocuparem-se em definir o que sdo os logs e como
devem ser tratados, 0 grupo chamado de “Nao-Autoria” preocupou-se em definir o que os
logs ndo podem ser considerados e como nao devem ser utilizados. O principal argumento,
com 27 mencgdes, € de que os rastros digitais constituem prova tdo precaria da autoria de um
crime, que seu uso acarreta mais riscos do que beneficios para o cidaddo. Esse argumento é
sustentando basicamente com a afirmacdo de que um usuario mal intencionado pode editar
e/ou falsificar logs de conexdo e acesso a aplicacBes com facilidade (24 mencdes). Para 0s
autores que sustentam essa proposi¢do, esses dois argumentos levam a outra afirmagdo: se o
criminoso, com o0 minimo de conhecimentos técnicos, pode ocultar e até falsificar os logs com
facilidade, apenas o usuario comum estara sujeito a ser rastreado e até incriminado de forma

injusta (18 mencdes).

Para sustentar esses argumentos e outros similares, sdo convocados diversos atores

que tém em comum o fato de representarem recursos para a falsificagdo/ocultacdo de logs, tais

% Os participantes mais ativos foram Atila Leites Romero e Emerson Wendt, que citaram esse modo de uso dos
rastros digitais em seis ocasifes cada um.
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»9  também referida como

como: “Proxy”94 (6), “Criptografia” (6), “Maquina Escrava
“Méquina Zumbi” (5), “VPN* (3), “NAT”%’ (2), entre outros. Em perspectiva similar, outros
atores foram alistados para afirmar a imprecisdo dos logs como inscricdo da identidade do
individuo, uma vez que o mesmo endereco IP pode ser compartilhado por varios usuarios.

Neste caso, os atores foram: “Lan Houses” (4), “Wireless” (3), “[py4% 3) e “WEP% (D).

O engajamento dos participantes € o maior encontrado na controversia. A mencao
desse ponto de vista aparece em 67 comentarios, inseridos por 18 autores, com uma média de
3,7 contribuicdes cada. Em grande parte, essa média é sustentada pelo participante
identificado ora como “Fred” e ora como “fredericopandolfo”, que expressou essa proposi¢ao

em 36 contribuicdes.

Com relacdo a guarda de logs da maneira como foi proposta pelo MCI, 79% das
mensagens podem ser consideradas contrarias, enquanto 13 % foram favoréaveis. As demais

mensagens propuseram outras formas de regular os logs.

Conforme foi dito, a proposicdo dos rastros digitais como “ndo-autoria” surge em
resisténcia aos argumentos que visam a guarda para a identificacdo e condenacdo de
criminosos. Dessa tensdo surge outro enfoque ao mesmo tempo mais amplo e mais refinado

acerca dos rastros digitais, apresentado a sequir.

% Os navegadores de internet podem ser configurados para utilizarem servidores proxy anénimos. A partir dessa
técnica, seria 0 endereco IP do servidor e ndo do usuério é que iria aparecer nos logs. Nessa pesquisa, as
mencdes aos servidores proxy foram indexadas como "Proxy".

% Maquina Escrava: Maquina escrava ou maquina zumbi se refere ao computador infectado por um cédigo
malicioso que permite 0 acesso remoto por outro usuario, que além de acessar os dados da maquina infectada,
pode utiliza-la para outros fins ilicitos, inclusive na internet. Neste caso, o registro de conexdo ou de acesso a
aplicacGes guarda o endere¢o IP da maquina da vitima e ndo do infrator.

Virtual Private Network (VPN) ou Rede Privada Virtual constitui uma rede privada construida sobre a
infraestrutura de uma rede publica, neste caso a internet. Por trafegar por uma rede publica, a VPN utiliza a
criptografia para evitar vazamento de informagdes. Assim, os Tuneis virtuais conferem sigilo ao trafego de
dados. Nessa pesquisa, as mencdes aos tlneis virtuais foram indexadas como "VPN".

% Network Address Translation (NAT) é um recurso que consiste em reescrever enderecos de uma rede interna
como enderecos da Internet. Esse recurso € usado comumente para compartilhar a conexao com a internet entre
varios computadores. O uso dessa técnica implica na possibilidade de varios usuarios acessarem a internet com o
mesmo endereco IP, 0 que torna os logs de conexdo e acesso pouco eficientes para apontar a identidade do
usudrio responsavel por determinada a¢éo na rede.

% O IPv4 corresponde ao Internet Protocol version 4 (quarta versao dos protocolos de internet). E o recurso que
confere uma identificagdo a uma maquina na internet e possibilita o trafego de dados enviados e recebidos. As
referéncias ao IPv4 nesta controvérsia tem relacdo com o esgotamento dos 4,29 bilhdes de IPs dessa verséo que
estdo distribuidos para maquinas do mundo todo. Como a quantidade de enderecos é insuficiente para todas as
conexdes, é preciso compartilha-los, ou seja, um Gnico endereco IPv4 é utilizado por mdltiplos usuérios. O
sucessor natural do IPv4 é o IPv6, sexta versdo dos protocolos na internet, que aumenta a quantidade de
enderecos a ponto de tornar possivel a oferta de um IP fico para cada maquina que acesse a rede. Por
consequéncia, a identificacdo de cada usuério seria extremamente facilitada.

% Wired Equivalent Privacy (WEP) é um protocolo de seguranca desenvolvido para proteger o trafego de dados
em redes sem fio. As referéncias ao WEP nessa controvérsia se referem ao fato deste protocolo utilizar o
algoritmo RC4, que deixou de ser considerado confiavel para criptografar os pacotes de dados.
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c) evidéncia processual de um fato;

Nessa forma de atribuicdo de sentido, os rastros digitais sdo concebidos como
evidéncias de um fato. Apesar de ser pequena a diferenca com relacdo ao sentido de inscrigéo
de uma identidade/autoria (b), a concepgéo dos rastros como evidéncias ou provas contempla
um numero mais amplo de usos dos registros e acaba por acarretar diferencas também nos
modos de reivindica-los. Ainda para manter a distincdo, a abordagem dos rastros digitais
como evidéncias é mais juridica do que policial. Isso acarreta a sugestdo de outras regras para

guem pode acessar 0s registros e de que forma.

Se as inscri¢des de autoria de um crime devem ser acessiveis para a policia e para a
justica, os logs como evidéncias de fatos também podem ser reivindicados por empresas e
cidaddos. Um exemplo disso estd num grupo de mensagens que compreendem oS registros
como dados de bilhetagem eletronica. Nesse caso, € proposta uma analogia com o
faturamento das empresas de telefonia, que guardam a identificacdo do nimero de origem e
destino de cada chamada, além da data, horério e duracdo das ligacdes. Nesse exemplo, a
bilhetagem serve como evidéncia de prestacdo de servicos (ou da méa prestacao de servicos)

para consumidores e empresas.

Outra distingdo possivel com relacdo a Idgica de combate aos crimes é a de que a
questdo da identidade ndo é central. Em muitos casos ela ndo € necessaria, quando, por
exemplo, os logs comprovam que um formulério de inscri¢Bes esteve fora do ar, no periodo
em que um postulante poderia se candidatar para a vaga de um concurso publico. N&o
obstante, ressalvadas as distingdes de sentido e de estatuto, 0s registros como provas ou

evidéncias também podem ser reivindicados para apontar a autoria de um crime.

Os argumentos que defendem o uso de logs como evidéncias formam um campo
juridico, dentro da controvérsia. Pelos motivos ja expostos, 0 argumento mais recorrente foi
reunido pelo indexador “Prova”, que teve 19 mengdes, seguido por “Cibercrimes” (11),
“Bilhetagem Eletronica” (7). Em contraponto ao uso de evidéncias apenas para a
incriminagdo, sdo utilizados os argumentos indexados como ‘“Prova de Inocéncia” (4) e
“Defesa do Consumidor” (2), que mostram o deslocamento que ocorreu a partir da tensao

entre as defesas de autoria e ndo-autoria.
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Entre os 29 participantes que defenderam a abordagem dos rastros digitais como
evidéncia de fatos, “Marcel Leonardi” foi que mais contribui para aumentar a
representatividade desse ponto de vista. Foram 12 mensagens, apenas nestes termos, quase
sempre em dialogo com o participante “Fred”, que afirmava a precariedade dos logs como
provas e contribuiu para o referido deslocamento de sentido. Essa interacdo pode ser vista na

Figura 5, que mostra a relacdo entre os praticantes das consultas.

O deslocamento de sentido também pode ser percebido a partir dos atores que sdo
convocados para defender o ponto de vista que encara os logs como evidéncias. No lugar de
“Policia”, os atores mais citados sdo “Instrugdo Processual”, com 26 mengdes, seguido por
“Inquérito Policial”, “Processo Nao-penal” e “Codigo de Defesa do Consumidor”,

respectivamente, 7, 6 e 2 citagoes.

Com relacdo a guarda de logs, 98% das mensagens expressaram concordancia com a
obrigatoriedade, embora néo tenha ocorrido igual consenso com relagdo ao periodo.

d) inscri¢cdes de comportamentos individuais ou coletivos;

Os rastros digitais sdo referidos como tracos de comportamentos individuais ou
coletivos. Diferentemente das atribuicGes de sentido anteriores, esse ponto de vista aborda os
registros principalmente em conjunto, dai o uso de “inscri¢des” no plural. Uma vez reunidos,

os dados ajudam a identificar perfis de individuos e até macrotendéncias.

Quando exploram um perfil individual, os logs sdo utilizados para envio de publicidade
direcionada e nas praticas de re-marketing, em que ha um usudrio-alvo. Jd4 quando reunidos em uma
base de dados os registros sdo processados com o intuito de revelar tendéncias e comportamentos

coletivos. Por isso, a proposi¢cdo mais recorrente é a de que os rastros revelam “habitos” dos
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Figura 5: Atores por consultas®

B Consulta! (61.48%)
B Consulta) (24,59%)
Consultal (13,93%)

» A distribuigdo dos atores no grafo foi definida através do algoritmo “Radial Axis Layout”, adicionado através de um plugin do Gephi. Os participantes menos influentes irradiam do circulo central formado pelos atores mais influentes.
A atragd@o entre os nos que se relacionam permite uma visualizagdo que ajuda a separar os diferentes grupos. Por isso, a organizagdo por topicos da consulta 4 (arestas vermelhas) permitiu uma diferenciagdo mais clara.



usuarios, com nove mencdes. Outras afirmacdes que decorrem dessa primeira sdo: logs séo

utilizados para a “publicidade direcionada” (8); e existe um comércio de dados pessoais (6).

O sentido de inscricdo de comportamento ganha um enfoque coletivo gragas a
mediagdo de dois participantes representados pelos nds ‘Ministério Publico Federal -
Procuradoria da Republica em Sdo Paulo’ e ‘Adriana de Moraes Cansian, Adriano Mauro
Cansian, Arnaldo Chaim’. Esses dois n6s utilizaram o termo ‘metadados’ que foi indexado

como ‘Dados Agreadados Nao-Pessoais’ para unificar com outros termos similares.

O participante ‘Ministério Publico Federal - Procuradoria da Republica em S&o Paulo’
esta preocupado com a exploragio indevida dos rastros. E o tnico a mencionar o termo ‘Big
Data’. Enquanto o autor identificado como “Adriana de Moraes Cansian, Adriano Mauro
Cansian, Arnaldo Chaim” defende o compartilhamento de metadados entre agéncias de
segurancga, para estudar o comportamento de invasores e tracar estratégias mais eficientes de
protecdo. Conforme detalhado na terceira consulta.

A abordagem dos rastros como inscrigdes de comportamentos foi identificada em 19
mensagens, inseridas por 17 participantes. Mas essa atribuicdo de sentido, em grande parte,
passa pela dendncia da exploracdo ndo consentida dos registros dos usuarios. Por isso, a
concordancia com a guarda de logs obrigatdria ocorreu apenas em seis dessas mensagens.
Outras 11 mensagens foram contrarias a guarda obrigatdria e por padrdo e nos outros dois
casos essa posicdo nao foi identificada.

e) arquivo indesejado e dispendioso;

Nesse ponto de vista, os rastros digitais sdo indesejados, seja porque a guarda gera
custos de hospedagem ou porque o rastreamento dos usuarios é incompativel com alguns
Servigos.

O indexador “Custo de Hospedagem” registrou 15 mengdes ao fato de que a
obrigatoriedade da guarda de logs afeta a rentabilidade de novas empresas e até desestimula a
criagdo de startups. Ja o indexador “Inviabiliza Negocios”, com trés mengdes, esta
relacionado aos modelos de negdcio que prometem nao-rastreamento (no tracking). Enquanto
o indexador “Inovacao Tecnologica” reuniu quatro mengdes que defenderam o argumento de
que novas plataformas e formatos de rede adotam um modelo descentralizado de
administracdo. Logo, essas aplicacdes e arquiteturas ndo sdo compativeis com a figura de um

provedor, responsavel pela guarda obrigatoria.



Os principais atores alistados para sustentar esses argumentos representam os sistemas
distribuidos como “Redes Abertas” (2), “Sistema de Hash” (1) e “Redes Mesh” (1). Ja os
atores “Ipredator” (1) e “Piratebay” (1) sdo convocados como servigos inovadores que
dependem do ndo-rastreamento. Os demais atores alistados sdo os paises nos quais foram
definidos outros regimes de guarda de logs.

A abordagem dos rastros como arquivos indesejados e dispendiosos foi identificada
em 19 mensagens, inseridas por 15 participantes. Entre as mensagens, 15 expressaram
contrariedade com relacdo a guarda de logs, tdo como proposta pelo MCI. Em trés casos
houve posicionamento favoravel a guarda, ndo obstante as ressalvas acerca do custo de

hospedagem. Houve uma mensagem que ndo expressou a posi¢édo claramente.

f) dados para afericdo de conduta/desempenho

Nessa atribuicdo de sentido, os rastros sao encarados como dados Uteis para a aferi¢éo
de conduta ou desempenho seja de individuos, de equipes ou de sistemas. A forma de
reivindicar os rastros nessas mensagens tem relacdo com a avaliacdo da conduta de um
usudrio de uma rede privada, mais também com a afericdo de desempenho de empregados, de
equipes, ou até de alunos em um ambiente virtual de aprendizagem, em funcdo de metas
estabelecidas. Embora haja semelhanca entre essa forma de encarar os rastros digitais, com o
sentido expresso na alinea C (rastros como evidéncias processuais), o enfoque nesse caso esta

na utilizacdo privada, que acarreta em outro estatuto para os registros.

Os principais argumentos desse ponto de vista sdo a necessidade de diagndstico de
servidores e aplicacdes privadas (2) e de controle da conduta dos usuarios de uma rede
privada (2). Outros dois atores dizem respeito aos requisitos técnicos necessarios para o0 uso
dos logs como evidéncias ou provas e que sao desnecessarios para 0 uso interno. Esses dois
argumentos alistam dois dispositivos técnicos para sustentar 0s argumentos, que Sao
“Laténcia”(1) e “Sincronismo de Reldgio” (1). Esses dois dispositivos podem comprometer o
uso dos logs como evidéncias ou inscricdo de autoria, mas nao interferem no uso para afericao

de conduta ou desempenho.

Nesse ponto de vista, além da diferenca de aplicacdo dos logs, o estatuto sugerido
também ¢é essencialmente diverso, ja que os rastros ndao pertenceriam ao usuario/cidadao, nem
seriam informacdes essenciais para a seguranga pubica. Os rastros sdo reivindicados, nesse
caso, para uso do proprietario da rede interna ou da aplicacdo privada. Assim, das quatro

mensagens que se referem ao uso interno dos logs, apenas uma delas expressou concordancia,
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com a guarda de registros, conforme estabelecida pelo MCI. Outras duas mensagens

expressaram contrariedade e a Ultima ndo expressou a posi¢do claramente.

4.2. Descricdo dos debates durante as quatro consultas publicas

Uma vez elencados os sentidos que os rastros digitais assumiram ao longo do debate, é
necessario descrever o0 modo como a controvérsia em torno da guarda de logs se desenrolou

ao longo das quatro consultas publicas.

4.2.1. Relato da Primeira Fase da Consulta Publica

A primeira fase da consulta pablica propds uma discussao dividida em trés eixos: 1.
Direitos individuais e coletivos; 2. Responsabilidade dos atores; e 3. Diretrizes
governamentais. O debate acerca da guarda de logs foi colocado em pauta no item 1.1.3 do
primeiro eixo. A discussdo foi introduzida por um texto de apresentacdo, que nao deve ser

desprezado nesta analise, ja que representa o primeiro direcionamento do debate publico.

“A guarda de logs — ou retencdo de dados pessoais — pelos
provedores de acesso a internet e provedores de conteido ou
servicos — é um dos pontos mais polémicos desta discussdo. E a
Unido Européia também conta com diretiva especifica, datada de
2006. Independentemente de seu conteldo, é importante perceber
que a diretiva apenas foi editada ap6s a consolidacdo de uma
regulamentacéo sobre o tratamento de dados pessoais (inclusive em
forma eletrdnica), que estabeleceu limites claros a protecdo deste
direito fundamental.

Em caso de regulamentacdo que permita a guarda de logs, faz-se
necessario determinar claramente os casos em que tal registro seria
permitido, as condi¢Oes para sua implementacdo — tanto de tempo
quanto de escopo dos dados registrados -, as condicdes de
seguranga para sua guarda, 0s casos em que seja permitida a
requisicdo, obrigatoriamente por ordem judicial, para sua obtencéo

e as punicOes para a violacéo ao sigilo intrinseco de tais dados.
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A especificacdo de um formato para os logs, discriminando
precisamente quais os dados relevantes — por exemplo, endereco IP,
data de conexdo etc -, também se mostra indispensavel para
assegurar a privacidade dos usuarios, bem como a regularidade de
armazenamento e comunicacdo dos dados. Alem da indicacao
pormenorizada do que deveria constar de eventuais logs
arquivados, é fundamental também uma defini¢cdo negativa — ou
seja, 0 que em hipdtese alguma poderia constar como dados
coletados.

E importante distinguir a guarda de informacdes pessoais, na forma
de logs, do monitoramento constante do trafego de dados pessoais
de um usuério, o que demanda condi¢cdes ainda mais rigidas e

. . ~ ~ 100
€XCepclionais para sua concessao € execugao.”

A primeira consulta publica teve um total de 76 comentérios de 29 diferentes autores,
no item “1.1.3 Guarda de Logs”. Essas contribui¢des foram inseridas entre os dias 30 de
outubro e 17 de novembro de 2009. Do total de comentarios, 26 foram do participante ora
identificado como “Fred” ora identificado como “fredericopandolfo”. Nesse relato, adotou-se
“Fred”. Apoés a leitura das contribuigdes, restaram 44 mensagens, através das quais foram
identificadas as 23 interacdes mostradas pelas arestas amarelas no grafo da Figura 5.

As conexdes entre o participante “Fred” (mais centralizado na imagem) e os demais
surgiram a partir do debate em torno da possibilidade dos logs serem explorados ou néo para a
identificacdo de um criminoso. A abordagem dos rastros como inscricdo de autoria surgiu
logo no primeiro comentario, inserido pelo participante “Jayr Henrique de Carvalho Porto”,
que citou os registros das acBes na internet, como indicios capazes de relevar uma identidade.

“[...] A guarda de dados pessoais ¢ fruto de acordo livre entre o provedor
e seu cliente direto. Assim, guardados os logs, € possivel que, trilhando o
caminho dos provedores, se chegue até o ofensor. Esse ofensor devera ter,
no acordo com seu provedor, ter fornecido dados minimos que permitam

gue este seja localizado, sendo que, volto a frisar, sob ordem judicial,
respondera pelos seus atos na medida de sua culpa.”*™ (grifo do autor)

100 cf, portal Cultura Digital. Disponivel em: <http:/culturadigital.br/marcocivil/category/consulta/1-direitos-
individuais-e-coletivos-eixo-1/1-1-privacidade/1-1-3-guarda-de-logs/>. Acesso em 01/06/2015.

101 jayr Henrique de Carvalho Porto. Comentou em: "1.1.3 GUARDA DE LOGS". Em 30 de outubro de 2009.
Em Pensando o Direito. Disponivel em: <http://participacao.mj.gov.br/marcocivil2009/2009/10/27/guarda-de-
logs/>. Acesso em: 23/03/2015.
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http://culturadigital.br/marcocivil/category/consulta/1-direitos-individuais-e-coletivos-eixo-1/1-1-privacidade/1-1-3-guarda-de-logs/

A abordagem criminal surge de forma espontanea, uma vez que nao existe no texto de
abertura desse subitem qualquer referéncia aos ilicitos de autoria do usuario de internet, que
pudesse ter direcionado o debate. No entanto, embora tenha dado a partida na discussao, a
abordagem criminal ndo apareceu com toda forca, nessa primeira fase das consultas publicas e

representou apenas 9% das contribuices.

O comentario de “Jayr Henrique de Carvalho Porto” foi o bastante para direcionar a
discussdo que sucedeu entre falas de apoio e de discordancia, essas Ultimos quase sempre
baseadas no risco de violagdo de direitos do cidaddo. O comentario do autor “glaydsonlima”
expressa a preocupacao com o rastreamento constante da navegacdo dos usuarios.

“Penso que nunca um log de acdo de usudario deva ser fornecido. Se, em
alguma pégina, ha uma violacéo de direito, deve-se fornecer o IP e dados
gue possam identificar (versdo do browser, sistema operacional, etc)
daquele ato. Por exemplo: Jodo publica um texto tipificado com callnia.
Deve-se solicitar ao provedor de conteudo o IP do usuério, data e
informac@es adicionais, e nunca o log que informe quais paginas vistas e
acOes tomadas, por ndo ser importante para a identificagdo do ato em

guestdo. Em nome da defesa de um direito (do) ofendido ndo se pode
invadir demasiadamente a vida digital das pessoas.”™* (grifo do autor)

A preocupacdo com a exposicdo da vida do cidaddo e a violacdo de seus direitos
(alinea A) foi identificada em outros 27 comentarios, que representam 61% das contribuicdes,

nessa primeira fase da consulta.

O uso dos logs para identificar criminosos enfrentou outra oposi¢do. Conforme
relatado no item anterior, o participante “Fred” mobilizou atores ndo-humanos para sustentar
argumentos técnicos, que foram divididos em duas proposi¢cdes, que pareceram
estrategicamente contraditorias. A primeira proposicdo refutava a ideia de que 0s rastros
digitais levam a autoria de um crime, uma vez que o endereco IP ndo corresponde a uma
cedula de identificagdo civil. Além do mais os IPs sdo facilmente falseados, logo os rastros
digitais ndo podem levar a autoria de um crime:

“[...] Para crimes digitais, provavelmente o atacante, sabendo que pode
ser auditado pelo governo, ja tera usado formas de burlar os sistemas de
logs. Outro problema é a questdo do NAT: Um grupo de X computadores

conecta-se na internet usando um mesmo endereco de IP. Se o ataque for
feito a partir de uma lan house ou escola ou entidade que ndo tenha uma

192 Glaydson Lima. Comentou em: "1.1.3 GUARDA DE LOGS". Em 30 de outubro de 2009. Em Pensando o
Direito. Disponivel em: <http://participacao.mj.gov.br/marcocivil2009/2009/10/27/guarda-de-logs/>. Acesso em:
23/03/2015.
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auditoria de informatica interna rigida, nunca chegardo ao verdadeiro
culpado.”®

O risco dessa afirmacdo é que dela decorre a percepcao de que o log ndo leva a uma
identidade, entdo ndo ha riscos para os usuarios, muito menos um cidaddo de direitos “por
tras” dos logs. Talvez por isso, “Fred” e outros participantes defenderam a ideia de que a
guarda de registros deixa o usuario comum vulneravel. 1sso porque o uso imprevidente dos
logs poderia levar & condenacdo de inocentes e até de cidaddos que fossem considerados
ameacas politicas. Foi assim que a discussdo comecou a ser canalizada para um confronto
entre a seguranca mediante vigilancia e a liberdade para o exercicio democratico.

“[..] Logs na internet publica ¢ algo inadmissivel em uma nagdo
democratica. O foco deve ser a liberdade absoluta. Sempre. E preferivel
ndo ter nenhum controle para preservar a liberdade, do que ndo ter

liberdade alguma para obter controle. A China é o maior exemplo de que
o controle da internet ndo funciona."**

Essas duas linhas argumentativas foram identificadas em 10 comentarios, que
representam 23% das contribui¢cfes, nessa primeira consulta publica. J& aqui os argumentos
de ndo-autoria atravessam a tensdo entre a guarda para seguranca e a nao guarda para a
preservacao de outros direitos, que serd retomada adiante. Mas é nessa esteira de dendncias de
possiveis violagdes de direitos, que o participante “Fred” insere a perspectiva dos rastros
digitais como inscricdo de um comportamento (D), ao propor uma descricdo do modo como

operam alguns modelos de negdcio.

“[...] Isso de marketing direcionado via internet ja ¢ feito, porém usando
outros métodos: cookies no navegador, ou autenticagdo voluntaria [...]
servem para direcionar as propagandas que existem na internet para o
perfil de consumo do usuério, obtendo melhores resultados. [...] Porém,
basta que o usuario apague os cookies ou se “deslogue” do sistema para
voltar ao anonimato, e basta configurar mecanismos de filtragem para
eliminar as propagandas. [...] Com as listas de IP associadas as pessoas, €
impossivel que o usuario tenha qualquer escolha sobre isto, ou que
apague seu cadastro.”'®

13 Fred. Comentou em: "1.1.3 GUARDA DE LOGS". Em 30 de outubro de 2009. Em Pensando o Direito.
Disponivel em: <http://http://participacao.mj.gov.br/marcocivil2009/2009/10/27/guarda-de-logs/>. Acesso em:
23/03/2015.

104 Fred. Comentou em: "1.1.3 GUARDA DE LOGS". Em 3 de novembro de 2009. Em Pensando o Direito.
Disponivel em: <http://http://participacao.mj.gov.br/marcocivil2009/2009/10/27/guarda-de-logs/>. Acesso em:
23/03/2015.

195 Fred. Comentou em: "1.1.3 GUARDA DE LOGS". Em 3 de novembro de 2009. Em Pensando o Direito.
Disponivel em: http://participacao.mj.gov.br/marcocivil2009/2009/10/27/guarda-de-logs/>. Acesso em:
23/03/2015.
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Outro participante da consulta, identificado como “Josev” também citou o uso dos
rastros como estratégia de rastreamento e envio de ofertas comerciais, ao estabelecer um

paralelo com a quebra de sigilo telefonico.

“[...] Ja os logs que detalham a atividade de certo usudrio, quais paginas
ele acessou ou quais pacotes trocou (por exemplo, comunicadores
instantdneos), sdo o0 equivalente a uma escuta digital, violam a
privacidade, sdo extremamente volumosos, impossiveis de centralizar, e
trazem apenas um beneficio infimo para os “investigadores de crimes”.
Podemos chama-los de “logs de atividade”. Eu argumentaria que na
verdade ndo tém beneficio nenhum; ao contrario, s6 serviriam para fins
escusos como marketing direcionado, chantagem, ameagas, etc.”'%

A argumentagdo dos autores “Fred” e “Josev” estd ainda visivelmente direcionada para
0 uso dos rastros como a inscricdo de um comportamento individual. Ambos utilizam o termo
“usuario” quando se referem ao alvo do rastreamento e das ofertas publicitarias. Mas ainda na
primeira consulta publica surge de forma rudimentar uma referéncia aos rastros digitais como
inscricdo de um comportamento que nao esta atrelado a um usuéario/individuo. Essa primeira
referéncia do participante “Jose” surge, no entanto, como uma dentincia da explorag¢do da vida

digital dos usuérios de internet.

"[...] imaginem se dados de compras e habitos pessoais e de pesquisas
seus possam ser vendidos/cedidos pela Internet para empresas que pagam
uma fortuna para saber o seu “estilo de vida virtual”, para “x”
finalidades? [...] Pelo que se percebe, muitos dados sdo coletados ja pelos
provedores, independentemente de leis, [...] mas por orientacéo juridica,
dados sdo divididos em tabelas com uma key secreta de modo a nao
serem legiveis. Este conceito vem recebendo o nome de “Informagdes
pessoais ndo agregadas” que na verdade ¢ uma técnica baixa para driblar
a protecdo a privacidade garantida a todos pela Constituicdo. Infelizmente
no Brasil, ao contrario de paises da Europa, ndo temos a protecdo a
privacidade em primeiro nivel e segundo nivel, ou segundo outros

. . . . . ;. 107
doutrinadores, de “dados identificados” ou “identificaveis™.”

Pelo menos dois atores ndo-humanos sdo alistados nos comentarios para sustentar esse
ponto de vista, um deles sao os “Cookies”, descritos no Capitulo 3, desse estudo. Os
“Cookies” agem permitindo o armazenamento de dados da navegagdo para posterior leitura
por aplicacdes. A¢dao semelhante ¢ realizada pelo “Historico de Navegacdo”, no caso da
navegacdo posterior a uma autenticacdo em um servico. Esse dispositivo permite de igual

forma o registro das agdes dos usuarios, para posterior recuperacao.

196 josev. Comentou em: "1.1.3 GUARDA DE LOGS". Em 27 de novembro de 2009. Em Pensando o Direito.
Disponivel em: <http://participacao.mj.gov.br/marcocivil2009/2009/10/27/guarda-de-logs/>. Acesso em:
23/03/2015.
197 jose. Comentou em: "1.1.3 GUARDA DE LOGS". Em 15 de novembro de 2009. Em Pensando o Direito.
Disponivel em: </http://participacao.mj.gov.br/marcocivil2009/2009/10/27/guarda-de-logs/>. Acesso em:
23/03/2015.
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A ideia de exploracao dos rastros como inscrigdes de comportamentos foi identificada
em seis comentarios, que correspondem a 14% das contribuicdes. O enfoque no uso
simultaneo dos rastros de multiplos usuarios foi mais bem explicitado em comentérios da

quarta consulta, conforme sera mostrado.

A preocupacdo com eventuais custos adicionais gerados pela obrigatoriedade da
guarda de logs fez surgir outra questdo no decorrer das consultas pablicas: quem vai pagar a
conta dos gastos com a hospedagem desses dados? O participante “Luiz” foi quem iniciou a

discussdo que indicaria outra maneira de compreender os rastros digitais.

“[...] Atualmente ja é possivel comprar CDs com cadastros completos de
varias pessoas e senhas do Infoseg, entre outros “produtos” em plena
Avenida Santa Ifigénia, no Centro de S8o Paulo. Daqui a pouco também
poderemos incluir nessa “cesta de produtos” os logs de varias pessoas
“importantes” que poderdo ser facilmente chantageadas. [...] Mais uma
coisa, 0 eventual armazenamento de logs ndo pode gerar mais custos
para o consumidor.”® (grifo do autor)

O que “Luiz” indica e vai ser acompanhado por outros participantes ¢ que a obrigacao
de guardar logs gera um custo a mais para os provedores. De acordo com o0 autor, essa conta
pode ser repassada diretamente aos consumidores, como pode incentivar um comércio de
dados pessoais que busque compensar o gasto. Em parte, essa preocupacao foi endossada pelo
participante identificado como “Associacao Brasileira de Internet — ABRANET”, que também

levantou a questéo do custo de hospedagem.

“[...1 qualquer regulamentagdo ou diretriz sobre o tema do
armazenamento de logs deve considerar as peculiaridades da navegacéo,
como, por exemplo, a quantidade de logs em chats ou servigcos de
mensagens instantaneas, cujo volume, pela prdpria natureza dos servigos,
é imensa. Outrossim, deve ser clara e precisa quanto aos dados a serem
arquivados, além de buscar amparo nos principios da razoabilidade e
liberdade de iniciativa, preocupando-se especialmente em ndo inviabilizar
a atividade empresarial em fungdo dos custos envolvidos para tal
armazenamento.”*

Além do custo de hospedagem, o autor “Josev” argumentou ainda que a tarefa de

armazenar os registros também pode criar complicacfes, a depender da linguagem de
programagcéo e do servidor utilizado pelos provedores.

1% |_uiz. Comentou em: "1.1.3 GUARDA DE LOGS". Em 30 de outubro de 2009. Em Pensando o Direito.
Disponivel em: <http://participacao.mj.gov.br/marcocivil2009/2009/10/27/guarda-de-logs/>. Acesso em:
23/03/2015.

109 Associagéo Brasileira de Internet - ABRANET. Comentou em: "1.1.3 GUARDA DE LOGS". Em 17 de
novembro de 2009. Em Pensando o Direito. Disponivel em:;
</http://participacao.mj.gov.br/marcocivil2009/2009/10/27/guarda-de-logs/>. Acesso em: 23/03/2015.
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“Se a lei tornar a guarda destes logs obrigatéria, estard impondo uma
tarefa complicadissima, ndo sé aos provedores de acesso (ISPs), mas
também aos hosts de contetdo (o dono de qualquer site, blog, ou
pagina pessoal). [...] Eu imagino o seguinte cendrio: para um site
(digamos, este blog) se adequar a uma lei que exija os logs de
atividade, seria necessario contratar empresas para customizar o
software, uma vez que solugBes populares como o Word Press ndo
possuem tais caracteristicas.”

Portanto, o ponto de vista desses trés participantes é de que os rastros digitais podem
ser dados indesejaveis, que além de exigir um trabalho de criacdo e armazenamento ainda

geram um custo de hospedagem.

4.2.2. Relato da Segunda Fase da Consulta Publica

A segunda fase da consulta publica propés uma discussdo a partir da minuta do
anteprojeto de lei. Os dispositivos sugeridos no texto puderam ser debatidos um a um, com o
objetivo de gerar sugestfes para a redacdo do projeto final. O debate acerca da guarda de logs
foi colocado em pauta nos dispositivos inseridos nos Art. 2°, caput e inciso I11; Art. 4°, incisos
V, VII; Art. 7° incisos 1, IV; Art. 9, caput; Art. 10, caput; Art. 12, caput; Art. 13, caput; Art.
14, caput; Art. 15, caput e inciso II; Art. 16, caput e incisos | e I1l. Ao todo, 332 comentérios
foram inseridos nestes topicos, entre os dias 9 de abril e 30 de maio de 2010. Apds a leitura
das contribuicdes, restaram 176 comentarios, através das quais foram identificadas as 58
interacdes mostradas pelas arestas azuis no grafo da Figura 5.

A exemplo do que ocorreu na primeira consulta, o colaborador identificado como
“Fred” foi o responséavel pela maior parte dos comentarios. Foram 56 no total, dos quais 39
demonstraram pertinéncia a esse estudo. O colaborador “Mario Marino” foi o segundo em
quantidade de colaboragGes, ja que incluiu ao todo 32 comentérios dos quais 22 foram
selecionados para a presente pesquisa**’.

O participante “Fred” retornou na segunda consulta com novos argumentos técnicos e

alistando ainda mais atores ndo-humanos para sustentar a ideia de precariedade dos logs

quando utilizados na busca de autoria de um crime (B). Mas além de “Fred” outros 112

19 Josev. Comentou em: "1.1.3 GUARDA DE LOGS". Em 27 de novembro de 2009. Em Pensando o Direito.
Disponivel em: </http://participacac.mj.gov.br/marcocivil2009/2009/10/27/guarda-de-logs/>. Acesso em:
23/03/2015.

111 Também tiveram contribuicdo expressiva para a segunda fase de consultas pablicas os usuérios identificados
como “Marcel Leonardi”, 16; “Jefferson Maglio”, 14; “Atila Leites Romero” e “Mario Avila de Jesus” ambos
com 13; e “Cleuton Sampaio de Melo” Jr, com 12.

112 Na segunda fase das consultas, 0s seguintes usuarios apontaram a fragilidade da guarda de logs para
identificar a autoria de um ilicito cometido na internet: "Antonio Arles", "Cleuton Sampaio de Melo Jr",
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participantes passam a utilizar argumentos neste mesmo sentido. Por isso, 0s apontamentos da
fragilidade dos logs para identificacdo de autoria de ilicitos aparecem em 31% das mensagens
selecionadas nessa etapa das consultas.

O participante identificado como "Grupo de Pesquisa em Politicas Publicas para o
Acesso a Informacdo” alistou em seu comentario os ndo-humanos grifados abaixo, com o
objetivo de demonstrar a ineficacia da guarda de logs para o combate aos crimes de maior

gravidade.

"Os registros de logs de conexao podem muito facilmente ser burlados
por medidas simples de anonimizacdo como tlneis virtuais (como
software TOR™®), servidores proxy ou conexdes compartilhadas.
Apenas a investigacdo de crimes de menor gravidade, praticado por
amadores serd auxiliada por essa medida. Essa exigéncia é estéril para
a investigagdo de crimes sérios, mas potencialmente grave para a
privacidade dos usuarios caso os dados vazem ou sejam vendidos para
analise de mercado."*

Mas o crescimento dos argumentos contrarios ao uso dos registros em inquéritos
policiais e processos judiciais ndo ocorreu de maneira isolada. De fato, o numero de
comentarios favoraveis a guarda de logs para combater crimes aumentou de 9%, na primeira
consulta, para 16% na segunda. Além disso, 0 embate entre esses dois grupos permitiu o
deslocamento do sentido de inscri¢cdo da autoria de um crime (B), para o sentido de evidéncia
ou comprovacao de fatos (C), o que também ocorreu em virtude da entrada de atores humanos

e ndo-humanos afeitos a area do direito, que aumentaram a tensdo na controversia.

Por um lado, “Fred” ganhou como aliado o participante “Cleuton Sampaio de Melo
Jr”’, que manteve a mesma linha de argumentagdo, ao afirmar que “é pueril admitir como
prova os registros de acesso, ja que sdo arquivos simples, mantidos por entidades privadas,

que podem ter sido forjados™'**. Assim, a ideia reforcada é a de que a vinculagdo de logs a

"fernandabruno”, "Grupo de Pesquisa em Politicas Publicas para 0 Acesso a Informacdo”, "guilhermebellia”,
"Luiz Adriano Machado Metello Junior", "Mario Avila de Jesus", "ricardopoppi”, "Rodrigo Faria™, "samadeu" e
"Vitor Madureira Sales".

13 Tor (acrénimo para The Onion Router) é um software livre e de cédigo aberto utilizado principalmente por
usuarios que desejam manter o anonimato ao navegar na internet. O Tor utiliza uma rede de tlneis http (com tls)
na qual os roteadores sdo computadores de usuérios comuns rodando um programa e com acesso a web. O
trafego de dados é roteado através dos tlneis até o destino, na rede convencional. Cf. Tor Project: Anonymity
Online. Disponivel em: <https://www.torproject.org/>.

114 Grupo de Pesquisa em Politicas Publicas para o Acesso & Informacéo. Comentou em: "CONTRIBUICAO DO
GPOPAI PARA O MARCO CIVIL DA INTERNET". Em 31 de maio de 2010. Em Cultura Digital. Disponivel
em: <http://culturadigital.br/marcocivil/2010/05/31/contribuicao-do-gpopai-para-o-marco-civil-da-internet/>.
Acesso em: 23/03/2015

15 Cleunton de Melo Sampaio Jr. Comentou em: “Marco Civil - Cultura Digital”. Em 09 de abril de 2010. Em
Cultura Digital. Disponivel em: <http://culturadigital.br/marcocivil/debate/>. Acesso em: 23/03/2015
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uma identidade pode ser objeto de fraude com muita facilidade, quando ndo € imprecisa por si
sO. Por isso, guardar logs pode sujeitar individuos a essas provas imprecisas. Logo melhor

seria ndo guardar.

Essa argumentagdo ganhou novos opositores, como o participante “Marcel Leonardi”

que manteve um debate com “Fred” representado pela espessura da aresta azul na Figura 5.

Tal oposicdo deu contornos mais nitidos a ideia de logs como evidéncias processuais de

quaisquer fatos (C). Os argumentos que sustentam essa pProposi¢do surgiram, aos poucos,

durante a tentativa de superar as fragilidades dos logs como prova de autoria. E nesse sentido

que alguns participantes admitem que 0s registros ndo sdo inscri¢cdes inequivocas de autoria,

mas também ndo sdo despreziveis para investigacdes e processos judiciais. E o que se observa
no pequeno deslocamento realizado pelo participante “Mario Avila de Jesus™.

“Log ¢ parte do processo, ndo o processo inteiro. Os métodos de apuragao

de delitos continuam valendo, desde o profeta Daniel até Sherlock

Holmes. O endereco IP vai levar a uma regido no mundo; e dai segue-se 0
que sempre se seguiu.”

Esse pequeno deslocamento do modo de interpretar e reivindicar os rastros toma
maiores proporcdes a medida que comeca a surgir um sentido mais forense do que policial.
Nesse instante, 0 combate ao crime e a questdo da identidade/autoria ndo sdo mais centrais na
discussdo, embora ainda figurem entre os argumentos. O principal ator humano desse
deslocamento ¢ o participante identificado como “Marcel Leonardi”, que argumenta de forma
favoravel a necessidade da guarda de logs, em circunstancias da pratica forense que nem

sempre estdo relacionadas aos processos penais.

“[...] Observo que, na pratica forense, sdo absolutamente triviais e
corriqueiros os pedidos, no Juizo civel e administrativo, de fornecimento
de dados cadastrais, de registros de conexao e de conteldo estatico
armazenado em um determinado servigo, para servir como meio de
prova. [...] Isso porque, como € intuitivo, ha inUmeros casos em que se
faz necessario obter essas informagGes como meio de prova sem que
tenha, necessariamente, ocorrido um crime. Além disso, ha casos (ainda
gue mais raros) em que a propria pessoa acusada de ter praticado um ato
ilicito por meio da internet solicita ordem judicial ao juiz civel para obter
essas informacdes, de modo a demonstrar que ndo cometeu nenhum
ilicito.**” (grifo do autor)

118 Mario Avila de Jesus. Comentou em: "Marco Civil - Cultura Digital". Em 15 de abril de 2010. Em Cultura
Digital. Disponivel em: <http://culturadigital.br/marcocivil/debate/>. Acesso em: 23/03/2015.

7 Marcel Leonardi. Comentou em: " Marco Civil - Cultura Digital”. Em 9 de abril de 2010. Em Cultura Digital.
Disponivel em: <http://culturadigital.br/marcocivil/debate/>. Acesso em: 23/03/2015.
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A tendéncia de atribuir aos rastros digitais o sentido de evidéncia processual de um
fato foi identificada em 21% dos comentarios da segunda fase das consultas. Os comentarios
que expressaram a ideia dos logs como evidéncias partiram de 19 participantes. O principal
ator ndo-humano desse grupo é o “Processo Judicial”, que poderia ser desmembrado em
outros atores. Em especial, o rito da “Instru¢do Processual” foi citado de alguma forma em
nove comentarios, apenas nessa segunda fase, para sustentar a perspectiva dos logs como

provas ou evidéncias importantes para a resolucao de demandas do judiciario.

De forma premeditada ou ndo, essa argumentacdo acaba por esvaziar a protecdo dos
rastros, que seria uma consequéncia mais direta do entendimento de que eles fazem parte da
vida de um cidadéo de direitos. Em outras palavras, se um IP ndo leva a um RG, entéo os logs
nédo precisam das mesmas garantias do cidaddo portador do RG. Ao menos, essa foi uma das
traducdes que operou, o participante “Mario Marino™:

“[...] Cada vez mais me parece que o fundamento para a guarda de logs

parte desse pensamento: “se um IP ndo € uma pessoa, porque guardar a
atividade de um enderego seria infringir o direito de alguém?” Sei...”"®

Embora a énfase nos direitos dos usuérios/cidaddos tenha sido identificada em 51
comentarios na segunda consulta, a representatividade desse grupo caiu de 61% para 29% na
compara¢do com a primeira consulta. Mas essa perda de espaco ocorreu em funcdo do
crescimento dos argumentos técnicos contrarios a guarda de logs. Alias, a co-ocorréncia
dessas duas abordagens foi identificada em seis comentérios. A contribuigdo da participante
“fernandabruno” ¢ um exemplo dessa combinacdo, ao propor que 0s rastros sao precarios

demais como provas de autoria, para que se assuma o risco de exposi¢do do cidadao.

“[...] A obrigatoriedade dos registros de conexdo implica a criacdo de
arquivos de dados pessoais que, mesmo tendo prazo limitado de guarda,
coloca seriamente em risco a privacidade dos cidadaos e a inviolabilidade
das comunicages. [...] O argumento de que a guarda de tais registros
aumentaria a seguranca na Internet € muito questionavel, uma vez que
serviriam como indicios muito precéarios em investigacGes criminais,
além de terem um carater preventivo ou dissuasivo pifio, uma vez que ha
inimeras ferramentas facilmente disponiveis para burlar tal medida. Ou
seja, 0 “custo” dessa medida para a Internet e para a sociedade brasileira
¢ muito mais alto do que os beneficios que ela pode trazer.”**®

18 Mario Marino. Comentou em: " Marco Civil - Cultura Digital”. Em 8 de maio de 2010. Em Cultura Digital.
Disponivel em: <http://culturadigital.br/marcocivil/debate/>. Acesso em: 23/03/2015.
19 Fernanda Bruno. Comentou em: "Marco Civil - Cultura Digital”. Em 30 de maio de 2010. Em Cultura Digital.
Disponivel em: <http://culturadigital.br/marcocivil/debate/>. Acesso em: 23/03/2015.
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A preocupacdo com 0s riscos aos quais 0S usuarios estdo expostos também traz de
volta, na segunda consulta, o sentido de inscricdo de um comportamento (D). Em cinco
postagens (3% dos comentérios), a preocupacdo dos participantes é com a exploracdo dos
rastros de navegacao, com o objetivo de identificar comportamentos, quer esses perfis sejam
atrelados automaticamente a um usudrio ou nao. O participante “Mario Marino” chamou a

atencdo para os dispositivos que processam o conteido inserido nos servigos de busca:

“E sabido que os tipos de buscas que fazemos pode ser uma boa fonte
para direcionamentos de propaganda, ou fonte de “pesquisa”. O que dizer
desses filtros com relagdo aos nossos costumes na web? Para mim ndo se
trata apenas de revelar os registros de acesso, mas do uso que se pode
fazer deles sem nunca tomarmos conhecimento.”?

Embora tenha mencionado um tipo de exploragdao dos logs, o participante “Mario
Marino” ndo chegou a por em evidéncia os atores ndo-humanos que tornam possivel essa
apropriacdo dos rastros digitais. Ao referir-se a mecanismos similares, o participante “Adriano
Mendes” citou os “cookies” e as ferramentas de “Historico de Navegacdo” que tornam

possivel o rastreamento dos usuarios:

"Em minha opinido este artigo € indécuo em relacdo aos cookies e
histérico da internet que sdo guardados e utilizados pelos Navegadores*
ou pelos proprios sites para tratar informagfes dos usuérios e visitantes.
[...] Melhor seria lembrar que e propiciar meios para que 0 usuario seja
orientado a manter o nivel de privacidade compativel com as informacgdes

e dados que deseje compartilhar."?

No comentario acima, os “Cookies” e as ferramentas de “Historico de Navegagdo” sao
atores importantes porque ndo apenas permitem o monitoramento do usuario, como também
podem servir de obstaculo para o cumprimento da legislacdo, caso esta desconsidere suas
acdes. O autor do comentério ainda sugere o uso de “meios” que permitam a escolha de niveis

diferentes de privacidade. Em outras palavras, o participante indica que o cumprimento da lei

120 Mario Marino. Comentou em: "Marco Civil - Cultura Digital". Em 6 de maio de 2010. Em Cultura Digital.
Disponivel em: <http://culturadigital.br/marcocivil/debate/>. Acesso em: 23/03/2015.

12'Embora fosse possivel incluir os navegadores na lista de atores dessa cartografia, pareceu mais Util
desmembra-los em outros atores, tais como “Cookies”, “Defini¢oes de Privacidade” e “Historico de Navegacdo”.
Isso porque esses dispositivos se apresentam de maneira diferente de um navegador para o outro. Além disso,
notou-se que os participantes citaram esses mediadores separadamente.

122 Adriano Mendes. Comentou em: "Marco Civil - Cultura Digital". Em 26 de abril de 2010. Em Cultura
Digital. Disponivel em: <http://culturadigital.br/marcocivil/debate/>. Acesso em: 23/03/2015.
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ou o respeito a privacidade pode depender de um dispositivo que faca a mediacdo entre o

usuario e as aplicagdes'?.

O comentario do “Grupo de Pesquisa em Politicas Publicas para o Acesso a
Informacdo” manteve o tom de preocupagdo com a apropriagdo de comportamentos dos
usudrios inscritos nos rastros digitais e destacou que o respeito a privacidade passa pelo poder
de determinacéo do usuério, acerca dos dados que ira disponibilizar.

“Os termos de servigos utilizados da Internet, em particular na “Web 2.0"
sdo frequentemente abusivos. Eles justificam a coleta de dados alegando
finalidades inespecificas como “proporcionar uma melhor experiéncia ao
usuario” ou “prover servicos mais eficientes”. A exigéncia de que
finalidades ESPECIFICAS sejam detalhadas (por exemplo, “oferecer
publicidade mais adequada as necessidades do consumidor”) dara
elementos para o usuério tomar decisdo informada se quer ou ndo ceder

sua privacidade em troca daquele servico e impedira usos adicionais, de
outra natureza, dos dados privados.”**

Se o valor dos rastros digitais foi evidenciado em parte do debate, o seu custo também
voltou a ser discutido. 1sso porque os comentarios acerca dos efeitos indesejados da tutela
obrigatoria dos logs retornaram na segunda consulta. Os registros receberam o sentido (E) de
arquivo indesejavel e dispendioso em nove contribui¢fes ou 5% das postagens. Em um desses
comentarios o participante identificado como “samadeu” apresentou o argumento de que a
obrigagdo de guardar logs pode inviabilizar a inovagdo na internet, como no caso das redes
descentralizadas.

“[...] O cadastro de usuarios é o procedimento de vinculagdo de uma
identidade civil a um terminal que recebeu um namero IP. O
cadastramento obrigatério além de causar inlmeros transtornos para 0s
cidaddos, impedira redes abertas, redes mesh e inovacdes tecnoldgicas

gue possam surgir e que precisem usar livremente 0s terminais, 0s
roteadores e os demais elementos de infraestrutura da rede.”*®

Outro ponto levantado entre 0os comentarios é que a obrigacdo de guardar registros
também pode tornar inviaveis alguns modelos de servigos baseados no “ndo-monitoramento”.
O participante “ricardopoppi” alistou dois desses servigos, que ndo seriam compativeis com a

obrigacdo do armazenamento:

122 No mapa da controvérsia, optou-se por indexar as referéncias a este dispositivo mediador como “Defini¢des
de Privacidades”.

124 C.f Grupo de Pesquisa em Politicas Publicas para o Acesso & Informacdo. Comentou em: “Marco Civil -
Cultura Digital”. Em 25 de maio de 2010. Em Cultura Digital. Disponivel em:
<http://culturadigital.br/marcocivil/debate/>. Acesso em: 23/03/2015.

125 Samadeu. Comentou em: "Marco Civil - Cultura Digital”. Em 30 de maio de 2010. Em Cultura Digital.
Disponivel em: <http://culturadigital.br/marcocivil/debate/>. Acesso em; 23/03/2015.
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"Vou citar aqui um excelente comentario do Guilherme Bellia a respeito
da guarda de logs. [...] “Vou dar um exemplo de porque considero que a
guarda de logs deva ser facultativa. O servico de VPN dos caras do
Pirate Bay, o IPREDator, por exemplo, se encaixa na condi¢cdo de
administrador de sistema auténomo, do Marco Civil , portanto, neste
cenario, seria obrigado a guardar logs. Algo que é contrario a sua propria
natureza de existir, que é justamente ndo guardar logs para assegurar a
integridade dos seus assinantes."*?® (grifo nosso)

Entre as preocupagdes com a tutela dos rastros digitais, com o custo de hospedagem e
com a viabilidade de negocios e servicos inovadores, esse grupo representa 5% dos

comentarios dessa fase das consultas, com a contribuicdo de cinco participantes.

Um ultimo sentido atribuido aos rastros digitais ainda pode ser destacado por acarretar
na formulacdo de um estatuto para os logs, diferente daqueles ja descritos. Esse ponto de vista
encara os logs como dados de afericdo de conduta ou desempenho (F). A interpretacdo surge
na discussdo de quem pode armazenar e analisar os rastros digitais e a precariedade deles
como indices, quando se pretende cruzad-los com dados externos. Em primeiro lugar, o
participante “ricardopoppi” defende que os logs possam ser utilizados apenas internamente,

para fins de diagndsticos de sistemas.

"Gosto da ideia de ndo tutelar logs. A guarda de logs deveria ficar a
critério dos provedores para fins de diagndstico. Porém o artigo é
importante para alertar que esses registros se tratam de dados sensiveis
sobre a navegacdo dos usuarios e, caso o provedor opte por guarda-lo por
um prazo longo, aplique os devidos cuidados a ele."**’

O participante “Fred” corroborou com a proposta de uso interno e para fins de
diagndsticos, mas revestiu essa proposta de argumentos técnicos que levariam a conclusao de
que os logs s6 teriam confiabilidade quando ndo precisam ser comparados a registros de

outros sistemas.

“Além dos dois pontos citados, que exigem um sincronismo quase
perfeito entre os sistemas, tem mais um fator: laténcia. Uma data em um
log sera afetada ndo por um, mas sim por dois elementos. E necessario,
ainda saber o tempo que os dados de cada pacote transmitido levou para
transitar de um ponto a outro da rede, uma vez que, se eu enviar do meu
PC cinco pacotes de dados: 1, 2, 3, 4, 5, isto ndo quer dizer que eles véo
chegar nesta mesma ordem ao destino, e isto adiciona alguns
milissegundos. Quando o objetivo é diagnostico, dificilmente se usa este
valor, porem, em se tratando de analise de logs com o objetivo for gerar
prova, nao ha margem para erro, entendo que este tipo de informacédo é

126 Ricardo Poppi. Comentou em: "Marco Civil - Cultura Digital". Em 16 de abril de 2010. Em Cultura Digital.
Disponivel em: <http://culturadigital.br/marcocivil/debate/>. Acesso em: 23/03/2015.

127 Ricardo Poppi. Comentou em: “Marco Civil - Cultura Digital”. Em 11 de abril de 2010. Em Cultura Digital.
Disponivel em: <http://culturadigital.br/marcocivil/debate/>. Acesso em: 23/03/2015.
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fundamental, critica, essencial, para a associacdo, pois alguns
milissegundos podem ser o bastante para inocentar um culpado ou
inocentar um inocente. Agora, existe tecnologia para tal? Nio.”**® (grifo
do autor)

Além do uso interno para fins de diagnosticos de sistemas, essa forma de reivindicar
0s rastros também passa pela avaliacdo de conduta de funcionarios e o pelo controle dos
dados trafegados na rede privada. Essa perspectiva foi adotada pelo participante “Adriano

. . - . . .. 129
Mendes”, que ainda sugeriu uma alteragdo para o primeiro inciso do Art. 7° =",

“O objetivo do Inciso é claro e coerente, mas deveria prever a
possibilidade de monitoramento de e-mails corporativos ou de acesso as
redes privadas, por parte do empregador ou donos das redes. Como ja
praticado hoje, tal monitoramento passa a ser considerado legal quando
previamente informado ou usudrio. Proposta de nova redacgdo: | — a
inviolabilidade e ao sigilo de suas comunicagdes, salvo notificacao
prévia do empregador, dono da rede ou por ordem judicial, nas
hipdteses e na forma que a lei estabelecer.”

Embora essa visdo guarde semelhangas com o sentido de evidéncias de fatos (C), a
forma de reivindicar os rastros digitais ndo passa pelos mesmos argumentos juridicos e chega
até a rejeitar a possibilidade do cruzamento dos logs de acesso com os logs de conexdo. Tal
cruzamento seria primordial para o uso dos rastros em demandas judiciais. Além disso, 0
enfoque nesse caso esta na utilizagdo privada, que acarreta em outro estatuto para os registros.
A tutela dos logs é do proprietario da rede e ndo ha necessariamente a obrigacdo de
disponibilizar dados para autoridades policiais ou para demandas judiciais. Do mesmo modo,
0s rastros sdo deixados por um usuério previamente submetido a um contrato interno e néo
por um cidadao de direitos. Essa forma de reivindicar os logs ocorreu apenas nessa fase da

consulta publica, ainda assim com apenas 2% de incidéncia entre os comentarios.

4.2.3. Relato da Consulta Publica do Comité Gestor da Internet - CGI

A terceira consulta publica selecionada por esse estudo foi proposta pelo Comité
Gestor da Internet — CGI, ap6s a aprovacdo do Marco Civil da Internet. O objetivo era
contribuir com a regulacdo da lei, a cargo da Presidéncia da Republica. O fato de ser dirigida

a regulacdo faz com que a discussdo tenha sido menos abrangente, pois uma parte

128 Fred. Comentou em: "Marco Civil - Cultura Digital". Em 12 de abril de 2010. Em Cultura Digital. Disponivel
em: <http://culturadigital.br/marcocivil/debate/>. Acesso em: 23/03/2015.

1290 Art.7° lista direitos assegurados ao usuério da internet. O primeiro inciso original traz o seguinte texto: I -
inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo dano material ou moral
decorrente de sua violagdo.”
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significativa do tratamento dispensado aos logs ja foi decidida. Ainda assim, interpretacdes
variadas acerca dos rastros digitais foram identificadas nos trés seguintes topicos: Protecdo
aos Registros, aos Dados Pessoais e as Comunicagdes Privadas; Guarda de Registros de
Conexdo; e Guarda de Registros de Acesso a Aplicacbes de Internet na Provisdo de
Aplicacdes. Ao todo, 44 comentarios foram extraidos destes topicos, entre os dias 19 de
dezembro de 2014 e 3 de marco de 2015. Apds a leitura das contribuicGes, restaram 18
comentarios nos quais é possivel identificar a atribuicdo de um ou mais sentidos para 0s

rastros.

Uma particularidade dessa consulta é que portal o marcocivil.cgi.br, que recebeu a
discussdo, ndo disponibilizou ferramentas para a interacdo. De modo que as contribuicOes
ficaram separadas por topicos, sem que 0s participantes pudessem responder ou criar qualquer
referéncia direta aos demais comentarios. Essa limitacdo tornou a interacdo precaria, por isso

ndo ha arestas correspondentes a terceira consulta na Figura 5.

O interesse pelo debate também sofre uma modificacdo. Apds a sangdo da lei, o
nimero de participantes da discussdo que se identificam como instituicbes é
proporcionalmente igual ao numero dos usuarios que utilizam nomes proprios. As
contribuicbes, em varios casos, foram apresentadas em forma de relatérios com a
argumentacao e a proposta de redacdo, além de apresentacdes institucionais em alguns casos.

Para esta analise, apenas as partes do texto destinadas a argumentacdo foram consideradas.

O sentido aqui chamado de registro da vida de um cidaddo de direitos (A) teve
representacdo majoritaria nesta consulta publica, com presenca identificada em 56% das
contribuicBes. Mais uma vez, nesses comentarios foram identificadas as mencdes aos direitos
da personalidade, que de alguma forma séo estendidos aos rastros deixados pelos cidadaos. As
referéncias aos direitos a privacidade aparecem em quatro comentarios, além da intimidade, a
liberdade de expressdo, a presuncdo de inocéncia e o direito ao esquecimento com uma
mencdo cada. O ator ndo-humano mais evidente nesses argumentos é a “Constituicdo
Federal”, que ¢ acionada pela participante “Flavia Lefévre Guimaraes”, em contraponto ao
acesso dos registros por autoridades policiais.

“Q direito de autoridades policiais ¢ administrativas de ter acesso a dados

dos cidaddos investigados deve ser mitigado com as garantias
constitucionais ao direito de receber informacBes pessoais, a ampla
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defesa, contraditorio, nos termos dos incs. XXXIII, LV e LVII, da
Constituicdo Federal.”**®

A possibilidade de autodeterminacdo do cidaddo retornou nessa consulta como
condicéo para reduzir a sua vulnerabilidade. Nesse sentido, os termos de adeséo foram citados
como mediadores importantes para que 0 usuario possa ter no¢cao mais clara do regime de
monitoramento ao qual estad submetido ao utilizar uma aplicacdo. Por isso o participante “J0sé
Antonio Milagre” opinou que esses contratos precisam ser apresentados de maneia mais clara

para 0s usuarios.

“Na era dos contratos "clickwrap agreements" ¢ preciso se pensar em
formas que protejam o usuario que precisa utilizar as redes sociais e
demais aplicacGes de internet e que muitas vezes € conduzido por
aplicagdes maliciosas a "desconhecer” os termos de uso ou forgado a néo
Ié-los. Como o usuario toma consciéncia hoje do que realmente é
coletado a seu respeito? Qual a gestdo de consentimentos existente é
oferecida pelas aplicagcdes aos usuarios? Nada. O que temos hoje séo
pequenos botdes e grandes e incompreensiveis textos, muitos sequer
traduzidos ou em linguagem rebuscada. E preciso regulamentar o Marco
Civil para estabelecer maior padronizagdo, didatica, acessibilidade,
linguagem vernacular e organizagdo dos contetidos dos termos de uso e
politica de privacidade de uma aplicagio na Internet.”**!

Enquanto alguns defenderam a transparéncia do armazenamento de dados, outros
argumentaram a favor da ampliacdo da obrigatoriedade da guarda como forma de garantir
maior seguranca na internet. A contribuicdo da participante identificada como
“FecomercioSP” defendeu a necessidade da guarda de registros para todas as aplicagdes.

“[...] Ainda, em razdo da possibilidade de utilizagdo pelos
cibercriminosos de outras entidades que ndo sejam pessoas juridicas, que
exercam essa atividade de forma organizada, profissionalmente e com

fins econdmicos, na pratica de ilicitos, sugerimos que todos o0s
provedores de aplicagdes se sujeitem ao art. 15.7"%

A aposta na vigilancia como forma de aumentar a seguranca na internet também foi
canalizada na sugestdo de dispositivos com a capacidade de favorecer a identificabilidade de
criminosos. Como no comentario do participante “Silvio Fernando Lousada Paulo” que

mencionou 0 mecanismo de certificacdo digital para impedir a navegacdo anénima.

130 Flavia Lefévre Guimardes. Comentou em: "CGI.BR". Em 20 de fevereiro de 2015. Em CGI.BR. Disponivel
em: <http://marcocivil.cgi.br/contribuicoes/>. Acesso em: 01/04/2015.

131 José Antonio Milagre. Comentou em: "CGI.BR". Em 20 de fevereiro de 2015. Em CGI.BR. Disponivel em:
<http://marcocivil.cgi.br/contribution/maior-transparencia-nos-mecanismos-para-consentimento-livre-expresso-
e-informado/72>. Acesso em: 01/04/2015.

32 FecomercioSP. Comentou em: "CGI.BR". Em 30 de janeiro de 2015. Em CGI.BR. Disponivel em:
<http://marcocivil.cgi.br/contribution/prazo-de-guarda-provedor-de-aplicacoes/100> Acesso em: 01/04/2015.
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“1 - Hoje, as redes sociais estdo cheias de “denuncismos”. Pessoas que se
escondem atras de perfis sociais falsos e ndo assumem o que escrevem,
ou reproduzem. H& de se haver um controle do que se publica e ser
responsabilizado por isso. 2 - A Justica deve criar um canal de
comunicacado com a populacdo de forma a facilitar as a¢Ges civis de dano
moral virtual. 1- Sugiro que qualquer conta de e-mail seja vinculada a um
documento unico, como o numero do CPF. Que ndo seja possivel
qualquer provedor, site ou mesmo blog abrir espa¢o para comentarios
sem que seja identificado o responsavel. Todos 0s usuarios devem ter sua
certificacdo digital, obtida em postos oficiais como a Receita Federal ou,
para facilitar, os chamados Poupa Tempos. 2 - A criagdo da Junta de
Concilia¢do das Pequenas Causas da Internet servira para punir pequenos
casos de acOes civis de dano moral oriundas da Internet. Um canal
facilitador, nos moldes dos juizados de pequenas causas mas com a
presteza de resolver os problemas rapidamente.”**®

O sentido de inscrigdes de comportamentos (D) surgiu mais uma vez em relacdo com

a defesa de direitos do cidaddo. A postagem do participante “Actantes, Antivigilancia.org,

ARTIGO 19...” teve mencOes aos direitos dos cidaddos que utilizam a internet, a0 mesmo

tempo em que apontou a necessidade de regular as praticas de envio de publicidade com base
no monitoramento das preferéncias dos usuarios.

"[...] a publicidade direcionada passa pela utilizagdo dos dados dos

usuarios para a composicdo de um perfil individualizado, algo que néo

ocorre com a publicidade comum. N&o é razoavel que aplicagdes de

Internet possam condicionar a utilizagdo de seu servigo a criacdo de um

perfil de preferéncias e de navegacdo para cada um de seus usuarios, o

gue ndo impede que ela por padrdo divulgue anuncios néo
direcionados.""**

Nessa consulta, o sentido de inscri¢bes de comportamentos também surgiu em uma
dimensdo coletiva, na qual a identidade dos usuarios estaria preservada. Na contribui¢do do
participante “Ministério Publico Federal - Procuradoria da Republica em Sao Paulo”, aparece
a Unica mencdo ao termo Big Data, com um questionamento a respeito da legalidade de sua
exploracdo, diante do alcance do Marco Civil da Internet. J& que a exploracdo dos dados
costuma ocorrer sem 0 consentimento dos usuarios que geram os rastros durante a navegacao.

“[...] Sobre os denominados "metadados": ha considerandos de que os

metadados, ou seja, muitos dados coletados pelas empresas, ndo deveriam
ser considerados dados pessoais e poderiam ser coletados sem problemas

133 Silvio Fernando Lousada Paulo. Comentou em: "CGI.BR". Em 4 de fevereiro de 2015. Em CGI.BR.
Disponivel em: <http://marcocivil.cgi.br/docs/contribs/page:4>. Acesso em: 01/04/2015.

134 Actantes, Antivigilancia.org, ARTIGO 19, Centro de Estudos da Midia Alternativa Bar&o de Itararé, Ciranda
Internacional da Comunicag¢do Compartilhada, Clube de Engenharia, Coletivo Digital, HackAgenda, IBIDEM -
Instituto Beta para Internet e Democracia, Idec - Instituto Brasileiro de Defesa do Consumidor, IGDD - Instituto
Goiano de Direito Digital, Instituto Bem Estar Brasil, Instituto Telecom, Intervozes - Coletivo Brasil de
Comunicacdo Social, Movimento Mega, Proteste - Associacdo de Consumidores. Comentou em: "1.1.3
GUARDA DE LOGS". Em 20 de fevereiro de 2015. Em CGI.BR. Disponivel em:
<http://marcocivil.cgi.br/contribuicoes/>. Acesso em: 01/04/2015.
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(ao invés de considerar que as empresas s6 podem coletar os registros de
IP e dados pessoais, considera-se que ela poderia coletar tudo, mas
apenas sobre IP e dados pessoais haveria regulacdo). Entendemos que
essa ndo é a intencdo da lei, cuja intencdo clara € a de prote¢do, sendo
importante defender que tudo é dado pessoal e que a coleta dessas
informacgGes (big data) deve ser autorizada pelo cliente ou ao menos ser
de seu expresso conhecimento.”®

Ja a contribui¢do representada pelo participante “Adriana de Moraes Cansian, Adriano

Mauro Cansian, Arnaldo Chaim” reivindicou o uso dos rastros digitais como fonte de

identificacdo de comportamentos ou tendéncias de autores de ataques a servidores. Por isso,

sugeriu que a previsdo do compartilhamento de “metadados” fosse incluida no texto da
regulamentacéo.

“[...] Visa a normalizagdo do compartilhamento com preservagdo de

dados pessoais e outras informacdes sigilosas, propondo a possibilidade

de compartilhamento de dados estatisticos e de metadados das

conexdes e sessdes. A evolucdo dos ataques e tentativas de quebra de

seguranca que vem acontecendo na Internet tem se apresentado de forma

mais intensa, mais complexa, mas rapida, mais agressiva e, portanto, mais

onerosa. Neste sentido, tem se tornado indispensavel que as organizagoes

e instituicbes possam cooperar com o compartilhamento de dados de registro

de logs de eventos que permitam avaliar de forma precisa e célere as

ameagcas as quais todos estdo sujeitos. E bem sabido que o compartilhamento de

informagdes criticas de ataques tem se mostrado um forte aliado para obtengéo

de inteligéncia contra ciber-ameagas e consequente mitigacdo de problemas
graves e de protecdo aos usuarios, em tempo aceitavel.”**® (grifo nosso)

E importante destacar que embora exista referéncia aos ilicitos praticados pela
internet, o interesse pelos rastros ndo repousa sobre a busca de uma identidade/autoria, mas na

identificacdo de comportamentos mediante a analise dos logs.

4.2.4. Relato da Consulta Publica Do Ministério da Justica Para a Regulacéo

A quarta consulta publica a ser analisada foi proposta pelo Ministério da Justica, apos
a aprovacdo do Marco Civil da Internet. Do mesmo modo que a consulta realizada pelo CGl,
0 objetivo era contribuir com a regulacdo da lei, a cargo da Presidéncia da Republica. Mais

uma vez, o fato da consulta ser destinada a contribuir com regulagdo do Marco Civil fez com

135 Ministério Pablico Federal - Procuradoria da Republica em Sao Paulo. Comentou em: “Marco Civil - Cultura
Digital”. Em 3 de margo de 2015. Em CGI.BR. Disponivel em: <http://marcocivil.cgi.br/contribuicoes/>. Acesso
em: 01/04/2015.

136 Adriana de Moraes Cansian, Adriano Mauro Cansian, Arnaldo Chaim. Comentou em: “CGI.BR”.. Em 20 de
fevereiro de 2015. Em CGI.BR. Disponivel em: <http://marcocivil.cgi.br/contribuicoes/>. Acesso em:
01/04/2015.
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que a discussdo fosse menos abrangente, ja que nesta fase o debate foi dirigido aos

dispositivos que ficaram com a regulamentacdo pendente.

Essa quarta consulta foi realizada através do portal Participacdo do Ministério da
Justica. Os participantes tinham a opcéo de criar topicos para a discussdo ou simplesmente
utilizar as ferramentas de interacdo para opinar nos temas propostos por outros usuarios. As
formas te interacdo eram a caixa de resposta, que vinculava um comentario a outro anterior e
os botdes conhecidos popularmente como “Like” e “Deslike”. Esses ultimos ndo foram

considerados para manter a semelhanca da analise com as consultas anteriores.

Os comentarios foram extraidos do topico “Guarda de Logs”. Ao todo, foram 208
postagens, inseridas entre os dias 27 de janeiro e 30 de abril de 2015. Apos a leitura, restaram
100 contribuicdes que expressam de alguma forma um modo de interpretar os rastros digitais.
Ao todo, foram estabelecidas 76 relagdes que estdo representadas pelas arestas vermelhas na
Figura 5. A disposicdo da discussdao através da criacdo de um tdpico com os respectivos
comentarios/repostas estd representada no grafo pela tendéncia de centralizacdo dos autores

dos comentarios, conectados aos participantes que foram alistados para o debate.

O sentido de inscricdo de autoria (B) teve maior representatividade nessa consulta,
uma vez que foi identificado em 47% das contribuicBGes. Parte dessa representatividade se
deve ao coletivo formado na discussdo acerca do anonimato nos acessos a internet através das
lan houses. O debate ocorreu em um tdépico criado pelo participante “Tiago César” que

formulou a seguinte questao:

“Diante da ocorréncia inquestionavel de redes de Wi-Fi compartilhadas e
inimeros centros de inclusdo digital, bem como das prolificas Lan
Houses, a precisdo dos numeros de IP (Internet Protocol) tende a ser
frivola, dificultando e por vezes até inviabilizando a identificagdo dos
infratores cibernéticos, ja que um mesmo namero de IP seria fornecido
indiscriminadamente a uma pluralidade de pessoas andnimas. Posto isto,
e diante da desmedida confianca que o Marco Civil desfere aos nimeros
de IP, cominando a este a quase exclusiva maneira de responsabilizar
eventuais praticas ilicitas, podemos afirmar que trata-se de um
mecanismo que ostenta o intento de ressuscitar o PLS — PROJETO DE
LEI DO SENADO, N° 296 de 2008 que obriga os estabelecimentos de
locacdo de terminais de computadores a manterem cadastro de seus

usuarios? Tratar-se-ia de uma explicita ofensa ao principio da
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privacidade, ou seria uma medida tolerdvel diante da seguranca na

redeqwl?ﬂ

A questao formulada por “Tiago César” recebeu o segundo maior nimero de respostas
dessa consulta, com 19 comentarios. Em geral, os participantes que responderam a questdo
adotaram como solucdo o cadastro obrigatdrio de todos os usuarios, como prevé o Projeto de

Lei do Senado N° 296/2008 de autoria do entdo senador Gerson Camata.

Nessa discussdo, o ator mais importante ¢ a “Lan House” mencionada 16 vezes com 0
intuito de sustentar o argumento da necessidade de criacdo de mecanismos precisos de
identificacdo do usuario de internet, sem 0 que a responsabilizacdo de criminosos seria
invidvel. A tradugdo operada por “Tiago César” encontrou aliados como “Cinthia Teixeira”
que segui o deslocamento sugerido pelo autor do tépico.

“Diante dos fatos expostos, ndo diria ressuscitar tal Projeto, mas bani-lo e
privar essa competéncia somente ao Marco Civil da Internet. Os
individuos de ma indole usam da ferramenta das Lan Houses e Cyber
Cafés, por conta da certeza do anonimato, contudo, seria de vasta
necessidade um cadastro prévio completo, para facilitagdo de buscas, e
sendo assim que um possivel infrator seja detido. Deixando claro que tal
medida, ndo ofenderia o principio da privacidade, tendo em vista que
quem utilizar de tal ferramenta com bons intuitos nada sofrera, e nem tera

seus contelidos expostos, ficando a cargo do dono do estabelecimento
realizar este resguardo.”®

Embora ndo tenha determinado a sua posi¢ao acerca da questdo formulada, “Tiago
César” aparece como o principal ator-humano do agrupamento a que pertence no grafo da
Figura 5. S6 o fato de formular a questdo ja implicou em uma traducdo que teve a adesdo

significativa.

A participante identificada como “jessicaoac” também propos uma discussdo, a partir
da sugestdo de aumentar o tempo da guarda obrigatoria dos logs de acesso a aplicacGes de seis
meses para um ano, a exemplou dos logs de conex&o. O argumento utilizado foi a importancia
dos registros para processos judiciais e para a investigacao de ilicitos.

“A guarda de informagdes esta ligada a propria privacidades de seus

usuarios. E a determinacdo de que os provedores de internet sé serdo
obrigados a fornecer informacGes dos usuérios mediante ordem judicial

137 Tiago César. Comentou em: "Marco Civil da Internet - Debate Pablico da Regulamentacéo”. Em 23 de abril
de 2015. Em Pensando o Direito. Disponivel em: <http://participacao.mj.gov.br/marcocivil/tema/registros-de-
acesso/>. Acesso em: 02/05/2015.

138 Cinthia Teixeira. Comentou em: "Marco Civil da Internet - Debate Publico da Regulamentacio”. Em 23 de
abril de 2015. Em Pensando o Direito. Disponivel em: <http://participacao.mj.gov.br/marcocivil/tema/registros-
de-acesso/>. Acesso em: 02/05/2015.
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garante a seguranca juridica das relaces na internet, porém, o tempo para
que essas informac@es, registro de acessos e de dados sejam mantidos
deveria ser de 1 ano para ambos. Pois sdo extremamente importantes, e
muitas vezes sdo fundamentais em determinados processos, e até mesmo
na apuracao de crimes de internet. A necessidade prevista no art.13,82° da
lei, de que a autoridade policial, administrativa ou o MP requeiram
mediante cautelar o prorrogamento dessa guarda de dados, ¢é
desnecessaria, pois, caso o0 periodo para 0s provedores de internet
manterem essas informacgfes fosse aumentado, para no minimo 1 ano,
ndo seria necessaria uma prorrogacao, pois trata-se de um periodo
razoavel.”*

A maioria dos participantes que aderiram ao topico manteve os sentidos de inscri¢do
de autoria de crimes e evidéncias processuais. Foram nove comentarios, com apenas uma
manifestagdo divergente. Mais uma vez os atores “Inquérito Policial” e “Instrugdo
Processual” sdo acionados para sustentar a defesa da retengdo de logs. No topico proposto por
“jessicaoac” quem discorda da guarda de logs ¢ a participante identificada “Kelly Cristina
Almino de Lima” que citas os rastros da navega¢do como obrigacdo indesejada que gera

custos e poderia levar a comercializacdo de dados, como forma de compensacao.

“A obrigagdo da guarda de dados também gera a necessidade de
manutencdo de todos esses dados em condicbes de seguranca,
sobrecarregando sites e provedores de encargos econdmicos. O alto
custo poderd levar & comercializagdo desses dados, criando uma corrida
pelo uso da privacidade como mercadoria.”** (grifo nosso).

Ja no tdpico aberto pelo participante “george”, a consequéncia sugerida para o custo
da hospedagem obrigatoria seria o repasse do valor de hospedagem para 0s usuarios de

internet e 0 consequente aumento nas faturas.

“E indiscutivel a necessidade de se ter uma prote¢do quanto aos dados
dos usuarios, 0 ponto a se questionar é em relacdo parte financeira,
onerosa, o encargo, pois quando se tem a “Protecdo aos Registros, aos
Dados Pessoais ¢ as Comunicagdes Privadas” em permanecer por “certo
periodo”, sob a tutela dos provedores, trara um dispéndio a mais para os
provedores e consequentemente, sera repassado para nds consumidores,
assim teremos ainda mais caro 0 acesso a internet, por consequéncia
também podera restringir o0 acesso a internet para as classes sociais mais
pobres que certamente ndo terdo recursos suficientes para custear mais
um servi¢o. Todos sdo sabedores que no final das contas todos esses

139 Jessicaoac. Comentou em: "Marco Civil da Internet - Debate Piblico da Regulamentagdo". Em 22 de abril de
2015. Em Pensando o Direito. Disponivel em: <http://participacao.mj.gov.br/marcocivil/tema/registros-de-
acesso/>. Acesso em: 02/05/2015.

10 Kelly Cristina Almino de Lima. Comentou em: "Marco Civil da Internet - Debate Pdblico da
Regulamentagdo”. Em 30 de abril de 2015. Em Pensando o Direito. Disponivel em:
<http://participacao.mj.gov.br/marcocivil/tema/registros-de-acesso/>. Acesso em: 02/05/2015.
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servigos sdo custeados pelo bolso dos brasileiros direta ou indiretamente,
como sempre o brasileiro é quem paga a conta.”*!

A traducdo que “george” operou no debate gerou oito comentarios nos quais outros
efeitos indesejados da guarda obrigatoria dos logs vieram a tona. Para o participante “Marcelo
Bandeira”, um desses efeitos seria uma barreira a mais para a criagdo de novos modelos de

negocios na internet brasileira, que poderia acarretar na evasdo de empreendimentos.

“[...] Essa medida certamente ira acarretar a migracdo de atividades
executadas no territério brasileiro para outras nacgdes, impedird a
expansdo e investimentos em inovacdo, j& que o lucro oriundo da
atividade sera direcionado a manutencao destes dados, e no pior cenério,
desestimulara o emprego de capital estrangeiro no Brasil.”**?

A interpretacdo dos logs como arquivos indesejaveis € ainda ampliada no comentario

do “ITS - Instituto de Tecnologia & Sociedade do Rio de Janeiro”.

“[...] Vale lembrar ainda, na esteira de comentario realizado pelo
professor Danilo Doneda, que a medida constante do artigo 15 do Marco
Civil “é extrema ja que ela vai aumentar drasticamente o volume de
dados pessoais armazenados como resultado da simples navegagdo na
Internet, além de tornar impossivel a utilizagdo de uma série de
servicos voltados para a protecdo da privacidade que foram
elaborados justamente para ndo permitir a guarda de registros
decorrente do seu uso”. Guardar mais dados significa mais custos para
as empresas, mas também aumenta a exposicdo dos usuérios de
Internet.”**? (grifo nosso)

A preocupacdo com o custo da guarda de registros ainda foi manifestada em outros
topicos criados pelos participantes “Skybrasil” e “FIESP - Federagdo das Industrias do Estado
de Sdo Paulo”. Este ultimo foi alvo de criticas da participante “Laura Tresca” que concordou
que a guarda obrigatéria é prejudicial para alguns modelos de negécio, mas avaliou que a
questdo ndo recebeu a atencdo merecida.

“[...] Ademais, tal exigéncia pode inviabilizar certos tipos de negdcios.

Por exemplo (um que ja existe hoje), um buscador que promete nado
guardar tracking de sua navegagdo. Na minha opinido, esse deveria ser o

141 George. Comentou em: "Marco Civil da Internet - Debate Pablico da Regulamentacdo”. Em 23 de abril de
2015. Em Pensando o Direito. Disponivel em: <http://participacao.mj.gov.br/marcocivil/tema/registros-de-
acesso/>. Acesso em: 02/05/2015.

142 Marcelo Bandeira. Comentou em: "Marco Civil da Internet - Debate Pdblico da Regulamentagdo”. Em 23 de
abril de 2015. Em Pensando o Direito. Disponivel em: <http://participacao.mj.gov.br/marcocivil/tema/registros-
de-acesso/>. Acesso em: 02/05/2015.

¥31TS - Instituto de Tecnologia & Sociedade do Rio de Janeiro. Comentou em: "Marco Civil da Internet -
Debate Publico da Regulamentagdo"”. Em 31 de marco de 2015. Em Pensando o Direito. Disponivel em:;
<http://participacao.mj.gov.br/marcocivil/tema/registros-de-acesso/>. Acesso em: 02/05/2015.
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ponto a ser defendido por uma Federacdo de Inddstrias, o seu lugar de
fala — ndo o ponto de crimes.”** (grifo nosso)

O que se observa nos cinco Ultimos comentérios citados é que os rastros digitais
também podem ser compreendidos como arquivos indesejados ndo sO pelo seu custo, mas
também por representarem o risco de monitoramento dos usuarios, que alguns servicos
prometem eliminar. A obrigacdo da guarda para esses provedores de aplicacdes seria decretar

sua inviabilidade.

A suspeita de que os custos de hospedagem poderiam ser mais um incentivador da
exploracdo comercial dos logs conduz, em alguns comentérios, a outro sentido j& identificado
nessa controvérsia. E a interpretacdo dos rastros digitais como inscricdes de comportamentos
que reaparece como denuncia de violacdo de direitos da personalidade. O participante
“samadeu” ndo so6 propOs que guarda obrigatoria poderia incentivar a exploragdo comercial
dos logs, como ainda sinalizou que essa exploragdo poderia expandir as préaticas de analises de
comportamento dos cidadaos.

“[...] Tais determinagdes, ao contrario do que Se imaginou, podera
incentivar ainda mais o mercado de venda de dados pessoais com a
finalidade de construir perfis de consumo e de comportamento de
cidaddos usuérios das respectivas aplicagGes.[...] Devemos impedir que
os provedores de aplicacdo venham a utilizar cookies, pixels, scripts ou
outras tecnologias quaisquer que permitam identificar os cidaddos que
estdo acessando suas paginas e servigos, exceto quando isso €

fundamental para efetuar as transagdes de comércio eletrdnico e prestacéo
de servigos online que exijam autenticago.”'*

A contribuigdo de “samadeu” alistou os “cookies” e “pixels” como atores que
permitem a captura e andlise dos dados de navegacdo, a0 mesmo passo que sustentam a
interpretacdo proposta para os rastros digitais, como fonte de dados para estudo de habitos e

comportamentos.

O topico inserido por “samadeu” rendeu comentarios de outros cinco participantes,
dentre os quais apenas “Roberto Fonseca” nao assimilou a tradugdo proposta. Ja o participante
“David Pimenta” esta entre aqueles que endossaram a interpretacdo de que 0s rastros sdo
inscricbes de comportamentos. Embora tenha considerado que o texto aprovado na lei é o

bastante para garantir a protecdo da privacidade.

144 |_aura Tresca. Comentou em: "Marco Civil da Internet - Debate Piblico da Regulamentag&o”. Em 30 de abril
de 2015. Em Pensando o Direito. Disponivel em: <http://participacao.mj.gov.br/marcocivil/tema/registros-de-
acesso/>. Acesso em: 02/05/2015.
1% Samadeu. Comentou em: "Marco Civil da Internet - Debate Publico da Regulamentagdo”. Em 27 de fevereiro
de 2015. Em Pensando o Direito. Disponivel em: <http://participacao.mj.gov.br/marcocivil/tema/registros-de-
acesso/>. Acesso em: 02/05/2015.
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“Os artigos 14 ¢ 16 proibem a guarda dos registros de acessos a
aplicacGes de terceiros, o que implica na vedacdo ao cruzamento de dados
entre o usuario de um provedor de conexdo e sua navegagdo ou de um
usuario de um provedor de aplicagdo e sua navegagdo subsequente,
impedindo o rastreamento ndo consentido e autorizado e o0 respectivo
registro do comportamento do usuario de forma ampla, entre as diversas
aplicagdes existentes.”*

Note-se que o sentido de inscri¢des de comportamento atribuido nessa quarta consulta
tem um enfoque em habitos individuais e ndo coletivos. O participante “samadeu” fala em
vinculacdo de dados pessoais com um respectivo comportamento, enquanto “David Pimenta”
fala em vinculagdo entre um usuario especifico com um respectivo comportamento. Ou seja,
as inscricbes do comportamento estariam ligadas a uma identidade, ao contrario de outras
interpretacdes ja citadas em que os dados colhidos seriam considerados ndo-pessoais. Muito

embora, a maior parte dos comentaristas tenha duvidado de tal impessoalidade.

O risco de vinculacdo dos rastros das a¢fes na internet com os usuarios que 0s deixam

é justamente a preocupacdo dos participantes que defenderam o ponto de vista a partir do qual

0s rastros digitais séo registros da vida de um cidad&o, por isso sua exploracdo ndo pode por

em risco os direitos da personalidade. Foi nesse aspecto que a participante “Kelly Cristina
Almino de Lima”, em oposi¢do aos argumentos da vigilancia como mecanismo de seguranca.

“Essas ¢ outras medidas de prote¢do da privacidade séo fragilizadas

pelo Unico problema significativo de todo o Marco Civil: o artigo 15, que

compromete seriamente nossa privacidade ao obrigar que empresas

guardem por seis meses, para fins de investigacdo, todos os dados de

aplicacdo (frutos da navegacgdo) que gerarmos na rede. Isso inverte o

principio constitucional da presun¢do de inocéncia ao aplicar um tipo
de grampo em todos os internautas.”

O comentario cita o direito a privacidade e a presuncdo de inocéncia, com referencia a
Constituicdo Federal como base para os argumentos. A conclusdo aparentemente paradoxal de
gue a guarda como medida de seguranca acaba por tornar o cidaddo mais vulneravel foi
traduzida pelo participante “Marcelo Saldanha” como uma relagdo antagonica entre liberdade
e seguranca. Em seus comentarios “Marcelo Saldanha” resgata uma citacdo da primeira
consulta, quando o participante “Fred” insere a ja referida frase do pensador norte-americano
Benjamin Franklin. J& na primeira consulta o participante “Mario Marino” assimilou a

traducdo, mas é “Marcelo Saldanha” quem vai reproduzi-la amiide em cinco comentarios.

146 David Pimenta. Comentou em: "Marco Civil da Internet - Debate Publico da Regulamentagdo”. Em 14 de
marco de 2015. Em Pensando o Direito. Disponivel em:<http://participacao.mj.gov.br/marcocivil/tema/registros-
de-acesso/>. Acesso em: 02/05/2015.
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Em uma dessas mengdes o participante questiona o registro por padrdo previsto pelo Marco

Civil da Internet.

“[...] Concordo em niimero, género ¢ grau de que a aguarda prévia de 10gs
é um perigo pra liberdade de expressdo, privacidade, integridade e por
fim uma ameaca a democracia independente se estamos num Estado
Democratico ou uma Ditadura. Vale citar Benjamin Franklin: “Aqueles
gue abrem mdo da liberdade essencial por um pouco de seguranca
temporaria nio merecem nem liberdade nem seguranga.”*’

O embate entre seguranca e liberdade também apareceu no topico inserido pelo
participante “Alessandro Barreto”, que sugeria a criagdo de um mecanismo para garantia da
preservacdo dos logs por um periodo mais extenso, mediante solicitacdo de autoridades

policiais.

“Uma das grandes dificuldades que a policia tem na investigacdo ¢ a
preservacdo da evidéncia online. Essa evidéncia tem a caracteristica de
ser volatil, ou seja, rapidamente pode ser descaracterizada ou destruida.
Em alguns casos, preserva-se com uma ata notarial, certiddo do escrivao
ou outros procedimentos, entretanto, em outros necessita-se o auxilio do
provedor de conexdo ou de aplicacdo de internet. Nesses casos deve
haver uma celeridade para preservacdo. Um bom exemplo disso é o que
ocorre com o Facebook que criou uma plataforma de auxilio as
autoridades que solicitam a preservacao de evidencias (Facebook Records
— Law Enforcemente Online). L& o policial solicita a preservagdo da
evidéncia e posteriormente encaminho o mandado judicial com a
solicitagdo desejada.”*®

Em contrapartida, “Marcelo Saldanha” afirmou que a liberdade individual ndo pode
ser sacrificada em nome do mercado ou da vigilancia estatal.
“Nao podemos ficar aqui discutindo modelos de negdcios ou até mesmos
facilidades para o estado de vigilancia em detrimento de nossas
liberdades fundamentais, logo, assim como foi feito na Europa, devemos

tracar acGes para erradicar qualquer tipo de acdo que promova vigilancia
prévia, sejam por motivos comerciais, politicos ou de seguranga.”

Também na oposicdo entre 0 monitoramento e a liberdade do cidaddo, o participante
“Grupo de Ensino e Pesquisa em Inovagdo - FGV Direito SP” criou um topico no qual
defendeu, entre outras coisas, a definicdo de critérios mais rigidos que ajudem a restringir o

acesso aos dados.

47 Marcelo Saldanha. Comentou em: "Marco Civil da Internet - Debate Publico da Regulamentac&o”. Em 30 de
Margo de 2015. Em Pensando o Direito. Disponivel em: http://participacao.mj.gov.br/marcocivil/tema/registros-
de-acesso/>. Acesso em: 02/05/2015.

148 Alesandro Barreto. Comentou em: "Marco Civil da Internet - Debate Piblico da Regulamentac&o”. Em 10 de
Marco de 2015. Em Pensando o Direito. Disponivel em:<http://participacac.mj.gov.br/marcocivil/tema/registros-
de-acesso/>. Acesso em: 02/05/2015.
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“[...] sugerimos que o decreto regulamente o assunto de maneira a
priorizar a protecdo de dados pessoais em detrimento da possibilidade de
acesso desses dados pelo Estado, o que é consoante com o direito
fundamental & privacidade, previsto pelo inciso X do artigo 50 da
Constituicdo Federal Brasileira.”*

Outro sentido que retorna nessa quarta consulta é a interpretacdo dos rastros digitais
como evidéncias processuais de fatos (c). Mas essa ocorréncia esta mais ligada as relacGes de
consumo do que as investigacdes policiais. Embora tenha sido descartado inicialmente do
corpus da pesquisa, o comentario do participante identificado como “Jarbas” formulou a
seguinte quest&o:

“Qual é motivo de guardar dados de acesso? Um procedimento de total
ineficiéncia pratica. Mas um arranjo ideol6gico de controle do controle
do controle.”

Entre as diversas respostas, o participante “Marco” interpretou os rastros de navegacao
como dados de bilhetagem eletronica, que servem de evidéncia de consumo de servicos, em
casos de processos judiciais.

“[...] A exemplo dos registros telefonicos, a bilhetagem, o mesmo sempre
foi feito pelas grandes operadoras desde antes da comercializagdo da
banda larga no Brasil. Logo no comeco da Internet no Brasil, os
provedores de conexdo vendiam pacotes de “horas de Internet” discada e
usavam os dados de bilhetagem para cobrar as horas adicionais a seus
clientes. Outro aspecto importante é que os dados de registro de conexao
(bilhetagem) sdo a Unica prova que um provedor de conexdo pode

apresentar mediante alguma acdo de Defesa do Consumidor que
questione interrupgdes e indisponibilidades em seus servigos™*

O uso dos rastros digitais como evidéncia de consumo foi sustentado apenas pelos
participantes “Fundagdo Procon — SP” e “Marco”, embora tenha sido mencionado pelos
participantes “Lucas Gomes” e “Carlos Daniel”, que ndo chegaram a endossar essa atribui¢ao
de sentido. Ndo obstante, apenas o participante “Marco” repetiu a abordagem em seis
diferentes comentarios, quase sempre reivindicando seu uso pelos provedores de conexdo. Em
contrapartida, em meio as sugestoes para a regulagdao da guarda de logs, a “Funda¢dao Procon
— SP” defendeu o interesse do consumidor por esses mesmos dados.

“[...] Desse modo, ha necessidade de padroniza¢do do fornecimento das
informagdes pelos provedores, com o objetivo de facilitar a compreensao

% Grupo de Ensino e Pesquisa em Inovagio - FGV Direito SP. Comentou em: "Marco Civil da Internet - Debate
Plblico da Regulamentacdo™. Em 30 de abril de 2015. Em Pensando o Direito. Disponivel em:
<http://participacao.mj.gov.br/marcocivil/tema/registros-de-acesso/>. Acesso em: 02/05/2015.

%0 Marco. Comentou em: "Marco Civil da Internet - Debate Pablico da Regulamentagdo”. Em 23 de abril de
2015. Em Pensando o Direito. Disponivel em: <http://participacao.mj.gov.br/marcocivil/tema/registros-de-
acesso/>. Acesso em: 02/05/2015.
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do consumidor acerca do conteddo disponibilizado, tornando as
informacdes acessiveis para eventual produgdo de provas.”™"

Com base nas interpretacBes expressas nesses comentarios € que se ratifica a
existéncia de uma atribuicdo de sentido na qual os rastros digitais assumem a funcdo de
bilhetagem eletrénica ou evidéncia de consumo, que mede ou simplesmente comprova o

consumo de um servico, seja para fins de faturamento ou para producao de provas.

5. CONSIDERACOES FINAIS: NOVAS PERSPECTIVAS PARA OS RASTROS
DIGITAIS

5.1. O que a cartografia tornou visivel

O mapeamento de sentidos da controveérsia identificou diversos pontos de vista acerca
dos rastros digitais nas consultas publicas. Foram apresentados os seis principais sentidos
atribuidos aos rastros digitais, a saber: a) registros da vida de um cidaddo de direitos; b)
inscricdo da autoria de um crime; c) evidéncia processual de um fato; d) inscrigdes de
comportamentos individuais ou coletivos; €) arquivo indesejado e dispendioso; e f) dados para
afericdo de conduta/desempenho.

O numero de sentidos identificados na controvérsia (6) em fungdo da quantidade de
comentarios selecionados para o corpus da pesquisa (338) pode deixar a impressdo de que
foram poucas as perspectivas propostas durante a analise da controvérsia. No entanto, a
descricdo dos argumentos e dos atores mobilizados para sustentar cada uma dessas
interpretacdes ajudou a perceber as multiplas nuances da discussdo, que foi perpassada por
diversos interesses e preocupacoes.

Em primeiro lugar, a multiplicidade dos pontos de vista foi possivel gracas ao fato de
gue os atores puderam se expressar livremente nas consultas pablicas e foram estimulados ndo
apenas pelo tema, mas também pela interacdo com outros participantes. Por conta disso, a
analise da controvérsia registrada na internet constituiu um ponto privilegiado de observacao.

Por outro lado, a manutencao de diversos pontos de vista também se efetiva em funcéo
da metodologia inspirada na Cartografia de Controvérsias, que garante o respeito a fala dos
participantes da controveérsia, no lugar de por em evidéncia um discurso autorizado que
serviria de pedra de toque para conferir validade as opinides. Também em func¢éo disso, ndo

houve tentativa de apontar eventuais equivocos dos participantes ou desfazer mal entendidos.

51 Fundag#o Procon - SP. Comentou em: "Marco Civil da Internet - Debate Pablico da Regulamentagdo”. Em 30
de margo de 2015. Em Pensando o Direito. Disponivel em:
<http://participacao.mj.gov.br/marcocivil/tema/registros-de-acesso/>. Acesso em: 02/05/2015.
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E a propria controvérsia que testa os limites de cada proposicdo. Assim, 0s momentos mais
intensos do debate permitiram observar alguns desses limites que passam a ser comentados a
sequir.

Parte dos atores que sairam em defesa da garantia de direitos do usuario/cidadao
resolveu denunciar a precariedade dos rastros digitais como evidéncia de autoria de atos
ilicitos. Por um lado, essa defesa se mostrou eficaz para questionar se vale a pena abrir mao
de outros direitos para priorizar a seguranca publica, baseada num mecanismo fréagil de
punicdo de criminosos. Por outro lado, afirmar a precariedade dos logs como indice que
revela uma identidade pode ter o feito colateral de subestimar os riscos do monitoramento
para o cidadao.

A argumentagdo em torno do uso dos rastros como provas/evidéncias também ganhou
um refinamento durante a controvérsia. As manifestaces da primeira consulta eram mais
enfaticas ao mencionar os logs como meio de chegar aos autores de ilicitos. Mas a partir do
momento em que surgiu um grupo de atores empenhados em demonstrar a fragilidade dos
rastros Como prova, esses argumentos tiveram que ser atualizados. Assim, a partir da segunda
consulta publica, a defensa dos logs como evidéncias de atos ilicitos adotou um tom mais
ponderado e alguns até concordaram em reduzir o nivel de credibilidade desses indicios. Por
isso, foram adicionados outros mediadores como a auditoria de logs e até a instrucdo
processual que situa os rastros digitais em uma investigagdo mais ampla.

Além de por os argumentos a prova, a cartografia também permitiu visualizar atores
ndo-humanos que fizeram diferenca na fabricacdo dos sentidos. A Constituicdo Federal é sem
duvida um ator importante para sustentar os argumentos de defesa dos direitos da
personalidade como a privacidade e a intimidade. Mas notadamente esses e outros direitos
dependem do poder de autodeterminacgdo dos individuos, que de alguma forma esta presente
no indexador “Consentimento”. Por isso, outros mediadores importantes foram citados na
controvérsia, como dispositivos que podem efetivar ou ndo esses direitos da personalidade.
Um deles é o contrato ou termo de concordancia (Clickwrap Agreements) citado na
controvérsia. O outro é o navegador de internet, interface entre os usuarios e os provedores de
aplicacdes. Desde a escolha do navegador até a configuracdo das preferéncias de navegacao o
usuario pode, a0 menos em parte, reduzir 0 monitoramento a que esta exposto. A controvérsia
ainda deu visibilidade a uma legido de atores e técnicas que permitem a navegacdo andnima,
que néo foi tipificada como crime no Marco Civil da Internet.

No sentido oposto, outros atores foram alistados para contornar a fragilidade dos

rastros como prova e aumentar as chances de identificacdo dos usuarios. Um deles é o IPv6, a
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versdo do protocolo de internet que permitira a atribuicdo de um endereco IP para cada
usuario da rede. Nesse mesmo sentido foi alistado o certificado digital como meio de conduzir
0S Usu&rios para uma autenticacdo obrigatdria, através da qual as a¢cdes na internet estariam
objetivamente ligadas a uma identidade.

Esses poucos exemplos entre tantos existentes na controvérsia reforcam o postulado da
Teoria Ator-Rede segundo a qual sé&o os objetos mais do que os humanos que estabilizam o
social. Mesmo ap06s o marco regulatorio civil, se os dispositivos sdo retirados da rede poucas
sdo as chances de manter a privacidade, a intimidade e também a vedacao ao anonimato.

As diferentes versdes também permitiram visualizar alguns coletivos de atores
humanos que se formam durante a controvérsia. Os sentidos “A” e “D” partiram em sua
maioria do desejo de denunciar e combater possiveis violagdes de direitos, tanto as que
poderiam ser causadas pela vigilancia do Estado, quanto as que poderiam ter origem na
exploracdo comercial pela iniciativa privada. Em torno dos sentidos “A” e “D” é possivel
identificar a participacdo de entidades que atuam na protecdo de direitos e também de alguns
cidaddos comuns, preocupados com a liberdade de expresséo e a privacidade da navegacao da
internet. Ja 0s comentarios que expressaram o sentido "B" foram postados por participantes
preocupados com a possivel impunidade dos crimes cometidos na internet e também por
profissionais e entidades ligados aos 6rgdos de seguranca publica. Enquanto o sentido "C" foi
apresentado através de argumentos e defini¢des juridicas, notadamente pela participacdo de
profissionais da area do direito. Muitos revelaram explicitamente a atuacao forense. O sentido
"E" partiu basicamente dos participantes preocupados com a manutencdo de um ambiente
favoravel para a inovacdo e a criagdo de novos neg6cios na internet. Enquanto, o sentido "F"
manifestou a preocupacdo com a administracdo de redes e servigos privados. Vale destacar
ainda o coletivo chamado de “Nao-autoria”, que alistou argumentos técnicos e atores para
expor as limitacdes dos logs como inscricdes de autoria de atos ilicitos. Esse coletivo reuniu
analistas de sistemas, entre outros participantes com conhecimentos técnicos.

Em todos os casos, esses lugares de fala ndo partiram de uma identificacdo ou
separacao prévia dos participantes. Ao contrario disso, esses lugares de fala emergem da acéo
dos proprios participantes na controvérsia, através dos comentarios. Por esse ponto de vista,
pareceu vantajosa a metodologia da cartografia de controvérsias por que permitiu que o
enfoque da analise se mantivesse na producdo de sentidos, diminuindo a chance de dispersao
gue poderia ser a consequéncia de uma analise de sujeitos. Contudo, esse mesmo material

pode servir como parametro para quem queira analisar o discurso desses sujeitos.
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No ambito desta pesquisa € importante destacar o fato de que nenhuma descricéo
prévia dos sujeitos poderia garantir a influéncia de cada um deles nas redes sociotécnicas.
Basta olhar para os participantes que tiveram maior destaque na Figura 5 para identificar
“Fred” e “Mario Marino”, cujas existéncias anteriores ou paralelas a controvérsia nenhuma
garantia poderiam apresentar sobre 0 modo como viriam a agir nos rumos dos debates.

As plataformas que receberam as consultas publicas ndo foram objeto desse estudo
como estrutura, mas ndo deixaram de ser atores da controvérsia online. A prépria descri¢do da
relacdo entre os participantes permitiu identificar o modo como o debate foi mais intenso nas
plataformas com mais ferramentas de interacdo e menos intenso na consulta promovida pelo
Comité Gestor da Internet (CGI), quando todas as contribui¢fes foram incluidas em tdpicos
diferentes. Notoriamente, a auséncia de meios de interagdo acabou por forjar um cenério em
que Vvarios participantes falaram sozinhos. No sentido oposto, o destaque foi a quarta consulta
desse corpus, realizada pelo Ministério da Justica para colaborar com a regulacdo do Marco
Civil. Esta consulta publica foi a Unica em que os participantes puderam criar topicos
associados a eixos especificos e ainda comentar os topicos abertos pelos demais
colaboradores. Ainda assim, vale ressaltar que a analise das plataformas como estruturas
poderia ser Gtil para outros problemas de pesquisa, no entanto, em nada anteciparia o

mapeamento dos sentidos que circularam na controversia da guarda de logs.

5.2. A participacdo dessa cartografia na controvérsia dos rastros digitais

Em primeiro lugar, as praticas de utilizacdo dos rastros digitais ainda sdo pouco
conhecidas pela ampla maioria dos usuérios de internet. Isso fica evidente pelo fato de que
mesmo os especialistas que contribuiram com o debate atribuiram na maioria dos casos
apenas um sentido para os rastros digitais. Assim, acredita-se que esse mapeamento possa
contribuir para tornar visiveis os proprios regimes de visibilidade e vigilancia pelos quais
transitam os cidad&os comuns.

Diante de um cenario de disputas e incertezas acerca dos rastros digitais, dificilmente
o0 individuo que dispde de tempo limitado, encontra oportunidade para tomar parte em uma
controvérsia tdo técnica e especifica. Nesse sentido, o mapeamento apresentado deve
contribuir, ao menos para uma visao geral do assunto e para oferecer caminhos e material para
guem tenha interesse no aprofundamento do tema. Vale destacar, que a publicacdo desses

resultados ocorre em meio ao debate pubico em torno da criacdo da Lei de Protecdo de Dados
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Pessoais'®* e ainda no decorrer da tramitacdo do Projeto de Lei do Senado N° 494/1998 que
pretende prorrogar a guarda de registros para trés anos.

A descricdo das diferentes tensbes entre os grupos também tem a vantagem de
evidenciar outras controvérsias que perpassaram a discussao da guarda de logs. Talvez a mais
intensa delas tenha sido a atualizacdo do debate moderno entre a liberdade e a seguranca,
notadamente a seguranca baseada na repressao policial. Desde o retrospecto das primeiras
proposicdes legislativas para internet até o relato das consultas publicas essa tensdo
permanece sem indicacdes de um consenso que esteja proximo. Outra questdo que estad
conectada com a controvérsia anterior € a relacéo entre a visibilidade e a vigilancia que nessa
controvérsia emerge nas falas favoraveis a liberdade de expressdo, mas a0 mesmo tempo
receosas quanto ao vigilantismo e até quanto ao risco de instrumentacdo das perseguicdes
politicas. Assim, a questdo dos regimes de visibilidade e vigilancia ainda desponta como um
vasto campo para estudo das modulacbes das subjetividades a partir das tecnologias da

comunicagéo.
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APENDICE A: COMENTARIOS DAS CONSULTAS PUBLICAS

ID | Nome Data Consulta Guarda Sentidos Index
1 |Jayr 30/10/09 1 0. Judicial B Cibercrimes; Seguranca Juridica;
marcuspessoa 31/10/09 1 Contra A Logs de Navegacdo; Privacidade;
3 | Mario Marino 01/11/09 1 Contra A Tutella. de Registros; Vulnerabilidade do
Usuario;
Tutela de Registros; Comércio de Dados
4 | Luiz 30/10/09 1 Contra A Pessoais; CDs de Dados Cadastrais; Custo
de Hospedagem;
5 |glaydsonlima 30/10/09 1 Contra A Logs de Navegacao; Privacidade;
6 |josev 27/11/09 1 Contra B Tutella. de Registros; Vulnerabilidade do
Usuario;
7 | Fred 27/11/09 1 Contra Nao Identidade Anonimato; Vulnerabilidade do Usuario;
. Privacidade; Tutela de Registros;
8 |amazingxtreme 30/10/09 1 Contra A Vulnerabilidade do Usuérigo
Presuncdo de Inocéncia; Wireless;
~ ) Condenacdo de Inocentes; Tutela de
9 |Fred 30/10/09 1 Logs Sem IP | N3o Identidade; A; Registrosf Maquina Escrava; NAT:
Software Malicioso; Edi¢do de Logs;
10 | Emerson 03/11/09 1 Favoravel B Policia
11 |Fred 17/11/09 1 Contra Ndo Identidade Condenagio de Inocentes
12 | zefonseca 31/10/09 1 Contra A Privacidade
13 | Emerson 03/11/09 1 O. Judicial B Seguranga Juridica
Privacidade; Vulnerabilidade do Usuario;
14 | Fred 03/11/09 1 Logs Sem IP | Nao Identidade; A; D | Publicidade Direcionada; Grampo;
Cookies; Comércio de Dados Pessoais;
15 |gaiogrimald 03/11/09 Contra A Liberdade; Vigilantismo;
16 |Fred 03/11/09 Logs Sem IP A Democracia
17 | glaydsonlima 04/11/09 1 Contra A Proxy,: Provas Precarias; Liberdade; Acesso
Gratuito;
18 |Fred 04/11/09 1 Logs Sem IP Ndo Identidade Lan Houses; Trojan; Ataque Arpspoof;




Provas Precarias;

Regulagdo; Tutela do Estado; Privacidade;

19 | Mario Marino 05/11/09 1 Logs. A Liberdade de Expressdo; Identificacdo
Estatais . e .
Civil; Certificagao Digital;
. . Logs Anonimato; Biometria; Tutela do Estado;
20 | Mario Marino 05/11/09 1 Estatais A Certificagdo Digital;
Logs Sem IP; Liberdade; Anonimato;
21 |Fred 05/11/09 1 Logs Sem IP A Vigilantismo; Tutela Privada de Logs;
Constituicao;
22 | Mario Marino 06/11/09 1 Contra A Certificagdo Digital; Historico de
Navegacao; e-Democracia
23 | Fred 07/11/09 1 Contra A Liberdade; Democracia;
24 | cason 07/11/09 1 Contra N3o Identidade IPV6; Proxies; Tor
25 | Mario Marino 07/11/09 1 Contra A Vigilantismo
26 |Fred 07/11/09 1 Contra Nao Identidade Estados Unidos; Anonimato;
27 |Fred 09/11/09 1 Contra A Liberdade
28 | miniero 09/11/09 1 Contra A Entidades de Protecdo de Dados
29 | Fred 09/11/09 1 Logs Sem IP A Logs Sem IP; Vulnerabilidade do Usudrio;
30 | eduardotaddei 19/11/09 1 Favoravel N3o ldentidade ID #IP
George Orwell; Big Brohter; Vigilantismo;
31 |Jodo 18/11/09 1 Contra A Liberdade; Privacidade; Perseguicdo
Politica;
, Deutsche Telekom; Inglaterra; Comércio
32 |Jorge 23/11/09 1 Favoravel D de Dados Pessoais
Publicidade Direcionada; Histdrico de
33 |josev 27/11/09 1 Contra D; E; Navegacdo; Apache; HTML; Custo de
Hospedagem
Publicidade Direcionada; Comércio de
34 | Fred 30/11/09 1 Logs Sem IP D Dados Pessoais; Logs Sem IP; Condenagdo
de Inocentes;
35 |Jodo 29/11/09 1 Contra A Privacidade; Vigilantismo;
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Perseguicao Politica; Vulnerabilidade do

36 | Fred 03/11/09 Contra A Usuario;

37 | Mario Mario Marino 07/11/09 Favoravel A Comércio de Registros; Regulacdo;

38 | Fred 07/11/09 Logs Sem IP A leerdafjg; Logs Sem IP; Vulnerabilidade
do Usudrio
Habitos; Comércio de Registros; Comércio

, de Dados Pessoais; Histdrico de

39 |Jose 15/11/09 Contra D Navegacao; Privacidade; DANP;
Constituicao

40 | Fred 15/11/09 Logs Sem IP | Ndo Identidade; D; | Logs Sem IP; Amplitude da Lei; DANP

41 | partidopiratabr 15/11/09 Contra N3o Identidade Provla§ Precdrias; Vulnerabilidade do
Usuario;
Tutela de Registros; Vulnerabilidade do

42 | camaraenet 16/11/09 Favoravel A Usuario; Privacidade; Intimidade;
Consentimento
Logs Sem IP; Perseguicdo Politica;

43 |F 16/11 L IP A

3 |Fred 6/11/09 ogs Sem Democracia; partidopiratabr;

44 | zelenski 17/11/09 Favoravel C Instrugdo Processual; Cibercrimes;

45 | Associacio 17/11/09 Favoravel E Liberdade de Iniciativa; Custo de
Hospedagem; Policia
Exclusa i ;P Precarias;

46 | Cleuton Sampaio de Melo Jr 9/4/2010 Contra N3o Identidade; A; xc us.ao de reglstr.os,. Nrovas recarias;
Privacidade; Constituicao;

47 | osirisvargaspellanda 9/4/2010 Favoravel C Instrugdo Processual

48 | Fred 10/4/2010 Contra N3o Identidade Edicao de LPgNS; Provas Precarias; Maquina
Escrava; Edi¢do de Logs;

49 |ricardopoppi 11/4/2010 Contra N3o Identidade; A; | Provas Precarias; Voip; Privacidade

rias Edica Loss: Maaui
50 | Vitor Madureira Sales 11/4/2010 Favoravel N3o ldentidade Eg::);/:vsaPrecanas, dicdo de Logs; Mdquina
rias Edica Loos: Edica

51 |Fred 12/4/2010 Contra Nio Identidade | "roV3s Precarias; Edicdo de Logs; Edicdo
de Logs

52 | ricardopoppi 12/4/2010 Abstencdo A Privacidade

53 |Fred 12/4/2010 Contra Ndo Identidade Provas Precdrias
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54 | Jefferson Maglio 12/4/2010 2 Favoravel B Regulacdo; cibercrimes;

55 | Vitor Madureira Sales 12/4/2010 2 Contra Nao Identidade Provas Precarias; VPN; Edi¢do de Logs

56 | Vitor Madureira Sales 13/4/2010 2 Contra N&o Identidade VPN; Anonimato; Criptografia

57 | Ronald Amaral Kuntz 29/4/2010 2 Favoravel c Regulacdo; Espionagem; Grampo

58 |Fred 29/4/2010 2 Contra Nao Identidade AES 256; Criptografia;

59 | Antonio Arles 5/5/2010 2 Favoravel N3o Identidade Regulacdo

60 | Antonio Arles 5/5/2010 2 Favoravel N3o Identidade Anonimato

61 |Silvio C. Cerqueira 25/5/2010 2 Favoravel A Anonimato; Privacidade; Regulagdo

62 |Emerson Wendt 11/4/2010 2 Favoravel B Cibercrimes; Call ID; Mac Adress; Alcance;

63 |Fred 12/4/2010 2 Contra N3o Identidade | L0620 de Logs; Mac-adress; Provas
Precarias

. , Processo Penal; Cibercrimes; Prova;

64 |lefferson Maglio 12/4/2010 2 Favoravel C Peritos TI; Auditorias de Logs

65 | Vitor Madureira Sales 12/4/2010 2 Contra E Provas Precal\r!as; Custo de, Hospedagem;
Provas Precarias; Prazo Minimo;

66 | Fred 12/4/2010 2 Contra N3o Identidade E;Z\;as Precdrias; cibercrimes; Edicso de

67 | Mario Avila de Jesus 15/4/2010 2 Favoravel C Pr?c.esso Penal; Cibercrimes; Prova; Prazo
Minimo;

68 | Mario Mario Marino 23/4/2010 2 0. Judicial A IPV6; Regulagdo;

. , RFC; IPV6; Lan Houses; NAT; Wireless;

69 |Fred 24/4/2010 2 Contra N3o Identidade WEP: Maquina Escrava: Criptografia;

70 | Mario Mario Marino 4/5/2010 Abstencdo A IPV6; Grampo; Presuncdo de Inocéncia

71 | Mario Mario Marino 4/5/2010 0. Judicial A Presuncdo de Inocéncia; Ordem Judicial;
E 1~ L . 1 1 . .

72 | Angelo Shimabuko 8/5/2010 2 Favoréavel B digdo de Logs; cibercrimes; Resposta IP;
Processo Penal;

~ —— 5

73 | Mario Mario Marino 8/5/2010 2 0. Judicial A Presungdo de Inocénciasem ID, sem
direitos

74 | Angelo Shimabuko 8/5/2010 2 Favoravel B IQent|f|Fagao Civil; Processo Penal;
Cibercrimes

75 | Mario Mario Marino 9/5/2010 2 0. Judicial A Presuncdo de Inocéncia; Vigilantismo; RIC

117




76 | Mario Avila de Jesus 15/5/2010 2 Favoravel A Regulacdo; IPV6; Cookies; RIC;
. . . .. Presuncao de Inocéncia; Vigilantismo;
77 | Mario Mario Marino 15/5/2010 2 0. Judicial A Privacidade; Intimidade; Liberdade
. . . .. Presuncao de Inocéncia; Vigilantismo;
78 | Mario Mario Marino 17/5/2010 2 0. Judicial A Identificabilidade; Constituicio;
79 | michaelhoward9 25/5/2010 Contra A Vigilantismo; Censura Prévia;
80 |Jodo Carlos Caribé 30/5/2010 Contra A Privacidade
P NZo- — PP
81 | Marcel Leonardi 9/4/2010 2 Favoravel C rocessos Nao-penais; Jurisprudencias;
Instrucao Processual; Constituicdo;
82 | Cleuton Sampaio de Melo Jr 9/4/2010 Contra Ndo Identidade; A; | Edicdo de Logs; Privacidade;
83 | Marcel Leonardi 9/4/2010 Favoravel C Instrucdo Processual; Prova;
Criptografia; Edicdo de Logs;
84 | Fred 9/4/2010 2 Contra N3o ldentidade Vulnerabilidade do Usuério; Provas
Precdrias;
| 0P ;P N3o-
85 | Jefferson Maglio 10/4/2010 2 Favoravel C p":i:i’f_ao rocessual; Frocessos a0
~ . Criptografia; Edicdo de Logs;
86 |Fred 12/4/2010 2 Contra N3o Identidade Vulnerabilidade do Usuzrio
| 0P ;P N3o-
87 | Jefferson Maglio 12/4/2010 2 Favoravel C p”:rt];f_ao rocessual; Frocessos 8o
Edicdo de Logs; Vulnerabilidade do
88 | Fred 12/4/2010 2 Contra N3o Identidade Usuario; Parcialidade da Justica; Provas
Precdrias;
89 | Arthur Farias 22/4/2010 2 Favoravel C Certificagdo Digital; Edicdo de Logs;
90 | Adriano Mendes 26/4/2010 2 Favoravel F Empregador; Rede privada; Uso Irregular
91 |Tiago de Souza Cardoso 26/4/2010 2 Abstencdo F Empregador; Rede privada; Criptografia
92 | Mario Mario Marino 28/4/2010 2 0. Judicial A Ordem Judicial; N3o auto-incriminacso;
, Violdo de Sigilo; P N3o-
93 | Paulo Henrique da Silva Vitor 20/5/2010 2 Favoravel C N a.o © |g|~o rocessos VAo
penaisinstrucao Processual;
. , Instrucao Processual; Violao de Sigilo;
94 | Marcos Tupinamba 23/5/2010 2 Favoravel C

Processos Nao-penais
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Instrugdo Processual; Violdo de Sigilo;

95 | Cecilia Tanaka 26/5/2010 Favoravel C - ,
Processos Nao-penais

96 | Cleuton Sampaio de Melo Jr 9/4/2010 Contra N&o Identidade Edicdo de Logs; Provas Precdrias;

97 | Fred 9/4/2010 Contra Nao Identidade Edicdo de Logs; Provas Precarias;

98 | Jefferson Maglio 10/4/2010 Favoravel C Con.s'.utwgao; Liberdade de Prova; Ordem
Judicial; Prova;

99 | Fred 12/4/2010 Contra N3o Identidade Edicdo de Logs; Provas Precarias;

100 | Mario Mario Marino 26/4/2010 Contra A N3o Divulgacdo; Consentimento;

101 | Luiz Adriano Machado Metello Junior 29/4/2010 Contra N3o ldentidade Provas Precarias

102 | Carlos A. Afonso 3/5/2010 Contra D CngrC|o de Registros; Publicidade
Direcionada;

103 | Silvio C. Cerqueira 25/5/2010 Favoravel C Instrucdo Processual; Prova;

104 | Jefferson Maglio 10/4/2010 Favoravel B Processo Penal; Cibercrimes;

105 | ricardopoppi 11/4/2010 Favoravel A Privacidade

106 | Fred 12/4/2010 Contra N3o Identidade Gran:lp.0; Presungdo de Inocéncia; Provas
Precarias
Privacidade; Vedado o Anonimato;

107 | Alan Gustavo Santana Ribeiro 13/4/2010 Favoravel A Constitui¢ao; Cibercrimes; Maquina
Escrava

108 | Fred 13/4/2010 Contra N3o Identidade | Luinerabilidade do Usuario; Tdnel; VPN;
Criptografia; Maquina Escrava

109 | Mario Mario Marino 26/4/2010 Favoravel A Grampo; Vigilantismo; Privacidade

110 | Rodrigo Faria 30/4/2010 Favoravel A Privacidade; Constituicdo; Regulagdo

111 Grupo de‘Pesquisa eNm Politicas Publicas para 25/5/2010 Favoravel A Privacidadc?; .Presungéo de Inocéncia;

o Acesso a Informacgao Ordem Judicial
112 Grupo de Pesquisa em Politicas Publicas para 25/5/2010 Contra N3o Identidade
o Acesso a Informacgao Tunel; Edicdo de Logs; TOR; Proxy;

113 | fernandabruno 30/5/2010 Contra N3o Identidade; A; Ord?n.1 JUdl.CIaI;. Vulnerabilidade d,o_
Usuario; Privacidade; Provas Precarias;

114 | Marcel Leonardi 2/5/2010 Favoravel C Cibercrimes; Instrug¢do Processual; Guarda

Obrigatdria
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Edicdo de Logs; Vulnerabilidade do

115 | Fred 2/5/2010 2 Contra N3o Identidade ..
Usuario;

116 | Marcel Leonardi 2/5/2010 2 Favoravel C Prova; Instrugdo Processual;
Privacidade; Vulnerabilidade do Usudrio;

117 | Fred 3/5/2010 2 Contra A Danos Irreparaveis; Edicdo de Logs; Provas
Precarias

118 | Marcel Leonardi 3/5/2010 2 Abstencgdo C Prova; Instrucdo Processual; Privacidade

119 | Marcel Leonardi 6/5/2010 2 Favoravel C Prova; Controle pelo Provedor;

120 | Marcel Leonardi 6/5/2010 2 Favoravel C Prova; Prova de Inocéncia;

121 | Mario Mario Marino 10/5/2010 2 Contra A Liberdade; Vigilantismo;
P ; Vul ili ario;

122 | Fred 11/5/2010 2 Contra | Nio Identidade; o; | PrOV; Vulnerabilidade do Usuario;
Privacidade

123 | Fred 11/5/2010 Contra N3o Identidade Proxy

124 | Sergio G. Almeida jr. 22/5/2010 Favoravel C Investigacdo

125 | Ronald Sanson Stresser Junior 16/4/2010 Favoravel C Backup para o Usudrio
Vul i o

126 | Bruno Costa Bourbon 21/4/2010 2 0. Judicial A Ju“ d?cei;f_b' idade do Usuario; Ordem
R A 5 aoT l6gica;

127 | samadeu 30/5/2010 2 Contra | Nioldentidade; F; | Rcues Abertas;Inovacdo Tecnologica;
Redes Mesh

) Vul ili jrio; Edicdo d

128 | Cleuton Sampaio de Melo Jr 9/4/2010 2 Contra N3o ldentidade L;lg:'erabl idade do Usuario; Edicdo de

129 | Fred 12/4/2010 Contra A Presuncdo de Inocéncia

130 | Jefferson Maglio 12/4/2010 Favoravel C Prova; Instrugdo Processual; Cibercrimes
Proxy; P Precérias; H

131/ Fred 14/4/2010 2 Contra N3o Identidade | rOY; Provas Precarias; Hospedagem no
Exterior

132 | samadeu 30/5/2010 2 Contra N3o Identidade; A; E Redes /:\b.ertas;NPrlvaudade; Inovagao
Tecnolégica; Nao Cadastro;

133 | Yasodara Cordova 8/4/2010 2 Favoravel A Vigilantismo; Regulagio;

134 | Fred 9/4/2010 2 Contra N3o Identidade Vulnerabilidade; Vigilantismo;

135 | Alvaro Teofilo de Oliveira Neto 10/4/2010 2 Favoravel B Cibercrimes

136 | Jefferson Maglio 10/4/2010 2 Favoravel B Cibercrimes
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137 | Vitor Madureira Sales 11/4/2010 2 Contra E Custo de Hospedagem

138 | ricardopoppi 11/4/2010 2 Contra F Diagndstico

139 | Emerson Wendt 12/4/2010 2 Favoravel B Cibercrimes

140 | Fred 12/4/2010 2 Contra E Custo de Hospedagem

141 | Emerson Wendt 12/4/2010 2 Favoravel B Instrucdo Processual

142 | Fred 12/4/2010 2 Contra E Custo de Hospedagem

143 | Vitor Madureira Sales 13/4/2010 2 Contra N&o Identidade Provas Precarias; Custo de Hospedagem;

144 | Mario Avila de Jesus 13/4/2010 2 Favoravel C Prova; Instrucdo Processual;

145 | Fabio Ferreira 14/4/2010 2 Favoravel C Cadigo Civil
Vulnerabilidade do Usuario; Custo de

146 | Vitor Madureira Sales 14/4/2010 2 Contra Ndo ldentidade Hospedagem; Edicdo de Logs; Mac
address;

147 | Fred 14/4/2010 | 2 Contra N&o Identidade | v uinerabilidade do Usuario; WEP; Mac
Adress; Constituicdo;

148 | ricardopoppi 16/4/2010 ) Contra E Guilherme I%ellia; VPNI; I.PREDator; Pirate
Bay; Inovacao Tecnoldgica; Startup;

149 | Mario Avila de Jesus 17/4/2010 Favoravel Cibercrimes; Prova; Baixo Custo

150 | ricardopoppi 17/4/2010 Contra E Inovagdo Tecnoldgica

151 | Fred 17/4/2010 5 Contra A Priv.acidade; Constituicdo; Parcialidade da
Justica

152 | ricardopoppi 18/4/2010 2 Contra Ndo Identidade t/:ér:erahhdade do Usuario; Edicdo de

153 | guilhermebellia 18/4/2010 2 Contra Ndo Identidade; E; Justigfa.AIemé; Sitema de Hash; Provas
Precarias; Custo de Hospedagem;

154 | Fred 18/4/2010 2 Contra N&o Identidade | 2usti¢@ Alemd; sitema de hash; Provas
Precarias

155 | ricardopoppi 19/4/2010 2 Contra N&o Identidade Jorge; Partido Pirata; Justica Alem3a

156 | Mario Mario Marino 23/4/2010 | 2 Contra A Nao auto-incriminagao; Privacidade;
Constituicdo; Big Brother;

157 | Rodrigo Faria 27/4/2010 2 0. Judicial A Grampo; Ordem Judicial;

158 | Atila Leites Romero 30/4/2010 2 Favoravel B Cibercrimes
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159 | Paulo Cesar Groth 1/5/2010 2 Favoravel B Cibercrimes

160 | Claudio de Jesus Torres 1/5/2010 2 Favoravel B Cibercrimes

161 | Fred 2/5/2010 ) Contra N3o Identidade Provla§ Precarias; Vulnerabilidade do
Usuario;

162 | Marcel Leonardi 2/5/2010 2 Favoravel C C|be.rcr|rln.es; Instrugdo Processual; Guarda
Obrigatdria

163 | Fred 6/5/2010 2 Contra A Nao auto-incriminagdo

164 | Mario Mario Marino 6/5/2010 2 Contra B Grampo; Processo Penal;

165 | Fred 6/5/2010 Contra N&o Identidade Provas Precarias; DHCP; Edicdo de Logs

. , Maquina Escrava; Investigacao; VPN;

166 | Marcel Leonardi 6/5/2010 2 Favoravel C Proxy; Trojan horses; Botnets; WEP

167 | Marcel Leonardi 6/5/2010 2 Favoravel C mstriJga‘o processual; Prova; Prova de
Inocéncia

168 | Mario Mario Marino 6/5/2010 2 Contra A Presuncdo de Inocéncia

169 | herval forny 6/5/2010 2 Favoravel B Cibercrimes

170 | Mario Mario Marino 9/5/2010 2 Contra A Liberdade

171 | Walter Capanema 10/5/2010 2 Favoravel C Consumo; CDC;

172 | Fred 10/5/2010 2 Contra A Liberdade

173 | André Santos Costa 12/5/2010 2 Favoravel B Cibercrimes; Investigacdo; Policia

174 | Mario Mario Marino 12/5/2010 2 Contra A Bfer.uam.m Franklin; Liberdade; Privacidade;
Vigilantismo;

175 | Mario Mario Marino 12/5/2010 2 Contra A Liberdade; Privacidade; Vigilantismo

176 | Fred 13/5/2010 2 Contra A Vigilantismo

177 | Mario Avila de Jesus 15/5/2010 2 Favoravel N3o ldentidade Placa de Carro

178 | Mario Mario Marino 15/5/2010 2 Favoravel A Certificacdo Digital; Vigilantismo;

179 | Rodrigo Alves Carvalho 19/5/2010 2 Favoravel B Identificagdo Civil; Cibercrimes;

180 | ttamar 21/5/2010 ) Favoravel C Nao Anonimato; Constitui¢ao; Instrugao
Processual

181 | Mario Mario Marino 21/5/2010 5 Contra A Identificabilidade; Certificacdo Digital;

Presuncdo de Inocéncia
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Vigilantismo; Grampo; Presuncdo de

182 | denise bottmann 22/5/2010 2 Contra A .
Inocéncia

183 | Vitor V Q Macedo 23/5/2010 2 Favoravel C Prova

184 | Cecilia Tanaka 24/5/2010 2 Favoravel C Prova; Cibercrimes; Investigacdo

185 | Mario Mario Marino 24/5/2010 Contra A Liberdade; Guarda Administrativa;

186 Grupo de‘Pesqwsa eNm Politicas Publicas para 25/5/2010 5 Contra A ) o B

0 Acesso a Informacgao Presungdo de Inocéncia; Provas Precadrias;

187 | Silvio C. Cerqueira 25/5/2010 2 Favoravel B Cibercrimes

188 | Rodrigo Faria 30/5/2010 2 Favoravel Nado Identidade Proxy; Regulagdo;

189 | Cleuton Sampaio de Melo Jr 9/4/2010 2 Contra Ndo Identidade Provas Precarias; IP Spoofing;

190 | Cleuton Sampaio de Melo Jr 9/4/2010 2 Contra N3o ldentidade IP Z Cadastro; Sincronismo de Reldgios;

191 | Fred 9/4/2010 ) Contra N3o Identidade IPZ Cadastrf);.Smcronlsmo de Reldgios;
Provas Precarias

192 | ricardopoppi 11/4/2010 2 Favoravel N3o Identidade Sincronismo de Reldgios

193 | Fred 12/4/2010 2 Contra Ndo Identidade; F; | Sincronismo de Relégios; Laténcia;

194 | Atila Leites Romero 30/4/2010 2 Favoravel B Investigacdo; Policia; Cibercrimes

195 | Atila Leites Romero 1/5/2010 2 Favoravel B Investigacdo; Policia; Cibercrimes

196 | Fred 3/5/2010 2 Contra N3o Identidade | COTUPSd0 Policial; Vulnerabilidade do
Usuario;

197 | Atila Leites Romero 3/5/2010 2 Favoravel B Investigacdo; Policia; Cibercrimes

198 | Fred 4/5/2010 2 Contra N3o Identidade | COTUPSd0 Policial; Vulnerabilidade do
Usudrio; Edicao de Logs

199 | Itamar 21/5/2010 2 Favoravel B Policia; Investigacdo; Ministério Publico
Policia: | irac50: Ministério PUblico:

200 | Emerson Wendt 23/5/2010 2 Favoravel B . ° |C|a,~ nvestigagdo; Ministério Pdblico;
instrugdo processual;

201 | Silvio C. Cerqueira 25/5/2010 2 Favoravel C; B; Ordem Judicial; Processo Penal; Instrugdo
Processual

202 | Jodo Carlos Caribé 30/5/2010 2 Contra A Privacidade; Constituicdo;

203 | Marcel Leonardi 9/4/2010 2 Favoravel C msttrAuga'o processual; In.vestllg'agao;
Evidéncias; Guarda Obrigatéria;

204 | Marcel Leonardi 11/4/2010 2 Favoravel C Guarda Obrigatoéria; DRIPA — EUA;
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Vulnerabilidade do Usuario; LOPD;

205 | Rodrigo Guimardes Colares 18/4/2010 2 Contra B; A; Protecio de Dados; DRIPA - EUA;
206 | Fred 12/4/2010 2 Contra N3o Identidade Lan Houses
. Cookies; Histérico de Navegacao;
207 | Adriano Mendes 26/4/2010 2 Contra D Definicdes de Privacidade; Habitos;
208 | Mario Mario Marino 28/4/2010 Contra A Grampo; Vigilantismo;
209 | Mario Mario Marino 6/5/2010 Contra D Pesquisas; Publicidade Direcionada;
Bullying; Violagdo de Direitos
210 | Iltamar 21/5/2010 2 Favoravel B AutoraisCalunia; Difamacao; Investigacdo;
Cibercrimes; Constituicao;
211 | Jaime Barreiro Wagner 26/5/2010 2 Favoravel D H.abltos.; Historico de Navegagdo;
Cibercrimes
212 Grupo de‘Pesquisa eNm Politicas Publicas para 25/5/2010 5 Contra D Ct.)nsgntimento; Hébitos; Publ.icidfa\de
o Acesso a Informacao Direcionada; Defini¢cdes de Privacidade;
213 | Fred 10/4/2010 2 Contra Ndo Identidade | Edigdo de Logs
214 | Jefferson Maglio 10/4/2010 2 Favoravel B Instrugdo Processual; Fraudes Eletronicas;
215 | Mario Avila de Jesus 10/4/2010 2 Favoravel C Prova; Investigacao;
216 | Fred 12/4/2010 2 Contra A Democracia
217 | michaelhoward9 15/4/2010 2 Contra A; B; Anonimato
218 | Frederico 17/4/2010 2 Contra A Vigilantismo; Tornozeleira;
219 | Atila Leites Romero 30/4/2010 2 Favoravel B Policia; InV(.asltlgagao; Cibercrimes; Sem
Ordem Judicial;
. . , Policia; Investigagdo; Cibercrimes; Sem
220 | Atila Leites Romero 1/5/2010 2 Favoravel B .
Ordem Judicial;
221 | marcosnader 20/5/2010 2 Favoravel C Prova de Inocéncia
Retengdo em Massa; COE; Constituigdo;
Presuncdo de Inocéncia; Sigilo das
922 Centro de Tecnologia e Sociedade da 30/4/2015 4 Contra A Comunicagdes; Ordem Judicial; PIDCP;

Fundac¢do Getulio Vargas (CTS- FGV)

Navi Pillay; Privacidade; Democracia;
Cibercrimes; OCDE - Organiza¢do para a
Cooperacgao e Desenvolvimento
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EconOmico; Autoridade de Protecdo de
Dados

Ipv4; lpv6; IP # ID; Porta Légica;

223 | TIM Brasil 30/4/2015 4 Favoravel N3o Identidade o .
Investigacdo; Cibercrimes;
GCNATA44; Datacenters no Brasil;

224 | Comissdo de Direito Digital da OAB/SC 30/4/2015 4 Favoravel B Investigacdo; Cibercrimes; IP # ID; MAC
Adress; Anonimato; Constituicao;

Grupo de Ensino e Pesquisa em Inovacao - Privacidade; Constituicdo; Lei n. 9.784/99;
225 FGVpDireito SP i - 30/4/2015 4 Contra A Dosimetria; Cibercrimis /
226 | Cleovaldo Leite 30/4/2015 4 Favoravel B Anonimato; Cibercrimes;
. N Presuncdo de Inocéncia; Privacidade;

227 | Isaac Lima 30/4/2015 4 Abstencao A Vigilanfismo; Vulnerabilidade do usuario;

228 | Maria das Dores 30/4/2015 4 Favoravel B Cibercrimes; Investigacdo;

229 | glauciane 30/4/2015 4 Favoravel B Anonimato; Cibercrimes;

230 | gil 30/4/2015 4 Abstencao A Privacidade; Vulnerabilidade do Usuario;

231 | Tiago César 23/4/2015 4 Abstencdo N3o Identidade L:.:m Hom.Jses; Wireless; PLS N° 296/2008;
Cibercrimes;

232 | Cinthia Teixeira 23/4/2015 4 Favoravel B Lan Houses; Cibercrimes; Investigacdo

233 | Alania Gouveia 23/4/2015 4 Favoravel B Cibercrimes

234 | Mateus Lopes 23/4/2015 4 Favoravel B Lan Houses; Cibercrimes;

235 | Gelliane Targino 23/4/2015 4 Favoravel B Lan Houses; Cibercrimes;

236 | Marcela Bandeira 23/4/2015 4 Favoravel B Cibercrimes; PLS N2 296/2008;

237 | Ana Mécia 30/4/2015 4 Favoravel B Cibercrimes; Lan Houses;

238 | Hindra Vidal 30/4/2015 4 Favoravel B Cibercrimes; Lan Houses; Wireless

239 | Larisse Sampaio 30/4/2015 4 Favoravel B Cibercrimes; Lan Houses; PLS N2 296/2008
Privacidade; Liberdade; Lan Houses;

240 | ALDENIO R. 30/4/2015 4 Abstencdo A Wireless; Provas Precarias; PLS N¢
296/2008;

241 | Helloa Rodrigues 30/4/2015 4 Abstencdo A Privacidade

242 | Gelliane Targino 30/4/2015 4 Favoravel B Cibercrimes; Lan Houses;

243 | Kelly Cristina Almino de Lima 30/4/2015 4 Favoravel B Cibercrimes; Lan Houses; PLS N2 296/2008
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244 | Tiago 30/4/2015 4 Favoravel B Cibercrimes; Lan Houses; PLS N2 296/2008
3 Cibercrimes; Lan Houses; PLS N2

245 | SamandaBorges 30/4/2015 4 Favoravel B 296/2008; Constituicio;

246 | Luciana 30/4/2015 4 Favoravel B Cibercrimes; Lan Houses;

247 | RODRIGO ALBURQUERQUE 30/4/2015 4 Favoravel B Cibercrimes; Lan Houses;

248 | george 23/4/2015 4 Contra E Custo de Hospedagem

249 | Marcela Bandeira 23/4/2015 | 4 Contra E Custo de Hospedagem; Inviabiliza
Negadcios;

250 | Marco 23/4/2015 4 Favoravel C Bllhetagfam Eletronica; Defesa do
Consumidor;

251 | Vinicius Ciappina Pereira 23/4/2015 4 Contra E Eiztsc?;:—lgzziS;gﬁ_?ét:‘;‘;:'lIza

252 | Lucas Gomes 30/4/2015 4 Favoravel B Cibercrimes; Seguranca;

. - Custo de Hospedagem; Subsidios do

253 | Cleovaldo Leite 30/4/2015 4 Abstencdo E
Governo;

254 | rayane 30/4/2015 4 Favoravel B Cibercrimes; Investigacdo;

255 | jessicaoac 22/4/2015 4 Favoravel B Cibercrimes; Investigac3o; Policia

256 | Aline Vanessa Felix Gongalves 23/4/2015 4 Favoravel C Instrugdo Processual

257 | Bruna Antonia 23/4/2015 4 Favoravel B Cibercrimes; Investigac3o;

258 | filipe92 30/4/2015 4 Favoravel C Instrugdo Processual
Privacidade; Histérico de Navegacao;

259 | Kelly Cristina Almino de Lima 30/4/2015 4 Contra A Grampo; Presuncgo de Inocéncia; Custo
de Hospedagem; Comércio de Registros;
Tutela de Registros; Constituicao;

260 | fluiz 30/4/2015 4 Favoravel B Investigacdo; Policia;

261 | Isabelleruana 30/4/2015 4 Favoravel B Inye§t|gagao; Cibercrimes; Ministério
Publico

262 | SamandaBorges 30/4/2015 4 Favoravel B Instrugdo Processual; Prescrigao;

263 | Andeise 30/4/2015 4 Favoravel B Investigacdo; Cibercrimes; Instru¢ao
Processual

264 | José Edisio 30/4/2015 4 Favoravel C Investigacdo; Cibercrimes; Prova de
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Inocéncia; Instrucdo Processual;

FIESP - Federacao das Industrias do Estado de

Privacidade; Sigilo; Custo de Hospedagem;

2 16/4/201 4 F avel E
65 Sao Paulo 6/4/2015 avorave Tutela de Registros;
Tutela de Registros; Custo de
266 | Laura Tresca 30/4/2015 4 Contra E Hospedagem; Inviabiliza Negdcios; No
Tracking;
Procuradoria Federal dos Direitos do Cidadao .
267 pEpC 15/4/2015 4 Favoravel A GCNAT44; IPV6; Porta Logica; Privacidade;
268 | Tiago César 23/4/2015 4 Favoravel B Cibercrimes; IPV6; Investigacdo
269 | IASP - Instituto de Advogados de S3o Paulo 10/4/2015 4 Favoravel B PoI|C|a;.C|bercr|mes; Investigacdo;
Requerimento Cautelar;
270 | iannyulisses 30/4/2015 4 Favoravel C Inv<.es.t|gagao; Instrugdo Processual; Ordem
Judicial
271 | MarcelaPably 30/4/2015 4 Favoravel B Policia; Prescricdo;
N . Logs
272 I | 1/3/201 4 E
institutoliberalco 31/3/2015 Estatais Custo de Hospedagem; Tutela do Estado;
273 | Marco 1/4/2015 4 Favoravel C Defesa do Consumidor; Bilhetagem
Eletronica;
274 | Brasscom 31/3/2015 4 Favorével A; B; Cibercrimes; Investigacdo; Privacidade;
Intimidade;
Comissdo Especial de Propriedade Intelectual ,
27 1/3/201 4 F | A
> (CEPI) junto a OAB/RS 31/3/2015 avorave Acesso do Usuério
276 | Marco 1/4/2015 4 Contra A Privacidade; Vigilantismo; Liberdade
277 | Sabrina Carvalho 30/4/2015 4 Favoravel B Cibercrimes; Investigagdo;
, Organizag¢do Criminal; Lavagem de
2 L 1/3/201 B
78 | CLARO S/A 31/3/2015 4 Favoravel Dinheiro; Ordem Judicial
279 | Geocondes 23/4/2015 4 Contra A Sigilo das Comunicacgées
280 | Francisco Brito Cruz 31/3/2015 4 Favoravel B Cibercrimes; Investigacao; Constituicao
281 | Conceicdo 30/4/2015 4 Favoravel A Privacidade; Constituicdo;
. . . Cibercrimes; Justica da Unido Europeia;
282 ITS - Instituto de Tecnologia & Sociedade do 31/3/2015 4 Favoravel C Danilo Doneda; Privacidade; Custo de

Rio de Janeiro

Hospedagem; Cibercrimes; Presunc¢ao de
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Inocéncia; Justica da Alemanha; 10T

283 | Lucas Teixeira 31/3/2015 4 Abstenc3o A Privacidade
Custo de Hospedagem; DRIPA — EUA;
284 | skybrasil 31/3/2015 4 Favoravel E DRIPA — EUA; Inglaterra; Holanda; Reino
Unido;
285 | Cecilia 31/3/2015 4 Contra E Custo de Hospedagem
286 | Marco 23/4/2015 4 Favoravel c CDC; Bilhetagem Eletronica; Custo de
Hospedagem
287 | Marcella Rabello 31/3/2015 4 Favoravel C Instrucdo Processual; Prescrigdo;
288 | Marcela Bandeira 23/4/2015 4 Favoravel C Instrugdo Processual
289 | TIM Brasil 31/3/2015 4 Favoravel B Porta Logica; Instrucdo Processual; IPV4
. European Data Protection Supervisor;
290 | Joana Varon 31/3/2015 4 Favoravel A Privacidade; Minimizacio de Dados
291 | Fundacdo Procon - SP 30/3/2015 4 Favoravel C Privacidade; Bilhetagem Eletronica; Prova
292 | Marco 13/3/2015 4 Favoravel C Bilhetagem Eletronica; Faturamento;
293 | David Pimenta 14/3/2015 4 Favoravel A Privacidade; Prazo Minimo;
294 | Luiz 31/3/2015 4 Favoravel A Soberania Nacional; Datacenters no Brasil;
. . Perseguicao Politica; Censura Prévia;
295 | FelipeMiranda 19/3/2015 4 Contra D; A; Cookies; Publicidade Direcionada;
296 | Henrique 24/3/2015 4 Contra A Historico de Navegacao; Vigilantismo;
Liberdade; Democracia;
Benjamin Franklin; Liberdade;
297 | Marcelo Saldanha 30/3/2015 4 Contra A Democracia; Privacidade; Histérico de
Navegac¢ado; Ditadura Militar;
298 | Marco 31/3/2015 4 Favoravel C Bilhetagem Eletrénica; Faturamento;
299 | Alesandro Barreto 10/3/2015 4 Favoravel B Cibercrirﬂnes; Policia; Investigagdo;
Resolugao Facebook;
300 | Emerson Wendt 23/3/2015 4 Favoravel B Policia
301 | Tadeu 25/3/2015 4 Favoravel B Policia; Cibercrimes;
302 | Marcelo Saldanha 30/3/2015 4 Favoravel A Liberdade; Democracia; Privacidade;

Historico de Navegacao; Ditadura Militar;
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Benjamin Franklin; Vigilantismo

Habitos; Histérico de Navegacao;
Comércio de Dados Pessoais; Custo de

303 | samadeu 27/2/2015 4 Contra D Hospedagem; Cookies; Pixels; Scripts;
Anonimizagao;

304 | drica 10/3/2015 4 Abstencdo A Comércio de Registros; Constituicdo;
Privacidade; Comércio de Dados Pessoais;

305 | David Pimenta 14/3/2015 4 Favoravel A;D;B Sigilo das Comunicac¢des; Cruzamento de
Dados; Habitos; Cibercrimes; Investigacdo
Vigilantismo; Privacidade; Benjamin

306 | Marcelo Saldanha 30/3/2015 4 Contra A FranklinHistdrico de Navegacao; Ditadura
Militar;

307 | samadeu 26/2/2015 4 Contra A Vigilantifmo; Privafida)de; Democracia;
Presuncdo de Inocéncia;
Soberania Nacional; DHCP; NAT,; Liberdade

308 | Marcelo Saldanha 30/3/2015 4 0. Judicial A g‘i"taE;‘E:zsl\sﬂaiﬁ;apr:"éaecr:?aaniier; FDZ':I‘(’IIC;aC'a
Vigilantismo

309 | Marcelo Saldanha 30/3/2015 4 Contra A Benjamin Franklin; Vigilantismo;

310 | Alesandro Barreto 10/3/2015 4 Favoravel B Lz.:1w Enforcement Online; Investigacso;
Cibercrimes

, Investigacdo; Lei de Lavagem de Dinheiro;

311 | Laura Tresca 25/3/2015 4 Favoravel B Lei 9.613/1998; Cibercrimes;

312 | Marcelo Saldanha 23/3/2015 4 Contra A Privacidade; Liberdade; Vigilantismo

313 | José Antonio Milagre 29/1/2015 4 Favoravel B Policia; Investigagdo; Cibercrimes

314 | Francisco Brito Cruz 12/2/2015 4 Favoravel B Cibercrimes; Investigacdo;

315 | Tomé Nogueira 25/2/2015 4 Favoravel B Cibercrimes; Investigacdo; Ordem Judicial

316 | Marco 2/3/2015 4 Favoravel C Bilhetagem Eletrénica; Faturamento;

317 | Emerson Wendt 23/3/2015 4 Favoravel B Cibercrimes; Prescrigao; Investigacdo

318 | Laura Tresca 25/3/2015 4 Favoravel B Guarda Cautelar; Investigacao;

319 | Veridiana Alimonti (Intervozes) 30/3/2015 4 Favoravel B Guarda Cautelar; Investigacdo; Instrucdo
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Processual

Minority Report; Vigilantismo; Comércio

20l M | | h 201 C A
320 | Marcelo Saldanha 30/3/2015 ontra de Dados Pessoais
321 | Carlos Daniel 29/1/2015 Favoravel B B!Ihetagem Eletron‘lt‘:a; Investigagdo;
Cibercrimes; Pedofilia;
322 | Vanderli Araujo dos Santos 19/12/2014 Contra A Anomma’fo; §eguranga; Lei da
Transparéncia
Privaci ; SPAM; C Arci D
323 | Saymon Rhuano Dias de Andrade 9/1/2015 Abstencdo A Pg;’:;:?jde' > ; Comércio de Dados
324 | Saymon Rhuano Dias de Andrade 10/1/2015 Abstencdo D Habitos
325 | Saymon Rhuano Dias de Andrade 14/1/2015 Abstencdo A Direito aNO Esguecmento; Liberda de
Expressdo; Cidadania
326 | José Antonio Milagre 23/1/2015 Favoravel A Consentimento; Clickwrap Agreements;
327 | Silvio Fernando Lousada Paulo 4/2/2015 Favoravel B Certificagdo Digital; Cibercrimes;
328 | Associacdo Brasileira de Internet — ABRANET | 13/2/2015 Favoravel A Privacidade
SindiTelebrasil - Sindicato Nacional das
329 | Empresas de Telefonia e de Servigo Mével 19/2/2015 Favoravel N3o Identidade; D; | Lein.29.613/1998; Lei n.2 12.965/2014;
Celular e Pessoal DANP
Constituigdo; Presungdo de Inocéncia; Lei
330 | Flavia Lefevre Guimaraes 20/2/2015 Abstencdo A de Acesso a Informagado; Contraditério e
Ampla Defesa; Instrugao Penal
331 | Marcelo Mejias 20/2/2015 Abstengio B Policia; Autoridade Administrativa;
Cibercrimes
Actantes, Antivigilancia.org, ARTIGO 19,
Centro de Estudos da Midia Alternativa Bardo
de ltararé, Ciranda Internacional da
Comunica¢do Compartilhada, Clube de
332 | Engenharia, Coletivo Digital, HackAgenda, 20/2/2015 Abstencgdo D; A;

IBIDEM - Instituto Beta para Internet e
Democracia, Idec - Instituto Brasileiro de
Defesa do Consumidor, IGDD - Instituto
Goiano de Direito Digital, Instituto Bem Estar

Snowden; Privacidade; Constituicao;
DefinicOes de Privacidade;
Consentimento; Publicidade Direcionada;
Habitos; Investigacdo; Policia
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Brasil, Instituto Telecom, Intervozes -
Coletivo Brasil de Comunicac¢do Social,
Movimento Mega, Proteste - Associacdo de
Consumidores

Ministério Publico Federal - Procuradoria da

Big Data; DANP; Privacidade;

333 Republica em Sao Paulo 3/3/2015 3 Favoravel D A; Consentimento;

334 | José Antonio Milagre 21/1/2015 3 Abstencgdo A Privacidade

335 é::;;;cfr:ﬂaggeéhg?s'an’ Adriano Mauro 20/2/2015 3 Favoravel D E(l)k;ircrlmes; DANP; Compartilhamento de
336 | José Antonio Milagre 21/1/2015 3 Favoravel C Prova

337 | Alan Taranti 24/1/2015 3 Contra A Privacidade

338 | FecomercioSP 30/01/2015 3 Favoravel B Cibercrimes
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ANEXO C

ENTREVISTAS SEMI-ESTRUTURADAS DE CARATER COMPLEMENTAR,
UTILIZADAS NO TERCEIRO CAPITULO DESTE VOLUME

Entrevista 1

Entrevistado Apresentacéo Data

Sociologo, doutor em Ciéncia Politica pela
Universidade de S&o Paulo (USP). Amadeu é
reconhecido pela militancia em defensa do
Sérgio Amadeu da Software Livre e da Incluséo Digital no
Silveira Brasil. Participou dos movimentos populares
contra a “Lei Azeredo” e foi um dos
interlocutores em  diversas  audiéncias
publicos sobre o Marco Civil da Internet.

06/04/2015

1 — Quais sdo as suas recordacOes sobre o chamado “AlIS5 Digital” e 0s primeiros
movimentos para o surgimento do Marco Civil da Internet?

Amadeu — O processo de luta contra o chamado Al5 digital foi muito intenso e me
envolveu quando um grupo de ativistas pela liberdade na rede e que também lutavam
pela defesa da transparéncia dos codigos enviados pelos computadores. E 0 movimento
do software livre. Eles estavam em Brasilia e houve uma aprovacdo no Senado do
substitutivo do entdo senador Eduardo Azeredo. Eu estava fora do Brasil, estava na
Espanha em atividade académica. Eu comentei com o André Lemos, que é um
pesquisador importante do cibercultura que estava no Canada. A gente trocou alguns e-
mails e nos resolvemos escrever uma manifesto em defesa da liberdade do
desenvolvimento na internet brasileira. Esse manifesto foi lancado em num petion
online, depois da sugestdo de uma pessoa que resolveu assinar o manifesto. Era um
manifesto que visava apenas pesquisadores. Coletar apenas algumas dezenas de nomes.
Ai 0 (Jodo) Caribe disse: “vamos colocar no petion online”. Entdo 0 meu texto com o
André Lemos foi colocado 1a. Em um més teve cem mil assinaturas. Foi uma grande
demonstracdo que existia um espaco para a luta massiva contra esse espirito
criminalizador, que tinha por tras do marco criminal da internet. Nesse periodo ja houve
uma grande discussdo se nos precisariamos de uma lei alternativa. Foi a primeira vez
que surge a ideia de uma lei alternativa. Foi inclusive no Forum Internacional do
Software Livre. Houve um debate entre dois defensores do projeto do Al5 Digital, que
eram um desembargador de Minas (Fernando Botelho, desembargador do Tribunal de
Justica de Minas Gerais) e um assessor do senador Azeredo (José Henrique Santos
Portugal) e contra o Al5 digital estavamos eu e 0 Ronaldo Lemos da FGV-Rio. Dali
surgiram algumas questdes relativas a se montar um projeto alternativo que nao fosse de
criminalizagdo de préticas cotidianas da internet. Em seguida, no Forum Internacional
do Software Livre do ano seguinte a esse debate nds discutimos se era conveniente ou




ndo ter um marco regulatorio, um marco civil da internet no Brasil. Naquele periodo eu
usava outra expressao, eu falava “uma lei de cidadania digital”. Uma lei que visava
colocar os pontos oficiais do que seriam os direitos dos cidaddos brasileiros nas redes
digitais. Isso passou em 2009, quando o presidente Lula visita o Forum Internacional de
Software Livre, em Porto Alegre, e dois rapazes puxam uma faixa que dizia “Presidente
vete o AIS5 Digital”. Ele (Lula) respondeu “nao vou vetar porque nem vai ser aprovado”.
No proprio microfone ele disse para o entdo Ministro da Justica que era o Tarso Genro,
que ele deveria fazer um projeto alternativo. O Tarso Genro faz uma parceria com a
FGV-Rio e entdo comeca o projeto colaborativo do Marco Civil.

2 - De onde surgiu o termo Al5 Digital?

Amadeu — Eu estava dando uma entrevista. Era o ano que marcava os 40 anos do Al5,
0 Artigo Institucional 5, no Regime Militar. Enquanto eu falava das leis criminais da
internet, o cinegrafista que havia participado de coberturas de atos que lembravam o
AI5 militar sugeriu: "isso parece um Al5 Digital”. Entdo eu disse, a partir de agora eu
VOU usar essa expressdo. Entdo eu passei a utilizar o termo no meu blog, porque a
redacdo demasiadamente ampla cria um arbitrio de aplicacdo. Porque o estado de
excecgdo é o governante poder utilizar indiscriminadamente a lei. Foi a partir dai que eu
adotei. Quem falou foi o cinegrafista e eu ajudei a disseminar.

3 — Como a guarda obrigatoria dos logs de acesso as aplicacBes acabou sendo inserida
no Marco Civil?

Amadeu — Tem artigos no Marco Civil aprovados que o relator teve que assimilar
porque se ndo ele ndo conseguiria aprovar a lei, mas eles criam uma possibilidade de
interpretacdo equivocada. E somos obrigados a ver um juiz do Piaui mandar suspender
0 WhatsApp dizendo que se baseava no Marco Civil. Na verdade o Marco Civil, ao
contrario, tornaria nulo esse despacho. Porque a lei diz que o juiz precisa ser
circunstanciado e preciso e ele ndo fez isso. Mas o juiz alega sigilo de justica, que é um
artificio utilizado. Entdo o Marco Civil é uma lei avangada, mas também problemas
decorrentes da negociagao para sua aprovacao.

4 — Alguns acreditam que ndo era possivel ndo ter nenhum tipo de guarda de logs. Por
isso, seria um bom caminho regulamentar uma guarda minima. Foi essa defesa que
prevaleceu ou houve a interferéncia de outros atores?

Amadeu — Eu particularmente ndo concordo. A mesma forma de pensar estava
colocada em outro artigo que dizia que ou a gente concorda com a remocao de contetdo
sem ordem judicial quando houver violdo de copyright ou entdo vdo passar coisas piores
na lei. N6s ndo concordamos e conseguimos retirar o artigo que havia sido incluido com
apoio do Ronaldo Lemos que era de remocéo de conteudos sem ordem judicial, quando
se tratasse de violagdo do copyright. Entdo eu ndo concordo com isso. No caso de logs,
é uma lei fadada a criar um problema para a privacidade. Em breve toda a internet vai
utilizar uma nova versdo do protocolo IP, que é o sistema de enderecamento de
mensagens na rede. Porque a versao 4 de 32 bits ja se esgotou, ndo tem mais nenhum IP



disponivel. A gente fica criando mecanismos como mascaras de IP ou técnicas como
NAT, que séo utilizadas para otimizar o uso do IP. Sdo IPs dindmicos colados a
disposi¢do de varios usudrios. Pela manha vocé pode utilizar um IP e outro pela tarde.
Entdo a policia diz que precisa guardar os IPS utilizados para a conexdo, porque sem
isso ela ndo consegue resolver alguns crimes. O problema é que na verséo 6 do sistema
de IPs nos teremos milhares de IPs para cada cidaddo da terra. Entdo ndo vai ter muito
sentido ter Ips dindmicos. Entdo os provedores véo alocar IPs fixos para as pessoas e
para as maquinas, na internet das coisas. O grande problema quando vocé tem um IP
fixo é vincular a identidade civil de quem usa. Porque basta saber que aquele IP acessou
determinado site que eu tendo feito um banco de dados de vinculacdo de identidades
civis a nimeros de IPs, eu passo a acompanhar toda a navegacao da pessoa. Vou fazer
um cruzamento dos dados. O problema que nds em breve teremos € como evitar a
vinculacdo de identidades civis a numeros IPs. Como evitar que corporacdes e
criminosos peguem o IP do meu carro e saibam aonde eu estou andando com ele. Como
pegar o IP da minha geladeira e saber 0 que estou comprando, porque 0s dispositivos
cada vez mais vao se comunicar com outros dispositivos e com pessoas. Entdo o Marco
Civil falha desde o log de conexdo, mas também falha ao exagerar e exigir logs de
aplicacdo. O que é o log de aplicacdo? E outro registro que tem que ser guardado, nio
por quem oferece a conexdo, mas por todo e qualquer site de aplicacdo que receba a
visita de um IP. Tem que guardar quando esse IP entrou no site, que paginas viu, quanto
tempo ficou e isso tem que ficar armazenado. VVocé vai ver na lei o que sdo provedores
de aplicacdo e aplicacdo é quase tudo que é feito na internet. Ele tem que ser um
provedor comercial de aplicacdo. Por exemplo, a bicicletaria do senhor Jodo é uma
aplicacdo comercial e pela amplitude que esta na lei do que seria aplicacéo ele teria que
guardar logs por seis meses. Isso vai incentivar ainda mais o mercado de compra e
vende de dados pessoais na internet. Entdo a guarda logs traz um pequeno beneficio
aparente que € dar pistas para um policial ir atras de criminosos. Embora os crimes de
alto potencial na rede ndo sdo cometidos por computadores localizados na casa dos
criminosos. Um criminoso nédo vai acessar um banco ou fazer um ataque a uma estrutura
importante sem se proteger, sem usar proxys anénimos, sem usar conexdes das quais ele
se apropriou, ou mesmo sem usar maquinas zumbis, que utilizam Windows e podem ser
escravizadas. Entdo esse tipo de guarda de logs sé beneficia a reunido de dados e dados
reunidos sdo passiveis de serem vendidos e trocados. O beneficio é para uma economia
gue ganha bilhdes de ddlares vendendo os perfis das pessoas.

5 — Quais as formas de utilizacdo dos logs foram defendidas, durante a discussdo da
regulacdo da internet?

Amadeu — O dado de uma navegacao em redes cibernéticas é um registro que pode ser
util para a policia, para o mercado e para 0s criminosos. A tecnologia que nds estamos
utilizando dificilmente vai ter apenas um lado positivo. Ela tem efeitos colaterais. Essas
tecnologias cibernéticas elas sdo ambivalentes. Eu defendo que o dado pessoal sé pode
ser manipulado e vendido, levando em consideragdo 0s riscos que o envolvem, com a
anuéncia do cidaddo que o criou. O movimento do cidaddo na rede gera um dado. Um
dado de navegacdo, um dado de registro. O cidaddo precisa autorizar a guarda desse
dado. Isso ndo atrapalharia a inteligéncia de mercado, desde que o usuario autorize de
maneira informada, consciente, destacada e ndo no meu de uma licenca, com uma
letrinha pequena. A pessoa precisa ter uma alternativa para utilizar o servigo e dizer que
ndo quer que aquele servigco manipule seus dados. Isso faz sentido num mundo onde o
cruzamento de dados vale muito dinheiro. Eu ndo posso achar que isso é algo



desprovido de impacto e consequéncias sociais, culturais, econémicas. Se as
corporagdes querem me modular, eu tenho o direito de ndo querer ser modulado. Se
vocé manda um e-mail dizendo para uma pessoa que vai viajar para o Chile, vocé pode
reparar que na sua rede social, no seu mecanismo de busca, na sua caixa de e-mail véo
comegar aparecer ofertas sobre o Chile. Hotéis, passagens, restaurantes. Isso precisa ter
uma regulamentacdo, porque isso gera um poder descomunal de corporagdes que sao
completamente opacas para o cidaddo, mas declaram que a privacidade morreu e o reino
é da transparéncia total. Mas as corporacGes querem a transparéncia do cidadao, do
consumidor e ndo a transparéncia das suas proprias agdes. Portanto é um equivoco
aceitar essa completa ingeréncia sobre a nossa vida, a ndo ser daqueles que queiram. As
democracias liberais devem dar o direito para que as pessoas trabalnem a sua
privacidade. Mas € preciso garantir que as empresas deem op¢Oes para as pessoas, sem a
alegacdo de que todos os dados sdo de total dominio das pessoas. O mercado ndo pode
mandar em tudo, os individuos € que sdo soberanos. Quando a policia diz que tem que
ter todos esses dados plenamente a sua disposicao, eu digo que ndo. A minha visdo é
que ao fazer isso ela inverte a presuncdo de inocente que esta na base da nossa
constituicdo. As pessoas sdo inocentes até que provem o contrario.

6 - Quais foram os defensores da guarda obrigatoria de aplicacdes?

Amadeu — O Ronaldo defendeu o artigo 13, do log de conexdo, mas eu ndo vi que ele
tenha defendido o artigo 15. Ao contrario eu vi pessoas ligadas a ele atacando o artigo
15. Ja o Eduardo Cunha, o ministro Paulo Bernardes que ndo era a favor do Marco
Civil, ndo era tdo a favor da neutralidade da rede, por causa de junho de 2013 e pelas
denuncias do Snowden, ele foi deslocado da coordenacdo de governo para tratar do
marco civil, o principal articular € o Ministro da Justica. Neste momento o Eduardo
Cunha aparece, porque a oposic¢éo tinha que ser clara. O Paulo Bernardes precisa ficar
mais quieto, apesar de simpatico a causa das teles, entdo o Eduardo Cunha precisa
entrar. No caso da guarda de logs quem passa a defender é o que a gente chama de
bancada da bala. Sdo deputados ligados a acdo policial, gente ligada ao Ministério
Publico e que tem uma visdo mais conservadora e que clama menos por direitos civis.
Ndo me lembro de nenhum deputado que tivesse grande destaque. Eram varios
deputados ligados a policia e aos sistemas de repressdo. Quem conseguiu colocar o
artigo 15, esses da guarda de logs de conexao, foi o PPS, que depois foi o Unico partido
que votou contra o Marco Civil. O PPS que € um partido sucedaneo do antigo Partido
Comunista Brasileiro e durante muito tempo fez declaragcdes defendendo a liberdade,
atacando governo e atacando o controle. Tornou-se esse partido com esses deputados
ligados a essa visao conservadora, policialesca, vigilantista que coloca essa questio da
guarda de logs. Todas as audiéncias publicas que nos tivemos tinham deputados ligados
a policia ou que eram policiais defendendo a guarda de logs. Mas nenhum deles com a
relevancia do Eduardo Cunha. Nem lembro nome deles.

7 — Como foi que prevaleceu a tese de que os provedores de conexdo nao poderiam
guardar logs de aplicacdes?

Amadeu — Teve um embate que nds ganhamos. Somente os administradores de
sistemas autdbnomos que a lei diz que s@o grupos que detém politicas especificas para
IPs. Por exemplo, se a Universidade Federal do ABC n&o tem um espaco de
administradora de sistemas autbnomos, mesmo que ela dé cinco mil e-mails para seus
funcionarios e estudantes ela ndo é obrigada a guardar logs (de acesso). E o que est4 no



artigo 13 da lei. O artigo 15 obriga a guarda logs de aplicacdo. J& o artigo 14 ndés
colocamos para evitar que aquele que guarda logs de conexdo também guarde logs de
aplicagdo. Imagine? Quem queria isso era o SindiTelebrasil, Sindicato Nacional das
Empresas de Telecomunicacgdes, que era contra a neutralidade, sem nunca dizer que era
contra, mas sempre conspirou abertamente contra a neutralidade. O sindicato queria
guardar toda a navegacdo de quem se conecta por uma operadora de telecom. E foi o
artigo 14 que impediu que aquele guarda o log de conexdo, guarde também o log de
aplicacdo. Porque esse seria 0 estado de vigilancia maxima feita pelas corporacdes de
telecom. O que eles querem é vender publicidade dirigida. A reclamagdo é que o
Google, por exemplo, guarda logs de acesso. Mas o que eu digo é que o Google é uma
empresa de aplicativos e de internet, mas eu posso passar o dia inteiro navegando na
internet sem utilizar nenhum servico do Google. Nem o e-mail, nem o streaming, nem o
buscador. J& para me conectar com a internet eu tenho que fazé-lo a partir de um
provedor de conexdo que esta ligado a uma empresa de telefonia, ou de uma empresa de
conexdo ou uma empresa de telefonia, ou de TV a cabo. D& na mesma porque ela esta
prestando um servigo de conexdo. Se vocé permitir que aquele que te d& conexdo possa
registrar cada clique que vocé d& na internet, pelo amor de Deus, nds vamos ter dado
todo o poder de modulacdo, de cruzamento de dados para as poucas empresas de
telecom no mundo, que é um mega oligopdlio internacional, que no caso do nosso pais,
detém 8% do PIB brasileiro. Imagine juntar esse poderio econdmico com esse poderio
de informacdo sobre nossa navegacao na internet. Isso seria descomunal. Ent&o o artigo
14 impede que essas companhias guardem os nossos dados de navegacdo. SO podem
guardar o IP que eu peguei para navegar, quanto tempo eu usei aquele IP e a que horas
eu usei aquele IP. E algo que acho equivocado pelos argumentos que eu ja coloquei,
mas isso essas empresas podem fazer. Mas ndo podem guardam as aplicagdes com um
argumento de abastecer uma inteligéncia de mercado, para me oferecer outros produtos.
Se eles querem me vender outros produtos, entdo ndo sdo uma empresa de telecom.
Uma empresa de telecom trabalha com a minha privacidade, com a minha intimidade,
com a minha conexdo na rede. Imagine eles poderem guardar que horas eu entrei num
banco, que transferéncia eu fiz para um site de busca, que busca eu fiz, que horas que eu
comprei um livro na Amazon, que horas eu entrei num site de relacionamento social,
isso seria inaceitavel, mas essas eles perderam.
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1 — Como vocé avalia a participacdo da sociedade civil nas audiéncias pulbicas que
coloram em pauta o Marco Civil da Internet?




Molon - Extremamente importante pra mim ouvir a populacdo por varias razdes. A
primeira porque eu acho que a lei so6 ficou t&o boa quanto fico por causa da participagdo
da sociedade. A segunda porque o Marco Civil nos ensina ndo apenas sobre como fazer
uma lei sobre internet, mas sobre como fazer uma lei em geral, ou seja, colhendo a
participacdo da sociedade. Isso foi um grande aprendizado que fortaleceu meu mandato.
Eu entendo que a minha representacao hoje é mais forte, depois do Marco Civil do que
antes do Marco Civil, por conta da participacdo da civil. E serve também como
ensinamento para a concepcao de outras leis.

2 — Qual foi a relevancia dos movimentos populares como “Al5 Digital” ¢ o “Mega
Nao” para o surgimento do Marco Civil da Internet?

Molon — O Marco Civil surgiu de uma reagéo da sociedade civil brasileira contra o
“Al5 Digital”, um projeto de lei que tinha por objetivo criminalizar praticamente
qualquer conduta na internet. Era um projeto de lei extremamente exagerado e que tinha
uma oOtica de punicdo pra condutas indevidas na internet. A sociedade civil ndo aceitou
esse projeto, reagiu fortemente e pediu ao entdo presidente Lula que aprovasse uma lei
sobre a internet ndo que punisse condutas, mas que garantisse direitos. Dessa reacdo da
sociedade civil e desse pedido é que nasceu a decisdo do presidente de enviar ao
Congresso o marco civil da internet. Decisdo essa que se completou no primeiro
mandato da presidenta Dilma, que finalizou o projeto e mandou para o parlamento.

3 — Como foi que a discussdo de um marco regulatério civil gerou uma demanda
concreta de um projeto de lei do poder executivo?

Molon - Essa demanda da sociedade civil se fez conhecida pelo presidente Lula no
Férum Internacional do Software Livre, em Porto Alegre, em 2009, diante do qual se
fez esse pedido em nome da sociedade civil brasileira e dos ativistas da internet. Foi
nesse momento que ele tomou a decisdo, comunicada na frente de todos ao entdo
Ministro da Justica, Tarso Genro, de que dever-se-ia criar, no Ministério da Justica, um
grupo de trabalho para preparar um anteprojeto de lei nesse sentido.

4 — Como voce foi escolhido para relatar o Marco Civil na Camara dos Deputados?

Molon — Eu ja tinha acompanhado a discussdo antes do projeto vir ao parlamento.
Ainda como deputado estadual j& tinha acompanhado essa reacdo da sociedade civil
brasileira ao Al5 digital e esse pedido de um Marco Civil da Internet. Quando o projeto
chegou a camara, eu trabalhei pra me tornar o relator porque eu desejava dar a minha
contribuicdo nesse processo.



5 — Quais as formas de utilizacdo dos logs foram defendidas, durante a discussédo da
regulacao da internet?
Molon - O entendimento sobre de fato o0 que sdo os registros depende da utilidade pra

que se quer os mesmos. Eles tanto podem ser mal utilizados violando a intimidade e a
vida privada, quanto eles podem ser utilizados para o aperfeicoamento de aplicativos e
programas, quanto podem ser utilizados para a apuragao de crimes na internet. Por isso
que é importante haver leis, ou uma lei pelo menos que estabeleca os critérios de acesso
a esses dados e quais dados devem ser guardados por quanto tempo, por quem e como.
E isso que o Marco Civil estabelece: garantias pra guarda desses dados, com limites e
ao mesmo tempo com garantias pra preservacdo da intimidade e privacidade dos
USUArios.

6 — Como vocé vé a proposicédo de uma lei para a protecéo de dados pessoais?

Molon - Eu vejo como um projeto de lei que vai aperfeicoar e expandir aquilo que o
Marco Civil ja antecipou. N6s no Marco Civil antecipamos uma série de medidas que
constavam nos estudos do projeto de lei de protecdo de dados pessoais e na medida do
possivel antecipamos essas garantias pra proteger os internautas brasileiros. Aquilo que
vira no projeto eu acredito que véa aperfeicoar. Vai expandir aquilo que o Marco Civil ja
garante.

7 — Quais foram os principais argumentos e atores na defesa pela guarda obrigatéria de
logs de conexdo e aplicacBes e, sobretudo, quem estava mais preocupado em obter
acesso a esses registros?

Molon — Houve durante os debates para a aprovacdo do Marco Civil uma atuacdo de
uma série de parlamentares ligados a causa da seguranca publica preocupados em
estabelecer uma guarda minima de dados que permitisse a apuracdo de crimes na
internet como, por exemplo, o crime da pedofilia. Nés procuramos compreender as
preocupacgOes e as motivagdes dessa bancada, estabelecendo a guarda de determinadas
informacdes que permitissem a apuracdo de crimes para a protecdo da cidadania, do
bem das pessoas, da integridade fisica das pessoas. Mas por outro lado fizemos com que
esses dados sO pudessem ser alcancados com ordem judicial, ou seja, garantimos o
sigilo desses dados, estabelecendo limites a essa atuagcdo com o objetivo de proteger a
intimidade e a privacidade das pessoas.

8 — A facultacdo no lugar da obrigatoriedade da guarda de logs teria sido um resultado
mais positivo, do ponto de vista da seguranca do usudrio de internet?

Molon - Hoje em dia é dificil que algum dado ndo seja guardado. Nesse sentido, o
Marco Civil € um grande avanco, porque ao estabelecer em que condi¢des devem ser



guardados os dados ele da garantias aos usuarios que antes ndo havia. Hoje em dia sédo
raros os sites ou provedores de aplicacdo que ndo guardam todos os logs do usuario.
Veja nos estamos falando de logs de aplicacdo, ndo de logs de contetdo. Esses ndo ha
nenhuma obrigacdo de guarda. Nao ha obrigagdo da guarda, por exemplo, de um
comentério feito por um internauta. Mas de qual computador acessa qual, quando e
onde. Portanto, eu considero que o Marco Civil avanca na protecdo da privacidade. Ele
estabelecesse medidas de protecdo que antes dele ndo existiam.

9 — Como vocé avalia a influéncia do caso Snowden para a tramitagdo do Marco Civil?

Molon - N&o ha a menor ddvida que o caso Snowden deu um peso politico, uma
dimensdo politica a aprovacdo do Marco Civil que antes dele ndo tinha. Mas nédo foi
apenas isso a mobilizacdo da sociedade brasileira foi decisiva. A determinacdo da
presidenta Dilma de votar o projeto pedindo urgéncia constitucional e ndo fazendo
qualquer concessdao no campo da neutralidade, por exemplo, também foram fatores
decisivos. Eu acho que tudo isso contribuiu para que a gente tivesse uma lei que hoje é
reconhecida como exemplo de legislacdo no mundo para a internet.

10 — Quais sd@o as principais influéncias que pesam, neste momento, para a
regulamentacdo do Marco Civil?

Molon — Eu acho que o que vai influenciar na regulamentacdo da lei é a participacao
popular, que é a grande marca desse processo. Pelo compromisso que eu pude perceber
da presidenta, com a oitiva da populacgdo através das audiéncias publicas, antes do envio
do projeto para o congresso, durante e que ela quis confirmar pra depois, o que vai
contar é a opinido publica, mas ndo o momento politico atual. Ndo acho que isso vai ter
influéncia. Vai ter influéncia a participacdo das pessoas como teve em todo 0 processo.
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1 - Como surgiu 0 Mega Néo?




Caribé — O Mega Nao surgiu por acaso. NOs tomamos conhecimento do projeto do
senador Azeredo, o famoso Al5 Digital, e comegamos a atuar contra numa militancia.
Mas ja existiam Vvarios grupos de pessoas que ja estavam atuando nesse sentido. Foi
uma manifestacdo orgénica e sem lider. Estavam comecgando a acontecer encontros
presenciais, coisas fora das redes. Entdo a minha proposta e do Daniel Padua era criar
um site que seria uma espécie de metamanifesto, para agregar tudo que estivesse
acontecendo que a gente tivesse acontecendo contra o PL. Divulgar os eventos. Fazer
um unico lugar aonde as pessoas pudessem se informar sobre as agdes contra o PL. A
ideia n&o era criar um movimento ou uma ONG, era criar um metamanifesto.

Acabou que 0 Mega N&o acabou sendo sinbnimo da manifestacdo contra o projeto
Azeredo. Mas na verdade essa manifestagéo era orgénica e plural.

2 — Foi no contexto do Mega N&o que surgiu a peticdo online contra a Lei Azeredo?

Caribé — A histdria da peticdo € anterior a isso (a0 Mega N&o). Tinha um grupo no
Orkut e levaram pra dentro do grupo a discussdo do projeto do Azeredo e ai que eu
comecei a entender e ver que era uma furada. Eu nem era ativista, mas essa coisa estava
meio no sangue. Eu comecei a reagir e a entender. Ai pensei que a gente precisava fazer
alguma coisa. Assim surgiu a ideia de fazer uma peticdo online. O professor Henrique
Antoun compartilhou um link com uma carta aberta da academia, feita pelo Sérgio
Amadeu e pelo André Lemos, entre outros académicos. Mas essa carta ndo tinha a
ambicdo de se tornar uma peticdo. Entdo eu entrei em contato com o Sérgio Amadeu
que estava na Espanha e pedi autorizacdo para publicar a carta. A peticdo comecou a
ganhar assinaturas mesmo quando o PL passou no Senado e foi pra cdmara e ai ela
ganhou tantas assinaturas que virou um fato politico. Isso foi bacana porque foi o
primeiro caso de uma peticdo online aqui no Brasil que teve a capacidade de criar um
fator politico. A ideia inicial da peticdo nem era algo tdo ambicioso. O Azeredo levou
para a cdmara uma menina que teve uma foto divulgada na rede que ndo era uma foto
erética, mas causou transtorno para ela. Essa menina levou uma caixa com 13 mil
assinaturas e nds queriamos levar uma peticdo com 13 mil assinaturas contra o projeto,
mas de repente virou mais de 150 mil assinaturas.

3 — Essa mobilizagdo ajudou a formar uma pressao favoravel ao marco regulatorio civil
e ndo penal da internet?

Caribé — A capacidade de mobilizacdo de uma agenda propositiva é infinitamente
inferior a uma agenda reativa. O Marco Civil surgiu basicamente da militancia contra o
Azeredo. Foi no Forum Internacional de Software Livre, no qual o Lula foi com a
Dilma, e tomou conhecimento com varios ativistas do que estava rolando com o
Azeredo, que ainda estava em tramitacdo na época, ele ainda era presidente e ele
entregou o discurso dele para a Dilma e disse que iria fazer o discurso de improviso. Ai
ele falou do projeto Azeredo que trazia a censura e no governo dele ndo tem censura.



Em seguida, ele pediu para o ministro da justica para criar um outro modelo. Na relacdo
do marco civil foi muito dificil a gente manter uma mobilizagdo. Mas um militancia
propositiva é muito mais dificil. E mais dificil pedir um metrd na sua cidade, do que
impedir que instale uma linha de onibus. Isso é muito curioso. Nds participamos de
varias acbes como o blackout do SOPA, debates e da consulta publica. Mas em termos
de mobilizacdo houve uma grande queda.

4 — A facultagdo no lugar da obrigatoriedade da guarda de logs teria sido um resultado
mais positivo, do ponto de vista da seguranca do usuério de internet?

Caribé — As pessoas criticam que o Marco Civil tenha guarda de logs. Porque o curioso
é que o Marco Civil surgiu em resposta ao projeto do Azeredo que queria uma guarda
de logs exatamente como feita na reta final. A Unica coisa que a gente esta aguardando
na regulacdo é que se estabeleca quem vai guardar os logs. A ideia é ndo permitir que
guem prové acesso guarde logs de acesso a conteudo. O que estava acontecendo aqui no
pais € que a lei Oi, por exemplo, tinha programa inglés, que tinha tracking dos acessos
aos sites, todo as navegacdes eram registradas, para oferecer publicidade dirigida.

5 — Quais foram os principais argumentos e atores na defesa pela guarda obrigatoria de
logs de conexdo e aplicacOes e, sobretudo, quem estava mais preocupado em obter
acesso a esses registros?

Caribé — Sem duvidas a forca da guarda de logs foi para a solugcdo de delitos. Mas ai
vocé tem que ter o provedor de conteido com o log de acesso e o provedor de acesso
com o log de conexdo. E preocupante (quando ha extrapolacdo) porque Vocé comeca a
cruzar dados para estatisticas e comeca a surgir o “pré crime”, por exemplo, ou
situacbes de vigilancia extrema. Se determinada tipo de procedimento possa parecer
criminoso, o individuo passa a ser vigiado. Ndo seria atrds de crimes, mas atras de
comportamentos. Entdo comecaria a surgir um mapeamento de determinados perfis que
deveriam ser vigiados de anteméo.
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1 — A discussdo sobre uma regulacdo civil para a internet, em oposicdo a uma
proposicéo penal foi colocada em evidéncia no seu artigo publicado na Folha de S&o
Paulo...

Lemos — Esse artigo eu escrevi no contexto da resisténcia a possibilidade de aprovacéo
da lei Azeredo. Na época um repérter me ligou, o Daniel Pinheiro (se ndo me engano).
Ele falou que ele tinha acabado de passar na camara e estava pronta pra seguira para o
Senado. E ele perguntou a minha posi¢do. Eu escrevi o artigo porque eu ja tinha
defendido publicamente que a internet devia ser regulado antes civilmente. O caminho
natural para a regulacéo da rede seria primeiro a regulacao civil e depois a criminal. Foi
assim que eu escrevi o artigo.

2 — Mas a proposta de uma legislacdo civil para a internet ja era defendia pela FGV-
Rio...

Lemos — Antes a gente vinha discutindo isso (um marco regulatério para a internet).
Havia trés professores junto comigo na FGV, que a gente j& havia concebido essa ideia
do Marco Civil. Até por analisar o modo com a internet foi regulada em outros paises.
A gente notava que havia uma lacuna muito grande a respeito da regulacdo da rede. No
meu livro publicado em 2005 “Direito, Tecnologia e Cultura” eu ja fazia uma analise
dessas lacunas legislativas brasileiras, apontando modelos que o Brasil ndo deveria
seguir. Acho que esse € o antecedente do Marco Civil. Dois professores se juntaram a
essa discussao, o professor Sérgio Branco e o professor Carlos Afonso Pereira de Souza
também da FGV. A partir do nosso trabalho acabou sendo concebida a ideia do Marco
Civil, que foi elaborado a partir de 2006, inicio de 2007. A primeira vez que essa ideia
foi expressa publicamente foi no momento em que eu escrevi o artigo para a Folha.

3 — A néo obrigatoriedade da guarda de logs teria sido um resultado mais satisfatorio,
do ponto de vista da seguranca do usuario de internet?

Lemos — S&o dois tipos de logs: os logs de conexdo e o logs de acesso. Os logs de
conexao desde a primeira versdo do Marco Civil que foi feita pelo Ministério da Justica,
em 2009, ja havia a previsdo da guarda dos logs de conexdo. O que eu sempre fui contra
e eu acredito que o Ministério da Justica também tem sido, é a guarda dos logs de
acesso. Essas sO se tornaram obrigatdrias por causa da pressdo do PPS, da bancada da
bala e etc. Inclusive eu tenho duvidas sobre a constitucionalidade dessa exigéncia de
guarda de logs. Até escrevi um artigo para Folha, ha duas semanas levantando essa
questdo. Dizendo inclusive que na Europa a constitucionalidade dessa medida ja foi
julgada pelo tribunal europeu. Essa guarda dos logs de conex&o era consensual, tanto eu,
quanto o Ministério da Justica, tanto que ela consta na primeira minuta que foi colocada
para a consulta publica, ainda em 2009. J& a guarda dos logs de acesso nunca houve a



possibilidade de ser aceita como obrigatoria. 1sso foi uma composicdo politica que
acabou infelizmente adentrando o Marco Civil.

4 — Quais foram os principais argumentos e atores na defesa pela guarda obrigatéria de
logs de conexdo e aplicacOes e, sobretudo, quem estava mais preocupado em obter
acesso a esses registros?

Lemos — Esse ponto foi discutido basicamente por dois atores sociais. Um deles é o
grupo do pessoal ligado a observancia legal: as policias e especialmente o pessoal
ligados aos grupos de pressdo por leis mais severas do ponto de vista criminal e ainda
advogados que militam nessa &rea de internet, mais ocupados com a criminalizag&o,
com crimes contra honra. Eles também defendem interesses contra o crime de ofensas.
Esses foram os principais atores nessa area. Ndo houve um grande debate incluindo as
grandes empresas de telecomunicagéo.

5 — Como foi que o Art. 21 que trata ta remocdo de conteddo nos casos de pornografia
de vinganca foi incluido e aprovado com tanta agilidade?

Lemos — Na reta final, havia um caso muito grave de uma menina que cometeu suicidio
por causa desse tipo de conduta (vazamento de fotos intimas). Chegou-se a um
consenso muito rapido no congresso, sem oposi¢do de outros atores sociais, de que
aquele assunto precisa ser tratado na lei. Eu acho que a comog¢do publica que levou
aquela tragédia eliminou qualquer possibilidade de oposicdo naquele momento. Nesse
sentido, o dispositivo passou réapido.

6 — Quais fatores e episédios vocé poderia destacar como preponderantes para a
aprovacao do Marco Civil?

Lemos — O que mais chama atencdo no processo do Marco Civil ¢ 0 modo como o
congresso estava aberto a participacdo da sociedade. Pelo menos naquele momento era
um congresso que estava ouvindo os anseios da sociedade. Tanto que o projeto da Lei
Azeredo, por causa da sua repercussdo negativa, acabou tendo a tramitacdo paralisada.
O curioso € que em 2007 o projeto do Azeredo estava pronto pra ser aprovado. Passou
na cAmara. Logo em seguida foi feita uma grande mobilizacdo social, que gerou uma
peticdo online, ainda em 2007. E essa peticdo foi ouvida pelo congresso. Eu acho que
atuacdo do Molon, que é uma atuacdo de abertura e didlogo permanente com a
sociedade, é uma posi¢do muito saudavel. Tanto que o projeto Azeredo foi retirado de
pauta e foi apresentado um substitutivo muito melhor. O Marco Civil foi aprovado e
consensualmente hoje ele € um avango. Eu vejo isso muito creditado a essa
possibilidade de participacdo publica e de abertura do congresso a ouvir 0s anseios da
sociedade. Acho que isso foi muito importante.



7 — A descoberta do esquema de espionagem dos Estados Unidos nao estaria entre esses
fatores determinantes?

Lemos — O fator mais importante para que o projeto fosse aprovado foi a persisténcia.
O Marco Civil é um projeto que levou sete anos pra ser aprovado. Mesmo sem 0 caso
do Snowden ele teria sido aprovado, sé levaria mais tempo. O Snowden apressou um
pouco a tramitagdo. Mas a possibilidade de aprovacéo veio pela persisténcia. Lembro-
me de ter falado no periodo da aprovagdo que o Marco civil € um voto importante para a
democracia. A democracia da um trabalho extraordinério, mas funciona. Poucas sdo as
causas que tiveram uma mobilizacdo tdo constante, de tantas pessoas, de tantos agentes,
por tanto tempo. Eu credito a isso a aprovacdo. Nem Snowden, nem o Governo. Eu
acredito que o fator fundamental foi a mobilizacdo de diversos atores da sociedade, por
tanto tempo, em prol de um objetivo comum.

8 — Algumas questbes importantes relativas a guarda de logs aguardam a
regulamentacdo para serem respondidas. Entre elas o modo como o0s logs serdo
armazenados, quais dispositivos serdo utilizados para obter o consentimento do usuario
para a guarda e exploracdo dos logs. Quais sdo as suas expectativas com relacdo a
questdes como essas?

Lemos — Eu tenho acompanhado a regulamentacdo de perto. Tem um debate muito
interessante acontecendo, mas agora € quase que uma sintonia fina. A regulamentacéo
ndo pode mudar a lei, nem vai descaracterizar o marco civil. Eu acho que existe um
debate que esta muito bem enquadrado dentro dos limites do que a lei diz. Mas existem
questdes importantes como a questdo do consentimento, no tema da privacidade. A
questdo da neutralidade e suas exce¢des. Por fim, a questdo da guarda de logs, que eu
tenho defendido que a presidente deveria se abster de regular esse tema, pra no lugar de
uma regulacdo apressada fazer um estudo de impacto. Um estudo tanto técnico quanto
juridico, pra evitar que a guarda de logs entre em vigor apressadamente. Houve
inclusive hd poucas semanas uma decisdo do Tribunal de Justica do Estado de S&o
Paulo, que disse que a obrigacdo de guarda de logs do Marco Civil so se torna eficaz
quando houver a regulamentacdo. Até haver a regulamentacéo ninguém tem a obrigagdo
de guardar logs. Por isso, a minha sugestdo para a presidente é que ela ndo regulamente
essa parte do Marco Civil. Pode aguardar, enquanto promove um estudo para entender
melhor quais sdo os impactos da lei. Eu ndo digo que nédo tenha que ter regulamentacao.
Digo que néo precisa ter regulamentacdo desse ponto especifico que é a guarda de logs.
Todas as outras matérias devem ser reguladas normalmente. Mas a guarda de logs afeta
a privacidade e fere um direito fundamental. Até escrevi recentemente para Folha a
respeito disso, dizendo como a guarda de logs inverte a presuncdo de inocéncia porque
todo mundo na internet brasileira vai ter seus dados guardados previamente. Por que
alguém que ndo comete crimes vai ter seus dados guardados? Entdo, se a presidente se
abstiver de fazer a regulamentacdo o que acontece é que essa obrigacdo de guardar os



dados de todos os usuarios ela ndo vai se materializar até 0 momento que a presidente
julgar oportuno fazer a regulamentacdo. Meu interesse € proteger a privacidade do
USUario.



ANEXO A
PROPOSICOES DE EMENDAS DE PLENARIOS AO MARCO CIVIL DA INTERNET,

DURANTE A TRAMITACAO NA CAMARA DOS DEPUTADOS.



” CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 5.403, DE 2001
(DO SENADO FEDERAL)

EMENDA DE PLENARIO n°_~Z___

O Art. 7° do Substitutivo da Comissdo Especial oferecido ac Projeto de Lei n® 5.403,

de 2001, passa a vigorar acrescido dos seguintes incisos:

X - S&o nulas de pleno direito as clausulas de prestagéo dos contratos de prestagéo
de servicos de aplicagdes de internet que prevejam a adogéo de foro ou instancia
situada fora do territério brasileiro para fins de solugdo de controvérsias, julgamento

ou arbitragem.

Xl - Na oferta de conteldo ou de aplicagbes mediante o usc de recursos ce
informatica ou de rede de computadores, inclusive a partir do exterior, os contratos,
termos de uso ou outros documentos que requeiram a ades&o de usuario residente
no Brasil serdo redigidos de modo a respeitar os termos e condigdes previstos nesta
lei, assegurada a defesa do consumidor na forma e nos termos da legislagdo
brasileira.” (NR)

JUSTIFICATIVA

O Brasil é hoje um grande mercado para os provedores de aplicagbes, em especial
as chamadas redes sociais. Embora a absoluta maioria dos brasileiros expresse plena
satisfagdo com os servigos recebidos, sdo crescentes as reclamagoes nao atendidas pelos
provedores em relagdo ao respeito a privacidade e a retirada de informagoes que violem a

dignidade, a honra ou a vida privada de terceiros.

Tais provedores sdo, em geral, empresas estrangeiras, que oferecem servigos a
pariir do exterior. O usuario brasileiro, para fazer uso do servigo, adere a contratos ou a

termos de uso que atendem a cultura e aos procedimentos legais de outros paiseg, E sua
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defesa, ou 0 encaminhamento de reclamacgdes, tropec¢a na dificuldade adicional de que ¢

foro eleito pelas partes situa-se no pais de origem do provedor, em geral os EUA.

A preocupagao com essa questdo ndo é novidade na Casa, em no més de outubro
do corrente, o Dep. Professor Victdrio Galli apresentou projeto de lei, numerado como PL n°
4.565, de 2012, no mesmo sentido.

Esses servicos sao ofertados em nosso pais em grande escala. O Brasil conta hoje
com 58 milhdes de usuarios do Facebook, 30 milhdes no Orkut, 18 milhdes do Wordpress,
7 milhées do Linkedin, considerando apenas alguns dos provedores mais populares. N&o
se trata, portanto, de uma prestagéo de servigos eventual, mas de uma exploragdo em
grande escala, sistematica e deliberada, do mercado brasileiro. Ndo ha sentido, portanto,
em sujeitar o usuario brasileiro a obrigagdes incompativeis com a nossa legislagao ou a
condicionar sua defesa em juizo a necessidade de apresentar-se a uma corte situada em

outro pais.

As empresas citadas detém capacidade para manter representante no Brasil e
sujeitar-se as leis brasileiras. Podem, portanto, redigir os contratos nos termos da
legislagdo local e sujeitar-se a dirimir eventuais controvérsias em juizo aqui no Brasil, o que

representaria por certo uma atitude de respeito com o consumidor brasileiro.

Infelizmente, no Marco Civil da Internet, essa situagdo ndo foi levada em
consideragdo, permanecendo lacuna no debate até entdo conduzido acerca da prestagéo de

servicos na rede mundial.

Oferecemos, entdo, a presente proposta, que modifica a legislagdo do consumidor
para compatibilizar os contratos e termos de adesdo as leis brasileiras. Em vista do
significado desta iniciativa para nosso consumidor, esperamos contar com o apoio de

nossos Pares para sua discussao e aprovagéo.

Sala das Sessbes, 7 de M(vempry) de 2012

<8
; Deputado Lincdin Portela
Lider do Bloco
PR/PTdoB/PRP/PHS/PTC/PSL/PRTB




" CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 5.403, DE 2001
(DO SENADO FEDERAL)

EMENDA DE PLENARIO n° 92

O art. 12 do Substitutivo da Comissao Especial oferecido ao Projeto de Lei n° 5.403,

de 2001, passa a vigorar com a seguinte redagao:

“Art. 12 Na provisdo de conexd@o, onerosa ou gratuita, é facultado guardar os

registros de acesso a aplicacbes de Internet, respeitado o disposto no art. 7°. (NR)

JUSTIFICATIVA

Busca-se, com esta emenda, garantir igualdade de tratamento para provedores de
aplicativos e provedores de conexdo quanto ao acesso aos dados de navegagdo dos
usuérios, onde no primeiro é mantida a possibilidade de armazenar os registros de acesso

as aplicagdes de Internet.

Sala das Sessfes, ¢F de agvem gré de 2042

Deputado Li Portela
Lider do Bloco
PR/PTdoB/PRP/PHS/PTC/PSL/PRTB




w229 CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 5.403, DE 2001
(DO SENADO FEDERAL)

EMENDA DE PLENARIO n° ;

O art. 15 do Substitutivo da Comisséo Especial oferecido ao Projeto de Lei n° 5.403,
de 2001, passa a vigorar acrescido do seguinte § 2° sendo o Paragrafo Unico renumerado

como § 1%

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificagdo clara e especifica do conteldo apontado como infringente, que permita

a localizagao inequivoca do material.

§ 2° A disposigdo contida no caput deste artigo ndo sera aplicavel as infragbes aos direitos

da Propriedade Intelectual. (NR)
JUSTIFICATIVA

O caput do art. 15 determina que, salvo disposigdo legal em contrério, o provedor de
aplicagbes de Internet somente podera ser responsabilizado por danos decorrentes de
contetdo gerado por terceiros se, apds ordem judicial especifica, ndo tomar as providéncias
para, no ambito do seu servigo e dentro do prazo assinalado, tornar indisponivel o contetudo
apontado como infringente. A presente emenda pretende excluir as infragdes relativas aos
direitos de Propriedade Intelectual desta regra, de forma a tornar imediata sua

responsabilizagéo.

Sala das Sessbes, 07 dettnmpes de 204 ¢

Deputado In Portela
Lider do Bloco
PR/PTdoB/PRP/PHS/PTC/PSL/PRTB




CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 5.403, DE 2001
(Do Senado Federal)

EMENDA MODIFICATIVA DE PLENARIO N° Z/

Dé-se ao § 1° do art. 9° do substitutivo ao Projeto de Lei n° 5.403 de 2001

a seguinte redacao:

§ 1° A discriminacao ou degradagéo do trafego serd regulamentada
pelo Orgao Regulador das Telecomunicagoes — ANATEL e somente
podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos
servigos e aplicacdes, e

Il - priorizagao a servigos de emergéncia.

Sala das Sessoes, 13 de novembro de 2012.

Deputado | CZeceid_ Bhnaenkol K GJU;'}\LQKS)
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CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 5.403, DE 2001
(Do Senado Federal)

EMENDA MODIFICATIVA DE PLENARIO N° 5

Dé-se ao § 3° do art. 9° do substitutivo ao Projeto de Lei n° 5.403 de 2001
a seguinte redacao:

§3° Na provisdo de conexdo a Internet, onerosa ou gratuita,
bem como na transmissdo, comutacdo ou roteamento, é
vedado bloquear, monitorar, filtrar, analisar ou fiscalizar o
contetido dos pacotes de dados, ressalvadas as hipéteses
previstas em lei especifica.

Sala das Sessoes, 13 de novembro de 2012.

Deputado




" CAMARA DOS DEPUTADOS

EMENDA DE PLENARIO AO PL 5403, DE 2001 Y] 2 /é
S <

Inclua-se os seguintes incisos ao art. 7° do Pl 2126, de 2012:

___ - Sao nulas de pleno direito as clausulas dos contratos de prestacéo de
servigos de aplicagbes de internet que prevejam a adogdo de foro ou instancia
situada fora do territdrio brasileiro para fins de solugdo de controvérsias,
julgamento ou arbitragem.

____ - Na oferta de conteudo ou de aplicagbes mediante o uso de recursos
de informatica ou de rede de computadores, .inclusive a partir do exterior, os
contratos termos de uso ou outros documentos que requeiram a adeséoc de usuario
residente no Brasil serdo redigidos de modo a respeitar os termos e condigbes
previstos nesta lei, assegurada a defesa do consumidor na forma e nos termos da
legislagao brasileira.”

Sala das sessdes, de novembro de 2012.

)

Dep. Ricardo I1za
PSD/SP
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" CAMARA DOS DEPUTADOS

EMENDA DE PLENARIO AO PL 5403, DE 2001 \/\*0 ?_

Dé-se ao artigo 9° do PL 2126/2012 a seguinte redacgao:

Art. €° O responsavel pela transmissdo, comutagéo, ou roteamento tem o dever de
tratar de forma isondmica quaisquer pacotes de dados, sem distingdo por
conteudo, origem e destino, terminal ou aplicativo, sendo vedado bloquear, filtrar,
analisar ou fiscalizar o conteudo dos pacotes de dados, ressalvados o livre
consentimento do usuario e os requisitos técnicos a prestacdo adequada dos
servicos contratados.

§1° Sao admitidas praticas de gestéo de trafego destinadas a garantir:
| - requisitos técnicos indispensaveis a fruicdo adequada dos servigos contratados
Il - pricrizagéo a servigos de emergéncia.

§2° Nas hipoOteses de gestéo de trafego previstas no §1°, o responsavel
mencionado no caput deve:

| — abster-se de causar prejuizos injustificados aos usuarios;

Il — ndo prejudicar o trafego normal de dados;

lll — respeitar a livre concorréncia;

IV — informar de modo transparente, claro e suficientemente descritivo aos seus
usuarios sobre as praticas de gestéo de trafego adotadas.

§3° E facultada a contratagdo de condigdes especiais de trafego de pacotes de
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CAMARA DOS DEPUTADOS

dados, entre o responsavel pela transmissdo e terceiros interessados em
provimento diferenciado de conteudo, desde que nao haja prejuizo ao trafego
normal de dados.

das sessdes, dehovembro de 2012.

L oo .] ‘
Deputado RICARDOAZAR ©
PSD/SP O
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APRESENTAGCAO DE EMENDAS

data Proposicao
07/11/2012 o PL 2126/ 2011
Autor ‘ n.” do prontuario
Dep. Sandro Alex
1 Supressiva 2. ~ Substitutiva 3. X Modificativa 4. ( ) Aditiva 5. Substitutivo global
Pég__i_n_aWJ \ Artigo \ Paragrafo | Inciso | alinea

TEXTO/ JUSTIFI(_.?_ACAO

Dé-se ao Art. 13 a seguinte redagao, suprimindo-se, por conseguinte, 0s
paragrafos 1°, 2° e 3%

17 Y4

“Art. 13 Na provisdo de aplicagdes de Internet & obrigatoria a guarda poM
dos registros de acesso, respeitado o disposto no art. 7°."

JUSTIFICAGAO

iO artigo 13 dispde sobre a nao obrigatoriedade de guarda dos registros de acesso
dos usuarios na provisdo de aplicacdes de Internet — ou seja, isenta sites e
aplicativos da guarda de dados que mostram os habitos do usuario. Isso é um
problema grave, ja que a investigagdo de crimes eletrénicos depende muito destas
informacdes. O mais correto é exigir a guarda de dois tipos de informagéo: a guarda
dos fogs da conexdo a internet, que seria feita pelas empresas que fornecem o
acesso a rede, e a guarda dos logs dos aplicativos, que sdo o ambiente virtual que o
usuario acessa. Advogados especialistas em casos de cibercrimes acreditam que a
falta dos dados de aplicativos pode dificultar e, em alguns casos, inviabilizar uma
gmveshgagao mais profunda desse tipo de ocorréncia.

i Qw\o@. QLW/\

) Deputado Sandro Alex
@ (PPS/PR)




s ;CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 5.403, DE 2001

Dispde sobre o acesso a informagdes da Internet,
e da outras providéncias.

-

-

EMENDA SUPRESSIVA DE PLENARIO N°

"

Suprima-se o § 2°, do art. 15 constante do Substitutivo da Comissao Especial.

Sala das Sessdes, em 13 de novembro de 2012,

JUSTIFICATIVA

A redagéo dada ao § 2° art. 15 do substitutivo '§2° O disposto
neste artigo ndo se aplica quando se tratar de infragdo a direitos de autor ou a direitos
conexos" impdem aos provedores de aplicagdo de internet a obrigatoriedade de retirar
conteudo apds a mera notificagdo de um terceiro, sob pena de tornar-se responsavel
por um contetdo gue nio produziu.

Na pratica, a alteragdo proposta artigo 15 conferem a uma simples
notificacao a forga de uma deciséo judicial, um desrespeito a Justiga, ao Direito e a
Constituicdo do Brasil.

A nova redacgdo proposta limita a protecdo do usuéric contra remogao
indiscriminada de contetdos, seguramente importara em casos de censura, sendo por
essa razdo absolutamente inconstitucional e atentatéria a liberdade digital.

Dessa forma apresentamos a emenda para a supressdo do
dispcsitivo, e assim garantir de a liberdade de expresséo e a garantia de exercicio da
cidadania em meios digitais.




 CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 5.403, DE 2001

Dispbe sobre o acesso a informagdes da Internet,
e da outras providéncias.

EMENDA ADITIVA DE PLENARIO N° J«U
PR

Inciua-se no art. 3° 0 seguinte inciso:

- 0 respeito ao direito autoral.”
Sala das Sessdes, em 13 de novembro de 2012,

JUSTIFICAGAO

Essa emenda acresce o respeito ao direito autoral como um dos principios que
regem a regulamentagdo do uso da Internet, explicitando esse importante norteador
entre os demais enumerados no art. 3° do substitutivo.

Deputada Luciana Santos
PCdoB/PE
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5 5 CAMARA DOS DEPUTADGCS

PROJETO DE LEI N° 5.403, DE 2001

Dispbe sobre o acesso a informagdes da Internet,
e da outras providéncias.

EMENDA SUPRESSIVA DE PLENARIO N° J L

——

Suprima-se o inciso |, do § 1°, do art. 9° constante do Substitutivo da Comissao
Especial.

Sala das Sessfes, em 13 de novembro de 2012,

JUSTIFICATIVA

A redagdo dada ao inciso |, do § 1° art. 9° do substitutivo */ - requisitos
técnicos indispensaveis & fruigdo adequada dos servicos e aplicagbes” pode dar
margem a interpretacées variadas que pode ferir o conceito da isonomia na rede.

Dessa forma apresentamos a emenda para a supressao do dispositivo, e assim
garantir de forma incontestavel o principio da neutralidade.

[
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ETIQUETA
CONGRESSO NACIONAL /l/? _’_(
APRESENTACAO DE EMENDAS
DATA
13/11/2012 Projeto de Lei 5403 de 2001
AUTOR N° PRONTUARIO

Marco Rogério-PDT/RO

TIPO
P ( }SUPRESEIVA 2 () SUBSTITUTIVA 3 () MODIFICATIVA 4 (X)ADITIVA 5( )SUBSTITUTIVQ GLOBAL

PAGINA ARTIGO PARAGRAFO INCISO ALINEA

Inclua-se o paragrafo Gnico ao art. 2° do Substitutivo do Projeto de Lei 5403 de 2001:

.....................................................................................................................................

..................................................................................................................................................

Paragrafo unico: O respeito aos fundamentos contidos neste artigo sera garantido
sem prejuizo do exercicio da liberdade de expressao, contida no art. 5° inciso IX da
Constituigao Federal.

JUSTIFICAGAO

A presente iniciativa tem por objetivo reforgar como fundamento norteador do Marco Civil da
Internet o direito da livre pressac da atividade intelectual, artistica, cientifica e de
comunicacao, independenfe de censura OMM na/Constituicao Federal.
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CAMARA DOS DEPUTADOS

PROJETO DE LEI N2 2.126 , DE 2011

Estabelece principios, garantias, direitos e

deveres para o uso da Internet no Brasil.

EMENDA SUBSTITUTIVA GLOBAL N® lg , de 2012

(Do Senhor Ricardo lzar)
O CONGRESSO NACIONAL decreta:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Esta Lei estabelece principios, garantias, direitos e deveres para
0 uso da Internet no Brasil e determina as diretrizes para atua¢ao da Unido, dos
Estados, do Distrito Federal e dos Municipios em rela¢gdo a matéria.

Art. 22 A disciplina do uso da Internet no Brasil tem como fundamentos:
I - o reconhecimento da escala mundial da rede; l .

Il - os direitos humanos, o desenvolvimento da personalidade e o

exercicio da cidadania em meios digitais;

Il - a pluralidade e a diversidade;

IV - a abertura e a colaboragao;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 32 A disciplina do uso da Internet no Brasil tem 0s seguintes
principios:

| - garantia da liberdade de expresséo, comunica¢do e manifestagéo de

1
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pensamento, nos termos da Constituigdo;
Il - protegao da privacidade;
Il - prote¢do aos dados pessoais, na forma da lei;
IV - preservagdo e garantia da neutralidade da rede;

V - preservagao da estabilidade, seguranga e funcionalidade da rede,
por meio de medidas técnicas compativeis com os padroes internacionais e pelo

estimulo ao uso de boas préticas;

VI - responsabilizagdo dos agentes de acordo com suas atividades, nos

termos da lei; e
VIl - preservagao da natureza participativa da rede.

Paragrafo unico. Os principios expressos nesta l.ei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria, ou nos tratados

internacionais em que a Republica Federativa do Brasil seja parte.

Art. 42 A disciplina do uso da Internet no Brasil tem os seguintes

objetivos:
| - promover o direito de acesso a Internet a todos;

Il - promover o acesso a informagéao, ao conhecimento e a participagao

na vida cultural e na condug¢ao dos assuntos publicos;

Il - promover a inovagdo e fomentar a ampla difusdao de novas

tecnologias e modelos de uso e acesso; e

IV - promover a adesao a padrdes tecnolégicos abertos que permitam a
comunicacao, a acessibilidade e a interoperabilidade entre aplicacbes e bases de

dados.
Art. 52 Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido de conjunto de protocolos |ogicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade de
possibilitar a comunica¢ao de dados entre terminais por meio de diferentes redes;

Il - terminal: computador ou qualquer dispositivo que se conecte a
2
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Internet;

lll - administrador de sistema autdnomo: pessoa fisica ou juridica que
administra blocos de endere¢o Internet Protocol — IP especificos e 0 respectivo
sistema autdbnomo de roteamento, devidamente cadastrada no ente nacional
responsavel pelo registro e distribuigdo de enderegos IP geograficamente referentes

an Pais;

IV - enderego IP: codigo atribuido a um terminal de uma rede para
pearmitir sua identificagédo, definido segundo parametros internacionais;

V - conexdao a Internet: habilitagdo de um terminal para envio e
recebimento de pacotes de dados pela Internet, mediante a atribuicdo ou
autenticagao de um enderego IP;

VI - registro de conexdo: conjunto de informacgdes referentes a data e
hora de inicio e término de uma conexao a Internet, sua duragcéo e o endereco IP

utilizado pelo terminal para o envio e recebimento de pacotes de dados;

VIl - aplicagées de Internet: conjunto de funcionalidades que podem ser

acessadas por meio de um terminal conectado a Internet; e

VIl - registros de acesso a aplicagdes de Internet: conjunto de
informacgbes referentes & data e hora de uso de uma determinada aplicacao de

Internet a partir de um determinado endereco IP.

Art. 62 Na interpretacdo desta Lei serdo levados em conta, além dos
fundamentos, principios e objetivos previstos, a natureza da Internet, seus usos e
costumes particulares e sua importancia para a promog¢do do desenvolvimento
humano, econdmico, social e cultural.

CAPITULO II
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 72 O acesso a Internet é essencial ao exercicio da cidadania e ao

usuario sdo assegurados 0s seguintes direitos:

| - & inviolabilidade da intimidade e da vida privada, assegurado o
3
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direito & sua protecdo e a indenizagdo pelo dano material ou moral decorrente de

sua violagéao;

Il - a inviolabilidade e ao sigilo de suas comunicagbes pela Internet,
salvo por ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de

investigagao criminal ou instrugao processual penal;

Il - & ndo suspensdo da conexdo a Internet, salvo por débito

diretamente decorrente de sua utilizagdo;
IV - & manutenc¢io da qualidade contratada da conex&o a Internet;

V - a informagbes claras e completas constantes dos contratos de
prestacdo de servigos, com previsdo expressa sobre o regime de protegdo aos
registros de conexdo e aos registros de acesso a aplica¢des de Internet, bem como
sobre praticas de gerenciamento da rede que possam afetar sua qualidade; e

Vi - ao ndo fornecimento a terceiros de seus registros de conexao e de
acesso a aplicagdes de Internet, salvo mediante consentimento livre, expresso e

informado ou nas hipéteses previstas em lei;

VIt - a informagdes claras e completas sobre a coleta, uso, tratamento e
protecdo de seus dados pessoais, que somente poderao ser utilizados para as
finalidades que fundamentaram sua coleta, respeitada a boa-fé;

VIHI - & exclusdo definitiva dos dados pessoais que tiver fornecido a
dsterminada aplicacédo de Internet, a seu requerimento, ao término da relagdo entre
as partes; e

IX - & ampla publicizagdo, em termos claros, de eventuais politicas de

us0 dos provedores de conexao a internet e de aplica¢des de Internet.

X - Sao nulas de pleno direito as clausulas dos contratos de presta¢ao
di servicos de aplicagBes de internet que prevejam a adoc¢do de foro ou instancia
situada fora do territério brasileiro para fins de solugédo de controvérsias, julgamento

ou arbitragem.

Xl - Na oferta de conteudo ou de aplicagbes mediante o uso de

recursos de informatica ou de rede de computadores, inclusive a partir do exterior,

=
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05 contratos, termos de uso ou outros documentos gque requeiram a adesao de
usudrio residente no Brasil serdo redigidos de modo a respeitar 0s termos e
condigbes previstos nesta lei, assegurada a defesa do consumidor na forma e nos
termos da legislagao brasileira.”

Art. 82 A garantia do direito a privacidade e a liberdade de expressao
nas comunicagdes é condigdo para o pleno exercicio do direito de acesso a Internet.

CAPITULO Il
DA PROVISAO DE CONEXAO E DE APLICAGOES DE INTERNET
Secao |
Do Trafego de Dados

Art. 92 O responsavel pela transmissao, comutagao ou roteamento tem
o dever de tratar de forma isondmica quaisquer pacotes de dados, sem distingao por
contetdo, origem e destino, servigo, terminal ou aplicativo, sendo vedado bloquear,
filtrar, analisar ou fiscalizar o conteudo dos pacotes de dados, ressalvados o livre
consentimento do usuario e os requisitos técnicos a prestacdo adequada dos

servigos contratados.
§ 12 Sao admitidas préaticas de gestado de trafego destinadas a garantir:

| - requisitos técnicos indispensaveis a fruicdo adequada dos servigos

contratados;
Il - priorizacao a servigos de emergéncia.

§ 2° Nas hipoteses de gestao de trafego previstasno § 1°, o
responsavel mencionado no caput deve:

| - abster-se de causar prejuizos injustificados aos usuarios;
Il - ndo prejudicar o trafego normal de dados;
Il - respeitar a livre concorréncia; e

I} - informar de modo transparente, claro e suficientemente descritivo
a0s seus usudrios sobre as praticas de gestao de trafego adotadas.
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§ 32 E facultada a contratagdo de condigbes especiais de trafego de
pacotes de dados, entre o responsavel pela transmissao e terceiros interessados em
provimento diferenciado de contetido, desde que nao haja prejuizo ao trafego normai
de dados.”

Secéo ll
Da Guarda de Registros

Art. 10. A guarda e a disponibilizagdo dos registros de conexao e de
acesso a aplicagdes de Internet de que trata esta Lei devem atender a preservacgéo
da intimidade, vida privada, honra e imagem das partes direta ou indiretamente

envolvidas.

§ 12 O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma auténoma ou associados
a outras informagdes que possam contribuir para a identificagdo do usuério ou do
terminal, mediante ordem judicial, na forma do disposto na Se¢éo IV deste Capitulo.

§ 22 As medidas e procedimentos de seguranga e sigilo devem ser
informados pelo responsavel pela provisdo de servigos de conexao de forma clara e

atender a padroes definidos em regulamento.

§ 32 A violagdo do dever de sigilo previsto no caput sujeita o infrator as

sangbes civeis, criminais e administrativas previstas em iei.

Subsecio |
Da Guarda de Registros de Conexao

Art. 11. Na provisdo de conexdo a Internet, cabe ao administrador do
sistema auténomo respectivo o dever de manter os registros de conex&o, sob sigilo,
em ambiente controlado e de seguranga, pelo prazo de um ano, nos termos do

regulamento.

§ 12 A responsabilidade pela manutencéo dos registros de conexdo nao

podera ser transferida a terceiros.
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§ 22 A autoridade policial ou administrativa podera requerer
cautelarmente que os registros de conexdo sejam guardados por prazo superior ao

previsto no caput.

§ 32 Na hipétese do § 22 a autoridade requerente tera o prazo de
sessenta dias, contados a partir do requerimento, para ingressar com o pedido de
autorizagao judicial de acesso aos registros previstos no caput.

§ 42 O provedor responsavel pela guarda dos registros devera manter
sigilo em relagdo ao requerimento previsto no § 22, que perdera sua eficacia caso o
paedido de autorizagao judicial seja indeferido ou n&o tenha sido protocolado no
prazo previsto no § 3%

Subsecao |l
Da Guarda de Registros de Acesso a Aplicacdes de Internet

Art. 12. Na provisdo de conexdo, onerosa ou gratuita, é facultado
guardar os registros de acesso a aplicagdes de Internet, respeitado o disposto no
art. 7°.

Art. 13. Na provisao de aplicagbes de Internet é facultada a guarda dos
registros de acesso a estas, respeitado o disposto no art. 72

§ 12 A opc¢ao por ndo guardar os registros de acesso a aplicagoes de
Irternet n&o implica responsabilidade sobre danos decorrentes do uso desses

Servicos por terceiros.

§ 22 Ordem judicial poderd obrigar, por tempo certo, a guarda de
registros de acesso a aplicagbes de Internet, desde que se tratem de registros
relativos a fatos especificos em periodo determinado, ficando o fornecimento das

informacdes submetido ao disposto na Segéo IV deste Capitulo.

§ 32 Observado o disposto no § 2° a autoridade policial ou
administrativa podera requerer cautelarmente que os registros de aplicagbes de
Irternet sejam guardados, observados o procedimento e os prazos previstos nos §§
3P e4%doart. 11.
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Secdo lll

Da Responsabilidade por Danos Decorrentes de Contetido Gerado por
Terceiros

Art. 14. O provedor de conexdo a Internet ndo sera responsabilizado
civiimente por danos decorrentes de conteudo gerado por terceiros.

Art. 15. Com o intuito de assegurar a liberdade de expresséo e evitar a
censura, o provedor de aplicagdes de Internet somente podera ser responsabilizado
civimente por danos decorrentes de conteudo gerado por terceiros se, apos ordem
judicial especifica, ndo tomar as providéncias para, no A&mbito e nos limites técnicos
do seu servico e dentro do prazo assinalado, tornar indisponivel o conteudo
apontado como infringente, ressalvadas as disposi¢des legais em contrario.

§ 12 A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificagao clara e especifica do conteudo apontado como infringente,

gue permita a localizagao inequivoca do material.

§ 22 O disposto neste artigo ndo se aplica quando se tratar de infragao

a direitos de autor ou a direitos conexos.

Art. 16. Sempre que tiver informacdes de contato do usuario
diretamente responsavel pelo conteudo a que se refere o art. 15, caberd ao provedor
de aplicagdes de Internet comunicar-lhe os motivos e informagdes relativos a
indisponibilizagao de conteldo, com informagdes que permitam o contraditorio e a
ampla defesa em juizo, salvo expressa previsdo legal ou salvo expressa

determinagao judicial fundamentada em contrario.

Paragrafo unico. Quando solicitado pelo usuario que disponibilizou o
conteudo tornado indisponivel, o provedor de aplicagdes de Internet que exerce essa
atividade de forma organizada, profissionalmente e com fins econdmicos, substituira
o conteddo tornado indisponivel, pela motivacdo ou pela ordem judicial que deu

fundamento a indisponibilizagao.
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Secao IV
Da Requisi¢ao Judicial de Registros
Art. 17. A parte interessada podera, com o propdsito de formar conjunto
probatério em processo judicial civel ou penal, em carater incidental ou autdbnomo,

requerer ao juiz que ordene ao responsavel pela guarda o fornecimento de registros
d= conexdo ou de registros de acesso a aplicagdes de Internet.

Paragrafo uUnico. Sem prejuizo dos demais requisitos legais, o

requerimento devera conter, sob pena de inadmissibilidade:
| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins
de investigagao ou instrugdo probatdria; e

[l - periodo ao qual se referem 0s registros.

Art. 18. Cabe ao juiz tomar as providéncias necessarias a garantia do
sigilo das informagdes recebidas e a preservagido da intimidade, vida privada, honra

e imagem do usuario, podendo determinar segredo de justiga, inclusive quanto aos
padidos de guarda de registro.

CAPITULO IV
DA ATUACAO DO PODER PUBLICO

Art. 19. Constituem diretrizes para a atuagéo da Unido, dos Estados, do
Distrito Federal e dos Municipios no desenvolvimento da Internet no Brasil:

I - estabelecimento de mecanismos de governanga transparentes,
colaborativos e democraticos, com a participa¢ao dos vérios setores da sociedade;

il - promog&o da racionalizagédo e da interoperabilidade tecnolégica dos
servicos de governo eletrdnico, entre os diferentes Poderes e niveis da federagao,
para permitir o intercdmbio de informagdes e a celeridade de procedimentos;

Il - promogdo da interoperabilidade entre sistemas e terminais
diversos, inclusive entre os diferentes niveis federativos e diversos setores da
g
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sociedade;

IV - adogéo preferencial de tecnologias, padrées e formatos abertos e
livres;

V - publicidade e disseminagao de dados e informagdes publicos, de

forma aberta e estruturada;

VI - otimizagdo da infraestrutura das redes, promovendo a qualidade
técnica, a inovagdo e a disseminagdo das aplicagbes de Internet, sem prejuizo a
abertura, a neutralidade e a natureza participativa;

VIl - desenvolvimento de agbes e programas de capacitagdo para uso

da Internet;
VIl - promogédo da culiura e da cidadania; e

IX - prestagdo de servicos publicos de atendimento ao cidadao de
fcrma integrada, eficiente, simplificada e por mdltiplos canais de acesso, inclusive

remotos.

Art. 20. As aplicagdes de Internet de entes do Poder Pdblico devem

buscar:

| - compatibilidade dos servigos de governo eletronico com diversos

terminais, sistemas operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas
capacidades fisico-motoras, perceptivas, culturais e sociais, resguardados os

aspectos de sigilo e restricbes administrativas e legais;

Il - compatibilidade tanto com a leitura humana quanto com ©

tratamento automatizado das informagdes;
IV - facilidade de uso dos servigos de governo eletronico; e
V - fortalecimento da participagéo social nas politicas publicas.

Art. 21. O cumprimento do dever constitucional do Estado na prestagao
da educagdo, em todos o0s niveis de ensino, inclui a capacitagao, integrada a outras

praticas educacionais, para 0 uso seguro, consciente e responsavel da Internet

10
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como ferramenta para o exercicio da cidadania, a promogado de cultura e o

desenvolvimento tecnolégico.

Art. 22. As iniciativas publicas de fomento a cultura digital e de
promogado da Internet como ferramenta social devem:

| - promover a inclusdo digital;

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes
regides do Pais, no acesso as tecnologias da informagao e comunicagdo e no seu

uso; €
[I! - fomentar a produgao e circulagao de conteudo nacional.

Art. 23. O Estado deve, periodicamente, formular e fomentar estudos,
bem como fixar metas, estratégias, planos e cronogramas referentes ao uso e

desenvolvimento da Internet no Pais.

CAPITULO V
DISPOSICOES FINAIS

Art. 24. A defesa dos interesses e direitos estabelecidos nesta lLei

podera ser exercida em juizo, individual ou coletivamente, na forma da lei.

Art. 25. Esta Lei entrara em vigor sessenta dias ap6s a data de sua

publicagao oficial.
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PROJETO DE LEI N°® 2.126 , DE 2011

Estabelece principios garantias,
direitos e deveres para o uso da

Internet no Brasil..

o B ()

(Do Senhor Ricardo lzar)

Inclua-se, onde couber, no artigo 7° do Projeto de Lei N° 2.126, de
2011 o seguinte inciso X :

X- Sa0 nulas de pleno direito as clausulas dos contratos de
prestacéo de servigos de aplicagdes de internet que prevejam a adogao de foro
ou instdncia situada fora do territdério brasileiro para fins de solugéo de
controversias, julgamento ou arbitragem.

._{. '//"
Sala das Sessoesi; de “"de 2012.

ﬂ/\, L~
Deputado RICARDO/iZzZ/vﬂ/SD -SP)
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PROJETO DE LEI N° 2.126 , DE 2011

Estabelece principios garantias,
direitos e deveres para o uso da

Internet no Brasil..

o
B (Dl
' O
EMENDA N° , de 2012 >

(Do Senhor Ricardo lzar)

inciua-se, onde couber, no artigo 7° do Projeto de Lei N° 2.126, de
2011 o seguinte inciso Xl :

XI- Na oferta de conteudo ou de aplicagées mediante o uso de
recursos de informatica ou de rede de computadores, inclusive a partir do
exterior, os contratos,termos de usoc ou outros documentos que requeiram a
adesao de usuario residente no Brasil serao redigidos de modo a respeitar os
termos e condi¢bes previstos nesta lei, assegurada a defesa do consumidor na
forma e nos termos da legislagao brasileira.”.

.
e (hd
2

Sala das Sessdes,/2de” de 2012.

e "
Deputado RICARD 2:;( D -SP)
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PROJETO DE LEI N° 2.126 , DE 2011

Estabelece principios, garantias,
direitos e deveres para o uso da

Internet no Brasil.

cone B 160 | J A

(Do Senhor Ricardo lzar)

Inclua-se onde couber o seguinte artigo:

“Art. As empresas que venderem ou negociarem ao consumidor
final conteido digital, incluindo aplicativos, deverdo estar instaladas e
registradas no territério nacional de modo que se submetam, para todos os fins,
ao ordenamento juridico nacional.”

'cﬂéf) ’
Depufado RICAR % PSD/SP




EMENDA DE PLENARIO AO SUBSTITUTIVO DA COMISSAO
ESPECIAL DESTINADA A PROFERIR PARECER AO PROJETO DE

LEI N 5.403, DE 2001
(Apensos: PL 3016/00; PL 3303/00; PL 3891/00; PL 4972/01; PL 5977/01; PL 6557/02; PL
7461/02; PL 18/03; PL 480/03; PL 1256/03; PL 2196/03; PL 3301/04; PL 4144/04; PL
4562/04; PL 5009/05; PL 6.827/06; P1. 169/07; PL 2957/08; PL 4424/08; PL 5185/09; PL
5298/09; PL 6357/09; PL 6527/09; PL 7131/10; PL 7270/10; PL 7311/10; PL 642/11; PL
1.468/11; PL 1.172/11; PL 1.880/11; PL 1.961/11; PL 2.552/11; PL 2690/11; PL 3.175/12;
PL 3.095/12; PL 3.033/11; PL 3.124/12; PL. 2.126/11)

Dispde sobre o acesso a informagdes da Internet, e da
outras providéncias.

EMENDA ADITIVA W"‘: i % [PM

Acrescenta-se ao artigo 12, do substitutivo do relator ao Projeto de Lei n® 2.126
de 2011, o seguinte paragrafo Gnico:

“Art. 12

(..)

Paragrafo Unico. O disposto no caput nio impede que o administrador do
sistema auténomo use os registros de acesso a aplicagdes de Internet,
respeitado o disposto no art. 7° e desde que ndo seja permitida a associagio de
tais registros a uma pessoa individualizada ou individualizavel.

JUSTIFICATIVA

O propoésito do artigo 12 esta claramente associado a prote¢do da privacidade
dos usudrios do servigo de conexdo a internet. Dessa forma, o dispositivo
garante a protecdo integral da privacidade, mas ndo impede que o detentor da
rede possa extrair informagdes consolidadas e/ou andnimas. Essas informagdes
podem ser importantes elementos para se dimensionar as redes, estabelecer
prioridades de investimento ou mesmo buscar agregar valor a rede através do
desenvolvimento de ferramentas inovadoras sem prejudicar a privacidade de
seus usuarios. Criar-se-ia, assim, incentivos para o desenvolvimento de
aplicagdes inovadoras (veja-se, por exemplo, ferramentas de controle parental)
sem haver qualquer renuncia a privacidade dos usuadrios.
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APRESENTACAQ DE EMENDAS

data Proposicao

13/11/2012 , PL 2126/ 2011

T Autor n.° do prontuario
o Dep. Sandro Alex

1 Supressiva 2.~ Substitutiva 3. X Modificativa 4. { ) Aditiva 5. Substitutivo global
Pagina | | Artigo | Paragrafo | Inciso | alinea

_ TEXTO/ JUSTIFICAGAO

Dé-se ao Art. 13 a sequinte redacdo, suprimindo-se, por conseguinte, o0s
paragrafos 1°, 2° e 3°:

“Art. 13 Na provisao de aplicagbes de Internet é obrigatéria a guarda por doze meses
dos registros de acesso, respeitado o disposto no art. 7°.7

JUSTIFICAGAO

O artigo 13 dispde sobre a ndo cbrigatoriedade de guarda dos registros de acesso
dos usuarios na provisdo de aplicagbes de Internet — ou seja, isenta sites e
aplicativos da guarda de dados que mostram os habitos do usuario. Isso € um
problema grave, ja que a investigacado de crimes eletrdnicos depende muito destas
informacgbes. O mais correto € exigir a guarda de dois tipos de informagao: a guarda
dos lcgs da conexdo a internet, que seria feita pelas empresas que fornecem o
acesso a rede, e a guarda dos fogs dos aplicativos, que sdo 0 ambiente virtual que o
usuario acessa. Advogados especialistas em casos de cibercrimes acreditam que a
falta dos dados de aplicativos pode dificultar e, em alguns casos, inviabilizar uma
investigacdo mais profunda desse lipoc de ocorréncia.

oo ) | OL.\-QN

Deputado Sandro Ale
% \,) (PPS/PR)
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APRESENTAGAO DE EMENDAS

data Proposigao
13/11/2012 PL 2126/ 2011
Autor n.° do prontuario
Dep. Sandro Alex
1 Supressiva 2. Substitutiva 3. Modificativa 4. (X ) Aditiva 5. Substitutivo global
Pagina | ] Artigo | Paragrafo I Inciso i alinea

TEXTO / JUSTIFICAGCAQ

Acrescente-se ao Projeto de Lei 2.126/2011, o inciso VIl ao Art. 3° com a
seguinte redagao:

“Art. 3°...

VIl — preservagdo dos direitos autorais mediante prévia e expressa autorizagao do
autor para a reproducao de sua obra na rede.”

JUSTIFICAGAO

O artigo 5°, XXVII, da Constituicdo Federal, estabelece que o direito exclusivo de
utilizagao, publicagao ou reprodugéo das obras pertence aos respectivos autores,
direito esse que € transmissivel aos herdeiros pelo tempo que a lei fixar.

Apesar do dispositivo constitucional, & sabido que muitos sites reproduzem obras
sem o consentimento dos respectivos autores, em clara violag@o aos direitos autorais,
acarrelando-lhes prejuizos de ordem moral e patrimonial. O problema se agrava em
razdo do 6nus imposto aos autores para obrigar os sites a retirarem a reprodugéo, o
gue muitas vezes s6 conseguem por meio da via judicial.

Assim € a presente Emenda para agregar ao rol de principios estabelecidos no artigo
3°, aquele que diz respeito aos direitos autorais claramente estabelecidos na Carta
Magna e cuja inclusdo é pertinente pm face de sua violagdo constante na Internet.




EMENDA DE PLENARIO
(PL N° 5.403/2001)

Dispée sobre o acesso a
informacoes da Internet, e dd
outras providéncias.

Excluam-se os incisos I e II do § 1° do Art. 9° do Substitutivo adotado
pela Comissio Especial destinada a proferir parecer ao projeto de lei n® 5.403,
de 2001, e dé-se ao dispositivo a seguinte redacao:

§ 1° A discriminagio ou degradacio do trafego serd regulamentada pelo
Poder Executivo somente para atender as necessidades de servigos de
emergéncia.”
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TEXTO / JUSTIFICAGAO

Dé-se ao § 2° do Art. 15 a seguinte redacao:
‘Art. 15...

§ 2° O disposto no caput ndo se aplica quando se tratar de infragéo a direito de autor
ou a direitos conexos, hipbtese em que o provedor € obrigado a retirar da rede o
conteudo infrator na data do recebimento da notificagcao da infragdo, ainda que
administrativa.”

JUSTIFICAGAO

O Manifesto de autores e entidades representativas, elaborado por ocasido do
Encontro na Academia Brasileira de Letras - ABL, realizado em 05 de novembro
de 2012, foi memoravel por ter reunido grandes autores e organizagoes
representativas de autores como o Sindicato Nacional dos Editores de Livros — SNEL,
a Uniao Brasileira de Compositores — UBC, a Unido Brasileira dos Editores Musicais
— UBEM, a Associagao Brasileira de Musica Independente — ABMI, além da propria
ABL, entre outros, em defesa de seus direitos autorais. O evento foi promovido para
debater o Projeto de Lei conhecido como Marco Civil da Internet no que diz respeito
aos direitos autorais. As organizagdes e o0s autores solicitaram dois pontos
especificos:

“1) Que seja incluido o respeito aos Direitos Autorais nos principios gerais
apresentados no artigo 3° do PL 2.126/11; e 2) Que no artigo 15, que trata da
responsabilidade dos provedores de conteldo, sejam claramente excepcionados o0s
Direitos Autorais, de forma que a pratica atualmente vigente continue eficaz e, ao
receber uma notificagdo de infragdo, o contetdo infrator seja imediatamente retirado
pelo provedor.”

aréncia dgsta Casa.

Deputado Stepan Nercessian

| (de) o
ISR = 7




EMENDA DE PLENARIO AO SUBSTITUTIVO DA COMISSAO
ESPECIAL DESTINADA A PROFERIR PARECER AO PROJETO DE

LEI N*® 5.403, DE 2001
(Apensos: PL 3016/00; PL 3303/00; PL 3891/00; PL 4972/01; PL 5977/01: PL 6557/02; PL
7461/02; PL 18/03: PL 480/03; PL 1256/03; PL. 2196/03; PL 3301/04; PL 4144/04; PL
4562/04; PL 5009/05; PL. 6.827/06; PL. 169/07; PL 2957/08; PL 4424/08; PL 5185/09: PL
5298/09; PL 6357/09; PL 6527/09; PL 7131/10; PL 7270/10; PL 7311/10: PL 642/11; PL
1.468/11; PL. 1.172/11; PL 1.880/11; PL 1.961/11; PL 2.552/11; PL 2690/11; PL 3.175/12;
PL 3.095/12; PL 3.033/11; PL 3.124/12; PL. 2.126/11)

Dispde sobre o acesso a informacdes da Internet, e da
outras providéncias.

EMENDA MODIFICATIVA A/ "792 —Z ( M’Wa-ﬂ":c')

O artigo 12, do substitutivo do relator ao Projeto de Lei n® 2.126 de 2011, passa
a ter a seguinte redacio:

“Art. 12. Na provisdo de conexdo, onerosa ou gratuita, ¢ facultado guardar os
reglstros de acesso a aplicagdes de Internet.”

r f’} JUSTIFICATIVA

JL/J”

/Ll U /V v, Os artigos 12 e 13, propostos no substitutivo ao projeto apresentado pela

O, ) @‘C missdo Especial, estabelecem uma indevida assimetria comercial entre os provedores de

o conexdo e de aplicagdo, e que conflita com o principio da livre inciativa e livre concorréncia,
i IP além de dificultar a apuracdo do uso ilicito da Internet pelas autoridades brasileiras.

Nio se pode entender o tratamento diferenciado dispensado aos provedores de
aplicagdo que podem a seu critério guardar os registros de acesso a aplicagdes e aos
provedores de conex3o tal a¢do € vedada.

A monitoragdo dos registros de acesso a aplicacdo pelos provedores de
conexdo nio traz nenhuma ameaga a privacidade ou sigilo da comunicagdo dos usudrios ¢ ao
mesmo tempo traz a possibilidade dos referidos provedores procederem a gestdo de suas redes
de forma adequada além de contribuirem com mais uma informacdo quanto a identificagio do
uso ilicito das redes que suportam a Internet.

Desta forma. entendemos que pertinente a adog@o da presente emenda com a
manutengdo do artigo 13, de acordo com o Q{;’do ubstltutlvo apresentado pela Comissédo

Especial.
W s
S

-

Sala das se s .
f.\ o J ‘
, é\‘/\ o T /7
- Ag, DEPUTADO ( /
O Mgy Lyz y/

/}7/— /
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PROJETO DE LEI N° 2.126, DE 2011

(Do Poder Executivo)
Apensado ao Projeto de Lei n° 5.403, de 2001

EMENDA DE PLENARIO N°_,_2 3
(Do St. Eduardo Cunha)

Inclua-se o seguinte dispositivo ao art. 9.

§___ Respeitado o disposto no caput, é facultada a contratacio de condicoes especiais
de trafego de pacotes de dados entre o responsavel pela transmissao e terceiros
interessados em provimento diferenciado de conteudo, desde que nio haja prejuizo ao
trafego normal de dados.”

JUSTIFICATIVA

A emenda sc justifica pelo fato do mercado poder oferecer a seus consumidores produtos
difcrenciados e adequados aos diversos perfis de usudrios. Este € um principio econémico
relevante ligado a  liberdade econdémica com bencficios diretos aos consumidores.
Consumidores com perfil de uso normal pagam apenas pelo que usam, sem subsidiarem
aqueles que usam maiores volumes dc banda larga. O texto atual obriga a um tratamento
uniforme para todos os usuarios, o que necessariamente implica em aumento de precos para
todos, para o atendimento das demandas dos grandes usuarios. E exemplo desse tipo de
mecanismo a AT&T, maior provedor dos Estados Unidos, que oferece pacotes diferenciados,
com precos diferenciados.

Sala das Sessoes, em de de 2012,

e T ) EDUARD® CUNHA - PMDB/R]
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PROJETO DE LEI N° 2,126, DE 2011
(Do Poder Executivo)
Apensado ao Projeto de Lei n° 5.403, de 2001

EMENDA DE PLENARIO N° nZ ry
(Do Str. Eduardo Cunha}

Dé-se ao art. 12 a seguinte redagio:

“Art. 12. Na provisio de conexio, onerosa ou gratuita, é facultado guardar os
registros de acesso a aplicacoes de internet, respeitado o disposto no art. 7°.

JUSTIFICACAO

A presente emenda tem a finalidade de garantir igualdade de tratamento para provedores de
aplicativos e provedores de conexio quanto ao acesso aos dados de navegagio dos usuarios,
em que no primeiro é mantida a possibilidade de armazenar os registros de acesso as
aplicagoes de mternet.

Sala das Sessoes, em de de 2012.

e Dep. EDUARDO CUKIHA — PMRB/R]
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PROJETO DE LEI N° 2.126, DE 2011

(Do Poder Executivo)
Apensado ao Projeto de Lei n° 5.403, de 2001

EMENDA DE PLENARIO N° 2 5/
(Do Str. Eduardo Cunha)

Incluam-se os seguintes incisos ao art. 77

T, 7 et e b b st b sttt b s a e st e et b be b e e e s e e abe e berrar ne

N - Sio nulas de pleno direito as clausulas dos contratos der prestacio de servigos de
aplicagdes de internet que prevejam a adogao de foro ou instancia situada fora do
territorio brasileiro para fins de solucio de controvérsias, julgamento ou arbitragem;

NI — Na oferta de conteddo ou de aplicacdes mediante o uso de recursos de
informatica ou de rede de computadores, inclusive a partir do exterior, os contratos,
termos de uso ou outros documentos que requeiram a adesao de usuario residente no
Brasil serdo redigidos de modo a respeitar os termos e condigoes previstos nesta Lei,
assegurada a defesa do consumidor na forma e nos termos da legislagao brasileira.”

JUSTIFICAGAO

A presente emenda tem o objetivo de garantir foro situado no territério brasileiro para fins de
solucao de controvérsias, julgamento ou arbitragem, referentes aos contratos de prestagio de
servicos e de aplicagoes de internet, bem como o respeito dos termos e condicdes previstos

nesta Lel no que tange aos contratos, termos de uso ou outros documentos que requeiram a
adesao de usuario residente no Brasil, assegurando a defesa do consumidor na forma e nos
termos da legislacio brasileira,

<

Y

Sala das Sessoes, em de de 2012,

—
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Dep. EDUARDO CUN ]
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EMENDA SUPRESSIVA N.

(a0 PL 2126, de 2011)

Suprimam-se os paragrafos 2° e 3° do artigo 13 do PL 2126, de 2011

JUSTIFICATIVA

Acertadamente o caput do artigo 13 apresenta a guarda de registro de acesso as
aplicacdes de Internet como uma faculdade (“¢ facultado...”) do administrador de
sistema.

Os paragrafos 2° e 3°, porém, destoando do caput, tornam tal faculdade um dever.

Ora, particular pode dispor de meios que auxiliem os poderes publicos a detectar o
autor de um ilicito, mas o Estado ndo deve obriga-lo a utilizar tais meios.
Exemplificando: um supermercado pode ter um sistema de cameras que monitore a
entrada e saida de clientes e que possa, eventualmente, auxiliar a desvendar a autoria de
um crime cometido naquele estabelecimento. Mas ndo pode o Estado obrigar todos os
supermercados a tenham cameras para monitorar seus clientes para fins de investigacédo
criminal. Ao obrigar os particulares a agirem como bragos do sistema policial, a lei
tende a favorecer o totalitarismo estatal em detrimento da liberdade e da privacidade dos
cidad&os.

Plenario da Camara, 25 de setembro de 2013.

Deputado MARCOS ROGERIO
Vice-Lider do PDT



EMENDA MODIFICATIVA
(a0 PL 2126, de 2011)

Dé-se ao caput do artigo 11 do PL 2126, de 2011, a seguinte redacdo, com

supressdo de todos os paragrafos:

Art. 11. Na provisdo de conexdo a Internet, pode o administrador do sistema
auténomo respectivo manter os registros de conexdo, desde que sob sigilo, em ambiente

controlado e de seguranca.

JUSTIFICATIVA

A manutencdo dos registros de conexdo é uma faculdade do administrador do
sistema, mas ndo pode ser um dever. De outro modo, haverd um perigo a privacidade
dos usuarios, que a proposicdo pretende preservar.

O particular pode dispor de meios que auxiliem os poderes publicos a detectar o
autor de um ilicito, mas o Estado ndo deve obriga-lo a utilizar tais meios.
Exemplificando: um supermercado pode ter um sistema de cameras que monitore a
entrada e saida de clientes e que possa, eventualmente, auxiliar a desvendar a autoria de
um crime cometido naquele estabelecimento. Mas ndo pode o Estado obrigar todos os
supermercados a tenham cameras para monitorar seus clientes para fins de investigacédo
criminal. Ao obrigar os particulares a agirem como bragos do sistema policial, a lei
tende a favorecer o totalitarismo estatal em detrimento da liberdade e da privacidade dos
cidad&os.

Plenario da Camara, 24 de setembro de 2013.

Deputado MARCOS ROGERIO
Vice-Lider do PDT



EMENDA MODIFICATIVA N.
(ao PL 2126, de 2011)

Dé-se ao 83° do artigo 9° do PL 2126, de 2011, a seguinte redacao:
Art. 9°
[...]
83° Na provisdo de conexdo a Internet, onerosa ou gratuita, € vedado monitorar,
filtrar, analisar ou fiscalizar o contetdo dos pacotes de dados.
JUSTIFICATIVA

O objetivo da presente emenda é suprimir a ressalva “ressalvadas as hipoteses
admitidas em lei” com que é concluido o paragrafo Unico do artigo 9° do projeto. Com
efeito, tal ressalva supbe que haverd uma lei permitindo, em certos casos, monitorar,
filtrar, analisar ou fiscalizar o conteudo dos pacotes de dados dos usuérios! Essa lei

representard uma ofensa ao direito a privacidade e a liberdade dos cidadéos.

Plenario da Camara, 25 de setembro de 2013.

Deputado MARCOS ROGERIO
Vice-Lider do PDT



EMENDA ADITIVA N.
(a0 PL 2126, de 2011)

Acrescenta inciso V111 ao artigo 3° do PL 2126, de 2011:

Art. 3° A disciplina do uso da Internet no Brasil tem 0s seguintes principios:

[..]

V111 - respeito aos valores éticos e sociais da pessoa e da familia natural.
JUSTIFICATIVA
O objetivo da presente emenda é incluir entre os principios do uso da Internet no
Brasil um principio que a Constituicdo Federal aponta para a producdo e programacao
das emissoras de radio e televisdo: o respeito aos valores éticos e sociais da pessoa e da

familia (art. 221, IV, CF).

Plenario da Camara, 25 de setembro de 2013.

Deputado MARCOS ROGERIO
Vice-lider do PDT



PROJETO DE LEI N° 2.126, DE 2011.
(Do Poder Executivo)

Estabelece principios, garantias,
direitos e deveres para 0 uso da
Internet no Brasil.

EMENDA DE PLENARIO N°
(Ao Substitutivo do PL n® 2.126, de 2011 - Deputado Alessandro Molon)

Dé-se a seqguinte redacdo ao art. 13 do Substitutivo ao
Projeto de Lei n°® 2.126 de 2011:

“‘Art. 13. Na provisao de aplicagcdes de Internet, cabe ao
provedor respectivo que exerca essa atividade de forma
organizada, profissional e com finalidades econdmicas,
diretas ou indiretas, o dever de manter os registros de
acessos a aplicacfes de Internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de um ano, nos

termos do regulamento.

81°. O provedor responsavel pela guarda somente sera
obrigado a disponibilizar os registros mencionados no caput,
de forma autbnoma ou associados a outras informacdes que
possam contribuir para a identificacdo do usuario ou do
terminal, mediante ordem judicial, na forma do disposto na

Secdao IV desta Lei.

§2°. A autoridade policial ou administrativa ou o Ministério
Publico poderd requerer cautelarmente que o0s registros
sejam guardados por prazo superior ao mencionado no
caput, observados o procedimento e 0s prazos previstos nos
§§ 3°e 4°do art. 11.” (NR)

JUSTIFICATIVA



A redacgao atual do caput do artigo 13 do Marco Civil da
Internet prevé a mera faculdade de guarda de registros de acesso a aplicacdes de
Internet, tornando-a obrigatoria apenas apos ordem judicial. Entretanto, este dispositivo
legal representa um sério risco a todos os usuarios da Internet e a sociedade, uma vez
que o legislador deixou de considerar importantes aspectos que expordo 0S USUAarios a
situacOes de fragilidade e inseguranca no uso da Internet.

Os wusuéarios da Internet deveriam usa-la de boa-fe,
buscando se beneficiar de suas facilidades e agir ndo apenas de acordo com as
normas do ordenamento juridico vigente, mas também orientados pela honestidade e
moralidade. Contudo, é fato que existem pessoas mal-intencionadas que encontram na
fragilidade da seguranca existente no meio eletrbnico um ambiente propicio para
propagacdo de comportamentos ilegais e ofensivos a moral, a seguranca e a

privacidade dos usuarios.

Com o crescente uso da Internet, cresce também de forma
vertiginosa o0 numero de vitimas. A titulo de exemplo, em artigo publicado em 2012 pela
Kaspersky Lab, foi divulgado que o Brasil lidera o ranking mundial de deteccdo de
trojans bancéarios, seguido da RuUssia e da China. Entretanto, além de fraudes
financeiras, uma série interminavel de crimes e atos ilicitos é cometida a cada segundo
na Internet, como, por exemplo, difamacdes, ofensas, fraudes, clonagens de cartdo de
crédito e de sites, uso indevido de dados, criacdo de perfis falsos, compras indevidas,

entre outros.

Como se sabe, os dados de registro de acesso a aplicagbes
de Internet sdo essenciais para auxiliar na identificagdo do autor de condutas ilicitas,
pois apenas os dados de registro de conexdo nado sao suficientes para tanto. Portanto,
a mera faculdade de guarda dos registros de acesso a aplicagcbes de Internet
certamente frustrara investigacfes civeis e criminais e tornard impossivel a
responsabilizacdo do autor do ato ilicito, na medida em que os provedores de aplicacédo

de Internet n&o estardo obrigados a guardar tais dados.

Assim, €& imprescindivel imputar aos provedores de
aplicacao de Internet a obrigacdo de guardar os registros de acesso a aplicacdes de
Internet, para resguardar a seguranca dos usuarios da Internet, de modo que, em
eventual caso de ocorréncia de crimes, fraudes ou outras infragcbes e atos ilicitos de

qualquer natureza, seja possivel identificar o autor de tais condutas.



Ressalte-se, ainda, que a guarda de referidos registros ja é
realizada pelos provedores de acesso a aplicacdes de Internet por diversas razoes,
inclusive para identificar a quantidade de visualizacdes de determinada aplicacdo e
possibilitar a venda de publicidade e outros negécios. Além disso, provedores de
hospedagem de site, que sdo amplamente usados pelos titulares de pequenos sites, ja
guardam estes registros e fornecem relatorios detalhados aos titulares dos sites por

precos muito baixos.

Portanto, a guarda de referidos registros néo ira onerar 0s
provedores de aplicacdo de Internet, pois nossa sugestdo é de que apenas 0S
provedores de aplicagéo de Internet que exercam essa atividade de forma organizada,

profissional e com finalidades econémicas realizem referida guarda.

Assim, blogueiros e sites de pequeno porte, por exemplo,
nao precisarao fazer a guarda destes dados diretamente, pois, como blogueiros usam
servicos de blog e a maioria dos titulares de sites de pequeno e médio porte usam
servicos de hospedagem de site, quem realizaria a guarda respectiva seria o provedor
do servico de blog e o de hospedagem. Ja os grandes provedores de aplicacdo de
Internet, inclusive que hospedem diretamente seus sites, tém toda a capacidade

técnica e financeira de realizar tal guarda.

Dessa forma, a obrigatoriedade de guarda de registros de
acesso a aplicacdes de Internet da forma sugerida acima € a melhor solucéo, pois
resguarda a preservacdo de tais registros, que serdo fornecidos apenas com ordem
judicial em casos de crimes e atos ilicitos, e ndo onera, de nenhuma forma, blogueiros
e peguenos negocios que usam a Internet para expressar opinides ou realizar seus

negocios.

Ademais, manifestamo-nos favoravelmente a proposta de
inclusdo de um artigo que trate do armazenamento no pais de dados de pessoas
fisicas e juridicas brasileiras usuarias da Internet. Isto porque, referido armazenamento
de dados de registro de acesso a aplicagOes de Internet, que seria realizado apenas
por parte dos provedores de aplicagcdes de Internet que exercam essa atividade de
forma organizada, profissional e com finalidades econdmicas no pais, facilitaria muito a

obtencéo de tais dados em caso de ocorréncia de ilicitos criminais e civeis.

Ressaltamos apenas que referida disposicdo seria

totalmente ineficaz se o artigo 13 nao for alterado da forma sugerida acima, pois



bastaria aos provedores de aplicacdo de Internet optarem por ndo armazenar 0S
registros de acesso a aplicagdes de Internet.

Sala da Sessao, em .......... de setembro de 2013.

Deputado PAES LANDIM



PROJETO DE LEI N° 5.403, DE 2001

Dispbe sobre o acesso a informacdes da

Internet, e da outras providéncias.

SUBEMENDA MODIFICATIVA N°

O art. 12 do Substitutivo ao projeto passa a vigor com a seguinte

redacao:

"Art. 12. Na provisdo de conexdo, onerosa ou gratuita, €
obrigado guardar os registros de acesso a aplicagbes de internet,
exclusivamente para fins de determinagdo judicial, pelo prazo de

cinco anos.”

JUSTIFICATIVA

O Substitutivo ao Projeto de Lei n® 5.403, de 2001, proibe, em seu
artigo 12, que os provedores de banda larga guardem registros de acesso a aplicagfes de

internet.

No entanto, apresentamos a presente emenda, pois entendemos
gue € necessario atribuir aos provedores responsaveis pela guarda dos registros a
possibilidade de armazenar os registros de acesso a aplicacdes, desde que com finalidade

especifica, qual seja, para atender determinacdo de autoridade judiciaria competente.

Considerando, pois, a pertinéncia da medida proposta, oferecemos a

presente subemenda a apreciacao dos ilustres Pares.

Sala das Sessbes, em de de 2013.

DEPUTADO NELSON MARCHEZAN JUNIOR
PSDB/RS



PROJETO DE LEI N° 5.403, DE 2001

Dispbe sobre o acesso a informacdes da
Internet, e da outras providéncias.

SUBEMENDA ADITIVA N°

O Substitutivo ao projeto passa a vigorar com o seguinte art. 8°-A:

"Art. 8°-A S&o nulos de pleno direito os contratos de prestacao
de servicos de aplicagbes de Internet, termos de uso e outros
documentos, que contrariem a legislagdo brasileira.”

JUSTIFICATIVA

A emenda ora apresentada tem como objetivo assegurar que para
solucéo de lides e controversias seja aplicada a legislagéo brasileira, de forma a atender as
determinagfes da lei 8078/90, em especial para se atender a regra legal da facilitacdo da
defesa consumerista, consoante o artigo 6°, inciso VIII, daguela norma legal.

Por entendermos que a medida contribuira para o combate dos
crimes cibernéticos no Pais, oferecemos a presente subemenda & apreciacdo dos nobres
Pares.

Sala das Sessofes, em de de 2013.

Deputado NELSON MARCHEZAN JUNIOR
PSDB/RS



PROJETO DE LEI N®5.403, DE 2001

Dispbe sobre o acesso a informagdes da

Internet, e da outras providéncias.

SUBEMENDA ADITIVA N°

O § 1° do art. 9° do Substitutivo ao projeto passa a vigorar
acrescido do seguinte inciso Il

Il — oferta de servicos de conexdo a Internet cuja cobranca
seja baseada no volume de dados consumidos pelo usuario ou em

franquia preestabelecida de dados.

JUSTIFICATIVA

A leitura do Substitutivo ao Projeto de Lei n® 5.403, de 2011, leva a
interpretacdo de que, com a aprovagdo do texto, havera impedimento a oferta de pacotes
de servicos de banda larga baseados no volume de dados consumidos pelo assinante ou

em franquia preestabelecida de dados.

A comercializacdo dos mencionados pacotes amplia a diversidade
da oferta de servicos ao usuéario, mantendo a neutralidade da rede, que é uma das
principais conquistas do marco civil da internet. Em nosso entendimento, ndo se pode
impedir a comercializacdo de pacotes baseados na velocidade das conexdes ou no volume

de dados trafegados.

Por esse motivo, elaboramos a presente subemenda, que preserva



a legalidade da prestacdo de servicos de banda larga baseados em limite de dados
trafegados.
Sala das Sessfes, em de de 2013.

Deputado NELSON MARCHEZAN JUNIOR
PSDB/RS



PROJETO DE LEI N°5.403 DE 2001

Dispde sobre 0 acesso a informacdes da Internet,
e da outras providéncias.

EMENDA N°

Suprima-se o art. 12 do PL n° 2126, de 2011, e acrescente-se 0s seguintes 88 5° e 6° ao
art. 11, do PL n° 2126, de 2011:

§ 5°. Na provisdo de conexdo, onerosa ou gratuita, € facultado guardar os
registros de acesso a aplicacOes de Internet.

8 6°. Na provisdo de aplicagbes de Internet que também realiza a
provisdo de conexdo é obrigada a guarda dos registros de conexao.

JUSTIFICATIVA

O § 5° acrescido é o art. 12 suprimido e assim fica mais claro quando colocado no art.
11 que trata da guarda de registros na provisdo de conexao a Internet.

O § 6° acrescido no mesmo art. 11 vem tornar mais clara a situagdo em que quem faz a
provisdo de aplicacdes de Internet também faz a provisdo de conexéo.

Sala das Sessoes, de de 2013.

EDUARDO AZEREDO
Deputado Federal
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CAMARA DOS DEPUTADOS

PROJETO DE LEi N° 2.126 DE 2011

Estabelece principios,
garantias, direitos e deveres para o
uso da Internet no Brasil.

EMENDA DE PLENARIO N° ___ _j‘/j
(Ao Substitutivo do PL 2.126 de 2011)

Da nova redacéo ao art. 17 do Substitutivo ao Projeto de Lei n® 2.126 de 2011

Art. 17 Os provedores de aplicacées de internet sao obrigados a
guardarem os registros de acesso a aplicacdes de Internet pelo prazo
de 12 meses, ficando o fornecimento das informacgdes submetido ao
disposto na Segéo IV deste capitulo.

JUSTIFICATIVA

O substitutivo apresentado pela Comissao Especial destinada a
analisar o popularmente chamado ‘Marco Civil da Internet, nao contemplou a
guarda de registro de aplicagbes de internet, insculpindo no art. 17 como sendo
vedada a guarda daqueles dados.

Ora, com a devida vénia do relator, aquela redacdo ndo merece
prosperar, vez que a guarda, desde que sigilosa daqueles dados, podem ajudar
sobremaneira uma investigagéo e/ou uma instrugao criminal, pois aquela guarda
deixara os rastros de quem acessou indevidamente contas de terceiros, que pode
ser usado para cometer qualquer tipo de crime.

Pesquisando em legislagdes de outros paises percebe-se de forma
inequivoca que, todos os paises do porte e representatividade do Brasil, trabalham
no sentido de que suas legislagoes sobre internet obriguem a guarda de dados de
auditoria. Também se constata que as recomendactes de boas praticas exaradas
pelas normas do COBIT(1), normas essas mundialmente reconhecidas, também
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mostram que se deve guardar/manter os registros dos dados relativos a0os acessos
aos sistemas, via internet.

Ainda no campo internacional temos a I1SO 177988 (/nternational
Standartization Organization), devidamente homologada pela ABNT em setembro de
2001, estabelecendo que deva ser provida copia da trilha de auditoria do uso das
operacdes do sistema, inclusive, das concessdes e revogacoes de contas em
sistemas para ser auditada.

Outrossim, no ambito de nosso pais, o Manual de Auditoria de
Sistemas do Tribunal de Contas da Unido (TCU) j& recomenda de forma
insofismavel que os érgaos devem guardar os registros das denominadas trilhas de
auditoria(2).

Sao dados/informacbes que permitem a elucidagdo de casos
rumorosos como os ja conhecidos casos de violagdo do e-mail de Sua Exceléncia a
Presidente da Republica Dilma Rousseff, quando ainda candidata(3) e 0 caso da
invasdao do computador da Atriz Carolina Dieckmann(4). Se porventura nao
estivessem guardados os dados necesséarios, nao se teria a elucidacéo de tais
situagbes expondo, no minimo, aquelas pessoas a davida terrivel de suas condutas
que, j& se provaram ilibadas, e os responsaveis devidamente identificados.

Também merece destaque as investigacdes levadas a efeito pela
Policia Federal na ‘Operagdo Porto Seguro’, onde servidores publicos somente
foram identificados, pelo fato de terem sido flagrados pelas auditorias de sistemas
utilizados de forma indevida e que tinham as auditorias(dados) guardadas por tempo

indeterminado (Ex.: Rede Infoseg do Ministério da Justica).
»__/‘_—_——" .

Imperioso destﬁrxdhé, na Lei n°® 9.613 de 1998 (que Dispde sobre
os crimes de "lavagem" ou ocultacdo de bens, direitos e valores; a prevencgao da
utilizacao do sistema financeiro para os ilicitos previstos nesta Lei; cria 0 Conselho
de Controle de Atividades Financeiras - COAF, e da outras providéncias) ja prevé o
i\ armazenamento de dados em seu art. 17-B, senao vejamos:

\ Art. 17-B. A autoridade policial e o Ministério Publico ter@o acesso,

exclusivamente, aos dados cadastrais do investigado que informam
qualificagdo pessoal, filiagao e enderego, independentemente de

autorizacdo judicial, mantidos pela Justica Eleitoral, pelas empresas

X

-
o

T



telef6nicas, pelas instituicdes financeiras, pelos provedores de internet
e pelas administradoras de cartao de crédito.

Como se vé no artigo supra, o armazenamento de dados é devido e
instrutivo na apuracédo de crimes. Deixar de prever esse armazenamento temporario
dos dados de aplicagbes da internet seria uma forma de revogar tacitamente o
referido artigo da Lei de Crimes de Lavagem de Dinheiro, que é usado hoje como

forma d ar e dar maior celeridade nas investigacoes criminais.

Nao podemos fazer confuséé entre a liberdade e o anonimato, ou
estaremos criando os “Black Blocs” da Internet, além de, de certa forma, prejudicar
ainda a economia do pais, fazendo com que servidores aqui instalados se mudem
para outros paises, vez que nossa emenda resguarda estes servidores em futuras
acoes patrimoniais, vez que terdo como dizer quem foi 0 usuario que cometeu
determinado delito.

Assim sendo, pela fundamentagao que demonstra de forma
peremptoria os riscos a que esta exposto o cidadao que utiliza a internet, rogo aos
nobres pares que apoiem esta iniciativa, para tornar obrigatéria a guarda daqueles
dados pelo prazo minimo de 12 (doze) meses, sob pena de termos o Brasil como

exemplo negativo no que concernem as boas praticas e normas reconhecidas
internacionalmente. " )

Sala das Sessdes de de 2013

o\ f
BVITAAY

FERNANDO ERANCBSCHENﬂ
\ Lider do SDD

(1) COBIT (Control Objectives for Informatign and related Technology - Objetivos de Controle para
InformacSes e Tecnologia correspondente), uma estrutura de governanga de Ti aceita
internacionalmente e usada por grandes empresas em todo o mundo. O COBIT proporciona um
conjunto de praticas internacionais geralmente aceitas e respeitadas que ajudam os conselhos
diretores, executivos e gerentes a aumentar o valor de Tl e reduzir os riscos correspondentes.




(2) TRILHAS DE AUDITORIA (TCU) - S3o rotinas especificas programadas nos sistemas para
fornecerem informacdes de interesse da auditoria. Conjunto cronoldgico de registros que
proporcionam evidéncias do funcionamento do sistema. Estes registros podem ser utilizados para
reconstruir, revisar e examinar transacdes desde a entrada de dados até a saida dos resultados

finais, bom como para rastrear o uso do sistema, detectando e identificando usuarios nao
autorizados.

(3) De acordo com o jornal “Folha de S. Paulo”, em 2010, um hacker teria roubado informacdes de e-
mails recebidos por Dilma durante o periodo eleitoral. Segundo o jornal, o rapaz tentou vender o0s
arquivos a oposigdo, que recusou. A PF instaurou inquérito para apurar o €aso. {Questionado sobre a
suposta violagdo dos e-mails da presidente Dilma Rousseff, em 2010, enquanto ainda era candidata,
divulgada pelo jornal “Folha de S.Paulo”, Michel Temer afirmou que todos estdo expostos, nao
apenas Dilma. “N3o é porque é a presidente da Republica. Eles invadem todo e gualguer site. £ uma
coisa que tem que ser regulamentada, de dificil regulamentagdo, nao ¢ facil essa regulamentacao,

mas acho que o Congresso deve se debrugar sobre esse tema para verificar de que maneira apena
aqueles que invadem os sites como tém invadido”, argumentou Temer.)

(4) O caso Carolina Dieckmann - Em maio de 2012, crackers do interior de Minas Gerais e Sdo Paulo
invadiram o e-mail de Carolina Dieckmann, de onde baixaram as fotos intimas da atriz. O contelido
foi publicado na internet apos Carolina resistir as chantagens dos criminosos, que pediram 10.000
reais para apagar as imagens. O caso da atriz serviu de combustivel para agilizar a aprovagéo da nova
lei. Foi aprovada a Lei 12.737, em dezembro de 2012 em carater emergencial, apos o vazamento de
mais de 30 fotos digitais nas quais a atriz aparece nua. O episodio foi fruto de uma invasdo ao
computador pessoal de Carolina ocorrida em maio daquele ano. O texto da lei estabelece que
pessoas que violem senhas ou obtenham dados privados e comerciais sem consentimento do

proprietdrio sejam punidas com penas que variam de trés meses a dois anos de prisdo, além do
pagamento de multa.
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PROJETO DE LEI N° 2.126, DE 2011

(Do Poder Executivo)

Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil.

EMENDA DE PLENARIO -

Dé-se ao art. 7° do PL 2.126, de 2011, a seguinte redagao:

................................................................................................................

I - a ndo suspensao ou interrupgdo da conexdo a Internet, salvo por
débito diretamente decorrente de sua utilizagdo ou de clausula contratual:

VI - contratar o servigo de conexdo a internet, tomando como base
para fixacdo do seu prego a velocidade e o volume de dados baixados.”

--------------------------------------------------------------------------------------------------------------------

*945C357B50*

Sala das Sessoes, em A /)
— ~ \\"‘))]‘ M
Deputado Eduardo Cunha 7
,_'Q\”



CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 2.126 DE 2011

Estabelece principios,
garantias, direitos e deveres para o
uso da Internet no Brasil.

EMENDA DE PLENARIO N° 3 %

(Ao Substitutivo do PL 2.126 de 2011)

Suprima-se o art. 18 do Substitutivo ao Projeto de Lei n® 2.126 de 2011.

de 2013.
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PROJETO DE LEINC 2,125, BF ~011
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1o irdso 0 do
nare Jrafo unieo o sriigo 8°
10 suboiiutivo o Tiojoto de
loin? 2175 e 20117

4 o~y I :
EMENDA DE PLEMARIO M 3 ﬁl jxtﬁ
{Do Deputado Menconga =it )

Modifique-se o inciso II, do pardgrafo finico do ariicn 32 do
substitutivo ao projeto de lLei n® 2,128, 1. ory f, 121 chnuintes
termos:

It — em contrato de adeséo, nao oferecam - ncio oo contratante
de escolha do forc para solugan de conire wroi o 1 viarenies

de ser-igcos prestados no Brasil.

.................................................................................................... (MR)”
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PROJETO DE LEIN° 2.126, DE 2011.
(Do Poder Executivo)

“Incluir o inciso Il ao artigo
16 do substitutivo a0 Projeto
de Lein® 2.126 de 2011”

EMENDA DE PLENARIO #3734 [ )l
(Do Deputado Mendongca Filho)

Acrescente-se o inciso Il ao artigo 16 do substitutivo ao projeto de
Lein®2.126, de 2011, nos seguintes termos:

iif — Os provedores de aplicacao de internet sao nbrigados a
manter a guarda dos dados por, no minimo doze meses,

independentemente da requisicao prevista na Secao I desta
Lei.

Brasilia, em de novembro de 2013.
\

o
Deputado en%:éa Fitho

Lider do PEMOCRATAS
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PROJETO DE LEI N° 2.126, DE 2011.
(Do Poder Executivo)

“‘Altera o inciso 11, do artigo
13 do substitutivo ao Projeto
de Lein® 2.126 de 20117

EMENDA DE PLENARIO e )0/ 3l
(Do Deputado Mendonca Filho)

Modifique-se o inciso Il, do artigo 13 do substitutivo ac projeto de Lei
n°2.126, de 2011, nos seguintes termos:

0 — multa de até 10% do faturamento liquido do grupo

econdmico no Brasil no Gltimo exercicio, em caso de

reincidéncia em periodo inferior a 12 (doze) meses.
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PROJETO DE LEIN° 2.126, DE 2011.
(Do Poder Executivo)

“Altera o artigo 12 do
substitutivo 27 Projeto de Lei
n®2.126 de 2011”

EMENDA DE PLENARIO ne LH/ Q‘Qm
(Do Deputado Mendonca Fitho)

Modifique-se o artigo 12 do substitutivo ao projeto de Lei n° 2.126,
de 2011, nos seguintes termos:

“Art. 12. O Poder Executivo estabelecera politicas de incentivos
para que os provedores de conexao e de aplicagoes de internet
previstos no artigo 11 a instalarem estruturas para
armazenamento, gerenciamento e disseminacao de dados em

territério nacional

..................................................................................................... (NR)”

Brasilia, em de novembro de 2013.
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PROJETO DE LEI N° 2.126, DE 2011.
(Do Poder Executivo)

“Altera o inciso V do artigo 7°
do substitutivo ao Projeto de
lLein® 2.126 de 2011”

EMENDA DE PLENARIO Mo 0 [FL1
(Do Deputado Mendonca Filho)

Modifique-se o inciso V do artigo 7° do subsiitutivo ao projeto de Lei
n°®2.126, de 2011, nos seguintes termos:

V - o fornecimento integral da velocidade e ialidade
contratada por conexao

..................................................................................................... (NR)”

Brasilia, em de novembro de 2013.

Deputado \/::\M - Fjlm | ( QVQ “—‘

E J ~E
Lider do| DEMOCRATAS ) (\_‘_i___
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PROJETO DE LEIN° 2.126, Dk 2011.
(Do Poder Executivn)

T

o3

4 (1%
p 3151
0509/ 4

“Incluir o § 3° ac ertige 20 do
substitutivo Ao Proieto de Lei
n®2.126 de 2011”

EVENDA DE PLENARIO we 3] ik
(Do Deputado Mendonga Fitho)

Acrescente-se o seguinte § 3° ao artigo 20 do substitutivo ao projeto

de Lei n® 2.126, de 2011, nos sequintes termos:

§3° -

a honra, boa fama ou respeitabilidade, o atingido podera
requerer,

No caso em que contetido disponibilizado na rede atingir
por meio de rito sumario em juizado especial, a
exclusio do contetdo ofensivo e a reparacao judicial dos

eventuais danos.

Brasilia,em ___ de novembro de 2013.
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CAMARA DO3 DEPUTANNOS

CEM P LY i

PROJETO DE LEI N° 2.126, DE 2011,
(Do Poder Executivn)

‘Altera o artigo 18 do
substitutivo an Projeto de Lei
n® 2.126 de 2011~

EMENDA DE PLENARIO we ) / %ﬂ/@
(Do Deputado Mendonca Filho)

Modifique-se o artigo 18 do substitutivo ao projeto de Lei n® 2.1286,
de 2011, nos seguintes termos:

“Art. 18 O provedor é responsavel pela guarda dos registros de
acesso a aplicagbes de Internet, sujeitando-se a res ponder
subsidiariamente sobre danos decorrentes do uso desses
servicos por terceiros

.................................................................................................. (NR)’

Brasilia, em de novembro de 2013.
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PHOJETO DE LEIN°2.126, DE 2014, O5/0%/4Y
(Do Poder Executivo)

“Incluir o § 4° ao artigo 9° do
substitutivo ao Projeto de Lei
n® 2.126 de 2011

EMENDA DE PLENARIO Mo 4 5[ 500U
(Do Deputado Mendonca Filhc)

Acrescente-se o seguinte § 4° ao artigo 9° do substitutivo ac projeto

de Lei n°® 2.126, de 2011, nos seguintes termos:

§ 4° — O conceito de neutralidade da rede, estabelzacidn no caput
do presente artigo, deverd estar plenamonte definide pela
presente lei, ndo podendo, em nenhuma hipétese, ser definido
ou pormenorizado por meio de regulamento ou decreto, mesmo

que por Agéncia Reguladora especifica.

..................................................................................................... (NR)’

Brasilia, em fe novembro de 2013.

Deputado Mendonca Klho
Lider do I WQCPMAQ J '
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PROJETO DE LEINC 2120, DR 2614, ye/)
(Bo Poder Executi ) O‘J/J’}'/ﬂ"

“Incluir o 3 4° a0 artigo 20 do
shbstitutivo Lo Frojeto de Lei
P 2125 do 201t

EMENDA DE PLENARIO 12 G4 U
(Do Deputado Mendonga =it ;)

Acrescente-se o seguinte § 4° ao ariigo 20 co substititivo an projete
de Lein® 2.126, de 2011, nos seguintes termos:

§ 4° —E livie a publicacao de biogr~fias na intern~t, pa inrmato
de e-books, respeitada, auandn o nanfedd, s o ibilizado
atingir a honra, boa fama ou resy:iiakilidad : - o Nionrafado, a

reqra estatuida no § 3° do presente artino.

............................................................. e {NRY”

Brasilia, em le novenbre de 2013

Deputado flendonca Fiho Y
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PR@JETO DE LLEI N° 2.126, DE 2n11.
(Do Poder Executive)

“Incluir o § 4° ao artigo 9° do
substitutivo ao Projcto de Lei
n°2.126 de 2011

. Wik
EMENDA DE PLENARIO e UX/ Jhu
(Do Deputado Mendonca Filho)

Acrescente-se 0 seguinte § 4° ao artigo 9° do substitutivo ao projeto

de Lein® 2.126, de 2011, nos seguintes termos:

§ 4° - Fica o responséavel pela transmissdo, comutagido ou
roteamento, obrigado a tratar de forma isondmica auaisquer
pacotes de dados, sendo vedada qualquer distingao por

contetido, origem e destino, servico, terminal ou aplicagao

..................................................................................................... (NR)”
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PROJETO DE LEI N.° 2.126, DE 2011
SUBSTITUTIVO DO RELATOR, DEPUTADO ALESSANDRO MOLON
EMENDA DE PLENARIO N.° L? a?

Inclua-se o inciso XIV ac art. 7.° do Substitutivo do Relator:

XIV - ao acesso, mediante requerimento, a todos aos registros
provenientes do seu IP que estejam armazenados em provedores

de aplicagdes de Internet, que serdo obrigados a presta-ios no
prazo de sessenta dias.”

JUSTIFICAGAO

O advento do mundo digital provoca inimeras duvidas e insegurancas
aos usuarios da tecnologia.

Assim sendo, todas as iniciativas para garantir o direito dos individuos as
informagdes que Ihe dizem respeito devem ser tomadas.

A presente emenda vai ao encontro desse anseio da sociedade.
i

L

Sala das Sessobes, em /? de fevere‘i? de 2014.
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PROJETO DE LEI N.2 2.126, DE 2011
SUBSTITUTIVO DO RELATOR, DEPUTADO ALESSANDRO MOLON
EMENDA DE PLENARIO N.2 Z{» q

Inclua-se no art. 7.2 do Substitutivo do Relator o seguinte
inciso Xii:

AL 7.2 e
W 24 Mo

XIl - a0 acesso a canal de atendimento*mantido por provedores

de aplicagdo que exercam suas atividades de forma organizada e
mediante remuneragao;”

JUSTIFICACAO

As relagbes negociais entre pessoas fisicas ou juridicas, publicas ou
privadas, nacionais ou estrangeiras, que desenvolvem atividades de producgao,
montagem, criacdo, construcdo, transformacgdo, importacdo, exportacao,
distribuicdo ou comercializagdo de produtos ou prestacao de servigos,
excluidos os trabalhistas, mediante remuneracdo, e pessoas fisicas ou
juridicas, que utilizam produtos ou servigos como destinatarios finais — como é
0 caso das relacdes estabelecidas entre os provedores de conteudo que
disponibilizam produtos ou servigos em troca de remuneragao e seus usuarios,
constituem nitida relacdo de consumo, devendo sujeitar-se a disciplina do
Cadigo de Defesa do Consumidor.

A presente emenda pretende obrigar que os provedores de aplicagado
que se enquadrem na definicdo de fornecedores de produtos ou servigos,
trazida pelo art. 3.2 do Caodigo de Defesa do Consumidor, disponibilizem canais
para o atendimento direto de seus usudrios, removendo obstacuios que podem
dificultar a promocao da defesa de seus direitos.

Sala das Sessdes, em /7 dg fevereir/cyde 2014,
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PROJETO DE LEI N.22.126, DE 2011
SUBSTITUTIVO DO RELATOR, DEPUTADO ALESSANDRO MOLON
EMENDA DE PLENARIO N.2 §0

Dé-se ao inciso U do art. 24 do Substitutivo do Relator a
seguinte redacio:

Il - promogéo da racionalizacédo da gestao, expansdo e uso da
Internet, com participacdo do Comité Gestor da Internet no Brasil,
que devera prestar contas, anualmente, 4 Comiss&o de Ciéncia e
Tecnologia, Comunicacdo e Informatica da Cémara dos

Deputados, da aplicagdo de todos os valores que arrecadar, a
qualquer titulo;”

JUSTIFICACAO

O principio republicano, primeira proclamacao do caput do art. 1.2 da
Constituicdo Federal, deve permear a aplicagio de todas as normas do nosso
ordenamento juridico, em todos os seus niveis. Deve, além disso, pautar as
relagOes entre o Estado e seu povo, e no bojo de ambos.

Com sua adogdo pelo texto constitucional, a importancia de dois de seus
elementos principais, a impessoalidade e a publicidade, ficam encarecidas. E a
prestacdo de contas decorre diretamente da ampla publicidade que deve ser

conferida aos atos de qualquer 6rgdo coletivo de representacdo, seja publico
ou privado.

A presente emenda pretende fazer com que o principio republicano
vigore também no ambito do Comité Gestor da Internet no Brasil, que
atualmente n&o presta contas dos valores que arrecada e administra.

Sala das Sessdes, em / 7 qe"fevereigo de 2014.
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CAMARA DOS DEPUTADOS

Projeto de Lei 2.126, de 2011
(Do Poder Executivo)

Estabelece  principios, garantias,
direitos e deveres para o uso da
Internet no Brasil.

EMENDA DE PLENARIO N° 5Z

Acrescente-se ao art. 22 do substitutivo apresentado ao projeto de Lei
2.126/2011, o seguinte paragrafo segundo:

§ 2°- Na mesma forma do caput respondera o provedor quando se
tratar de conteudo de terceiros que possa configurar crime de
calunia, difamagao ou injuria se, notificado pelo ofendido, o
conteudo ndo for retirado.

Sala das Sessodes, 19 de fevereiro de 2014.
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CAMARA DOS DEPUTADOS

PROJETO DE LEl N°2.126, DE 2011, DO PODER EXECUTIVO, E
OUTROS, QUE ESTABELECE PRINCIPIOS, GARANTIAS,
DIREITOS E DEVERES PARA O USO DA INTERNET NO BRASIL
“MARCO CIVIL DA INTERNET”

Estabelece principios, garantias,
direitos e deveres para o uso da
Internet no Brasil.

y

EMENDA DE PLENARIOn®  DE 2014

Modifica a redagdo ao artigo 9° do substitutivo do relator ao
Projeto de Lei n° 2126 de 2011;

(.)

Art. 9° O responsavel pela transmissio, comutagdo ou
roteamento tem o dever de tratar de forma isondmica quaisquer pacotes de
dados, sem distingao por conteudo, origem e destino, terminal ou aplicagao,
sendo vedado bloquear, filtrar, analisar ou fiscalizar o contetido dos pacotes de
dados, ressalvados o livre consentimento do usuario, os requisitos técnicos a

prestacdo adequada dos servigos contratados, e a figura do parental controg’
(NR)

JUSTIFICAGAO

Em que pese a intengdo contida no dispositivo que se pretende
modificar, a falta de ressalva quanto a possibilidade de ingeréncia no provimento
de acesso e de contetido que possibilite aos pais garantir a segurancga dos filhos
no acesso a Internet, inibindo a exibicdo de conteldos improprios a criangas e

adolescentes, pode ocasionar a violagdo ao desenvolvimento da personalidade
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do menor, em frontal ofensa ao disposto no inciso Il do artigo 2° da proposigéo
legislativa em tela.

InGmeras empresas de provimento de acesso/contetudo e seguranga
na Internet possuem ferramentas chamadas controle de pais ou "parental
control”, cuja funcdo secundaria dentro dos aplicativos permite a filtragem de
contetidos e definicdo de horarios de acesso do computador. Ao se buscar a
neutralidade de rede, tal missiva deve ser ressaltada, vez que a faculdade de uso
da ferramenta de controle dos pais & uma forma de exercicio do poder familiar
juridicamente assegurada nos artigos 226 e 227 de nossa Carta Magna,
devendo, portanto, coadunar-se a finalidade social da rede, a teor do inciso Vi do
supramencionado artigo 2°.

Neste sentido, peco apoio dos pares nesta Casa, para que segja
acolhida a presente Emenda de Plenario.

Sala dzi\/s, Sessdes, em /?,'de fevereiro de 2014.
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CAMARA DOS DEPUTADOS

PROJETO DE LEI N°2.126, DE 2011, DO PODER EXECUTIVO, E
QUTROS, QUE ESTABELECE PRINCIPIOS, GARANTIAS,
DIREITOS E DEVERES PARA O USO DA INTERNET NO BRASIL
“MARCO CIVIL DA INTERNET”

Estabelece principios, garantias,
direitos e deveres para o uso da
Internet no Brasil.

EMENDA DE PLENARIO n° DE 2014

Dé-se aos artigos 5° e 7° do substitutivo do relator ao Projeto de
Lei n® 2126 de 2011, a seguinte redacao:

(...)
Art. 5° Para os efeitos desta Lei considera-se:

I — Internet: o sistema constituido de conjunto de protocolos

I6gicos, estruturado em escala mundial para uso publico e irrestrito, com a

finalidade de possibilitar a comunicacao de dados entre terminais por meio de
diferentes redes;

It — terminal: computador ou qualquer dispositivo que se conecte a
Internet;

I — administrador de sistema auténomo: pessoa fisica ou juridica
que administra blocos de endereco Internet Protocol — IP especificos e o
respectivo sistema auténomo de roteamento, devidamente cadastrada no ente

nacional responsavel pelo registro e distribuicdo de enderecos IP
geograficamente referentes ao Pais;
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IV — enderego IP: cddigo atribuido a um terminal de uma rede

para permitir sua identificacéo, definido segundo parametros internacionais;,

V — conexao a Internet: habilitacdo de um terminal para envio e
recebimento de pacotes de dados pela Internet, mediante a atribuicdo ou

autenticacdo de um endereco IP;

VI — registro de conex&o: conjunto de informacdes referentes a
data e hora de inicio e término de uma conexao a Internet, sua duragéo e o

endereco |P utilizado pelo terminal para o envio e recebimento de pacotes de
dados;

VIl - aplicagées de Internet: conjunto de funcionalidades que

podem ser acessadas por meio de um terminal conectado a Internet;

VIl — registros de acesso a aplicagdes de internet: conjunto de
informacdes referentes a data e hora de uso de uma determinada aplicagéo de

Internet a partir de um determinado endereco de IP;

IX — Dados Pessoais: informagdes que permitem a identificacao
precisa de uma pessoa natural como individuo por aquele que detém e mantem

tais informacgdes, através de meios razoaveis e licitos.

Paragrafo Gnico. Nao serdo considerados dados pessoais,
aqueles tratados de maneira agregada e que tenham sido submetidos a um

processo de dissociacao das identidades das pessoas naturais a que se
referem.

Art. 7° O acesso a Internet é essencial ao exercicio da cidadania e
ao usuario sdo assegurados os seguintes direitos:

| — a inviolabilidade da intimidade e da vida privada, assegurado o

direito a sua protecéo e a indenizacao pelo dano material ou moral decorrente
de sua violacao;
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Il - & inviolabilidade e ao sigilo do fluxo de suas comunicagées
pela Internet, salvo por ordem judicial, na forma da lei;

lll - a inviolabilidade e ao sigilo de suas comunicacdes privadas
armazenadas, salvo por ordem judicial:

IV-a nao suspensao da conexdo a Internet, salvo por débito
diretamente decorrente de sua utilizacao;

V —a manutengao da qualidade contratada da conexio a Internet;

VI - a informacgées claras e completas constantes dos contratos de
prestacao de servicos, com detalhamento sobre o regime de protegdo aos
registros de conexao e aos registros de acesso a aplicagdes de Internet, bem

como sobre praticas de gerenciamento da rede que possam afetar sua
qualidade;

VIl - ao nao fornecimento a terceiros de seus dados pessoais,
salvo nas seguintes circunstancias:

a) mediante consentimento livre e informado do usuario;

b) quando o fornecimento for necessario ou inerente ao
fornecimento de produtos ou servigos contratados pelo usudrio e desde que o

terceiro seja informado sobre as limitagdes e restricées legais ao
processamento dos dados pessoais;

C) para o cumprimento de obrigagdes legais as quais o
usudrio esteja sujeito:

d) quando o fornecimento emergencial se fizer necessario
com o objetivo de impedir atividades ilegais e diante de perigo real e iminente a
vida ou a integridade fisica de uma pessoa;

e) O processamento for necessario para fins legitimos do
responsavel pela coleta, uso, tratamento, armazenamento e protegdo dos
dados pessoais, desde que tais fins ndo violem os direitos fundamentais a

privacidade e a intimidade do usuario, de acordo com a legislagcdo em vigor; e
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f) nas demais hipoteses previstas em lei, incluindo tratados
internacionais do qual o Brasil for signatario.

Vil - a informagdes claras e completas sobre a coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que somente
poderao ser utilizados para finalidades que ndo extrapolem os direitos

fundamentais a privacidade e a intimidade do usuario, de acordo com a
legislacdo em vigor.

Vil - a informagdes claras e completas sobre a coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que somente
poderdo ser utilizados para finalidades que n&o extrapolem os direitos

fundamentais a privacidade e a intimidade do usuario, de acordo com a
legislagdo em vigor.

IX - ao consentimento sobre a coleta, uso, armazenamento €
tratamento de dados pessoais;

X - a exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicagédo de Internet, a seu requerimento, ao término da relagéo
entre as partes, ressalvadas as excec¢des decorrentes de lei;

(...) (NR)

JUSTIFICACAO

A grande maioria dos servigos que utilizamos na Internet hoje em
dia sé@o customizados e oferecidos sob medida para o usuario que o acessa.
Estes servicos se tornam cada vez melhores, quanto mais direcionados forem
ao individuo. Assim, por exemplo, um site de compras online com base no perfil
de um usuario pode the oferecer sugestdes de produtos, uma rede social pode
recomendar paginas e noticias que amigos tenham também se interessado e
um servico de busca pode retornar resultados de restaurantes mais préximos

de onde o usuario esteja. Para que tal customizagéo seja possivel & necessario
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informagdes sobre preferéncias, interesses e perfil dos individuos.

Com vistas a permitir que o cidaddo mantenha 0 controle sobre
suas informagdes e dados pessoais, ao mesmo tempo em que possibilita que
este mesmo usuario usufrua de servicos cada vez mais inteligentes e

customizados, a presente emenda propée algumas modificacées ao artigo 7°.

A primeira modificacdo ¢é a insergdo de uma definicao de dado
pessoal, que falta ao projeto de lei. Nesse sentido, & essencial esclarecer que
dados pessoais niao abrangem, por exemplo, informacgdes anénimas e de

natureza técnica, que nao permitam a identificagdo da pessoa natural no nivel
individual.

E preciso notar, ainda, que em alguns casos o compartilhamento
de dados pessoais ¢ parte inerente 3 prestacao do servico contratado, inclusive
do ponto de vista técnico. Se por exemplo, um usuario publica um artigo em
uma rede social para que este seja lido por seus amigos, seria tecnicamente
impossivel a operagéo do servico, se cada vez que uma pessoa fosse ler o
artigo, o servico tivesse que pedir uma autorizagdo expressa de quem a
publicou. Por esta razao, sugerimos que haja sim o consentimento para uso
dos dados, mas que este consentimento nao precise ser expressado toda vez
que uma operacao nova ocorra. Em todos os casos, esta operacao deve ser
licita, estar contida no ambito do servigo que esta sendo prestado e nao atentar

contra direitos fundamentais — tal como o sigilo das comunicacées e outros.

Finalmente, a emenda contempla situagdbes emergenciais de
perigo iminente & vida de uma pessoa, em que o fornecimento imediato de
dados pessoais do individuo pode ser necessario.

Ressalta-se que o importante & garantir que o usudrio tenha
condigbes plenas de ser informado e tenha conhecimento inequivoco dos
processos relacionados aos seus dados pessoais. O teor desta emenda esta
alinhado com o regime de protecao atual de dados pessoais da Unido
Europeia, que se baseia no consentimento livre e informado e que é tido como
0 mais favoravel ao usuario da Internet.
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Neste sentido, peco apoio dos pares nesta Casa, para que seja
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acolhida a presente Emenda de Plenario.

Sala das Sessodes, em /? de fevereiro de 2014.
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EMENDA SUBSTITUTIVA GLOBAL AO PROJETO DE LEI N22.126,
DE 2011 o r=¢/ ,
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Estabelece principios, garantias, direitos e

deveres para o uso da Internet no Brasil.

O CONGRESSO NACIONAL decreta:

CAPITULO |
DISPOSIGCOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil e determina as diretrizes para atuagcao da Unido, dos Estados,

do Distrito Federal e dos Municipios em relagao a matéria.

Art. 2° A disciplina do uso da Internet no Brasil tem como fundamento o respeito a
liberdade de expressao, bem como:

| — o reconhecimento da escala mundial da rede;

Il — os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

lIl — a pluralidade e a diversidade;

*CD14223134613F7%

IV — a abertura e a colaboracao;
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V — a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VI — a finalidade social da rede.
Art. 3° A disciplina do uso da Internet no Brasil tem os seguintes principios:

| — garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituigdo;

Il — protecdo da privacidade;

lll — protecao aos dados pessoais, na forma da lei;

IV — preservagao e garantia da neutralidade de rede;

V - preservagao da estabilidade, seguranga e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao
uso de boas praticas;

VI — responsabilizagdo dos agentes de acordo com suas atividades, nos termos
da lei;

VIl — preservagao da natureza participativa da rede;

Vil - a liberdade dos modelos de negécios promovidos na Internet, desde que
nao conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros previstos
no ordenamento juridico patrio relacionados a matéria, ou nos tratados
internacionais em que a Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da Internet no Brasil tem os seguintes objetivos:

Y.

.

* D 142231346137
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| — promover o direito de acesso a Internet a todos;

Il — promover o acesso a informagéo, ao conhecimento e a participagdo na vida
cultural e na conducéo dos assuntos publicos:

Il — promover a inovacao e fomentar a ampla difusdo de novas tecnologias e
modelos de uso e acesso; e

IV — promover a adesé&o a padrbes tecnoldgicos abertos que permitam a
comunicacao, a acessibilidade e a interoperabilidade entre aplicagoes e bases de
dados.

Art. 5° Para os efeitos desta Lei considera-se:

I — Internet: o sistema constituido de conjunto de protocolos Idgicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a

comunicagao de dados entre terminais por meio de diferentes redes;
Il — terminal: computador ou qualquer dispositivo que se conecte a Internet;

Il — administrador de sistema auténomo: pessoa fisica ou juridica que administra
blocos de enderego Internet Protocol — |P especificos e o respectivo sistema
auténomo de roteamento, devidamente cadastrada no ente nacional responsavel

pelo registro e distribuigdo de enderecos IP geograficamente referentes ao Pais;

IV — enderego IP: cédigo atribuido a um terminal de uma rede para permitir sua

identificac&o, definido segundo parametros internacionais;

V — conexao a Internet: habilitacdo de um terminal para envio e recebimento de
pacotes de dados pela Internet, mediante a atribuicdo ou autenticagdo de um

1
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endereco IP;
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VI — registro de conex&ao: conjunto de informagdes referentes a data e hora de
inicio e término de uma conexao a Internet, sua duragéo e o endereco IP utilizado

pelo terminal para o envio e recebimento de pacotes de dados;

VIl — aplicagbes de Internet: conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a Internet; e

VIII — registros de acesso a aplicagées de Internet: conjunto de informagdes
referentes a data e hora de uso de uma determinada aplicacéo de Internet a partir
de um determinado endereco de IP.

Art. 6° Na interpretagéo desta Lei serdo levados em conta, além dos fundamentos,
principios e objetivos previstos, a natureza da Internet, seus usos e costumes
particulares e sua importancia para a promogdo do desenvolvimento humano,
econdmico, social e cultural.

CAPITULO Il
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a Internet é essencial ao exercicio da cidadania e ao usuario siao

assegurados os seguintes direitos:

| - a inviolabilidade da intimidade e da vida privada, assegurado o direito & sua
protecdo e a indenizagao pelo dano material ou moral decorrente de sua violagao;
Il — a inviolabilidade e ao sigilo do fluxo de suas comunicagées pela Internet, salvo
por ordem judicial, na forma da lei;

lIl - a inviolabilidade e ao sigilo de suas comunicacées privadas armazenadas,
salvo por ordem judicial;

IV- a ndo suspensdo da conexdo a Internet, salvo por débito diretamente
decorrente de sua utilizacao;

V —a manutengéo da qualidade contratada da conexao a Internet;

it
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VI — a informagées claras e completas constantes dos contratos de prestacdo de
servigos, com detalhamento sobre o regime de protegéo aos registros de conexao
e aos registros de acesso a aplicagdes de Internet, bem como sobre praticas de
gerenciamento da rede que possam afetar sua qualidade; e

VIl — ao ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexao, e de acesso a aplicagées de Internet, salvo mediante consentimento
livre, expresso e informado ou nas hipéteses previstas em lei:

VIl — a informagdes claras e completas sobre a coleta, uso, armazenamento,
tratamento e protecao de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:

a) justificaram sua coleta;

b) n&o sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestacao de servigos ou em termos
de uso de aplicacgoes de Internet.

IX ~ ao consentimento expresso sobre a coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais;

X — a exclusao definitiva dos dados pessoais que tiver fornecido a determinada
aplicagdo de Internet, a seu requerimento, ao término da relagdo entre as partes,
ressalvadas as hipéteses de guarda obrigatéria de registros previstas nesta Lei;

Xl — & publicidade e clareza de eventuais politicas de uso dos provedores de
conexéao a Internet e de aplicac6es de Internet;

XII - a acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usudrio, nos termos da Lei; e

X

|
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Xlll - a aplicagéo das normas de protecdo e defesa do consumidor nas relagdes
de consumo realizadas na Internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas

comunicagbes € condigdo para o pleno exercicio do direito de acesso a Internet.

Paragrafo Unico. Sdo nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliquem ofensa a inviolabilidade e ao sigilo das comunicagbes privadas pela

Internet; ou

I — em contrato de adesao, ndo oferegcam como alternativa ao contratante a
adocao do foro brasileiro para solugdo de controvérsias decorrentes de servicos

prestados no Brasil.

CAPITULO 1!
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET
Secao |
Da Neutralidade de Rede

Art. 9° O responsavel pela transmissao, comutagédo ou roteamento tem o dever de
tratar de forma isonémica quaisquer pacotes de dados, sem distingdo por
contetdo, origem e destino, servigo, terminal ou aplicacao.

§ 1° O conceito de neutralidade da rede, estabelecido no caput do presente
artigo, devera estar plenamente definido pela presente lei, ndao podendo, em
nenhuma hipétese, ser definido ou pormenorizado por meio de regulamento ou
decreto, mesmo que por Agéncia Reguladora especifica.

§ 2° Na provisdo de conexdo a Internet, onerosa ou gratuita, bem como na

transmissao, comutagéo ou roteamento, é vedado bloquear, monitorar, filtrar ou

'X
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analisar o contetido dos pacotes de dados, respeitado o disposto neste artigo.

Secao Il
Da Protecao aos Registros, Dados Pessoais e Comunicagdes Privadas

Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de acesso a
aplicagbes de Internet de que trata esta Lei, bem como de dados pessoais e do
conteldo de comunicagdes privadas, devem atender a preservacao da intimidade,

vida privada, honra e imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente sera obrigado a disponibilizar
os registros mencionados no caput, de forma autdnoma ou associados a dados
pessoais ou outras informagdes que possam contribuir para a identificacao do
usuario ou do terminal, mediante ordem judicial, na forma do disposto na Secéo

IV deste Capitulo, respeitado o disposto no artigo 7°.

§ 2° O conteldo das comunicagdes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipéteses e na forma que a lei estabelecer.

§ 3° O disposto no caput ndo impede o acesso, pelas autoridades administrativas
que detenham competéncia legal para a sua requisi¢do, aos dados cadastrais que

informem qualificagéo pessoal, filiagao e endereco, na forma da lei.

§ 4° As medidas e procedimentos de seguranga e sigilo devem ser informados
pelo responsavel pela provisdo de servicos de forma clara e atender a padroes
definidos em regulamento, respeitado seu direito de confidencialidade quanto a
segredos empresariais.

Art. 11. Em qualquer operacdo de armazenamento, guarda e tratamento de
registros, dados pessoais ou de comunicagbes por provedores de conexio e de
aplicagdes de Internet em que pelo menos um desses atos ocorram em territorio
nacional, devera ser respeitada a legislagéo brasileira, os direitos a privacidade, a

x
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protecao dos dados pessoais e ao sigilo das comunicagdes privadas e dos
registros.

§1° O disposto no caput se aplica mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que pelo menos uma integrante do

mesmo grupo econdmico passua estabelecimento no Brasil.

§2° Os provedores de conexdo e de aplicagbes de Internet deverao prestar, na
forma da regulamentagéo, informagdes que permitam a verificagcdo quanto ao
cumprimento da legislacdo brasileira, referente & guarda, armazenamento ou
tratamento de dados, bem como quanto ao respeito a privacidade e ao sigilo de
comunicagoes.

§3° A ANATEL regulamentard o procedimento para apuragdo de infracées ao
disposto neste artigo.

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as
infragGes as normas previstas nos artigos 10 e 11 ficam sujeitas, conforme o caso,
as seguintes sangoes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicagao de prazo para adocdo de medidas corretivas:

Il — multa de até dez por cento do faturamento do grupo econdmico no Brasil no
seu ultimo exercicio, excluidos os tributos, considerados a condigéo econd6mica
do infrator e o principio da proporcionalidade entre a gravidade da falta e a
intensidade da sancéo;

Il — suspens@o temporaria das atividades que envolvam os atos previstos no
artigo 11; ou

IV — proibicdo de exercicio das atividades que envolvam os atos previstos no

artigo 11. ‘:T
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Paragrafo Gnico. Tratando-se de empresa estrangeira, responde solidariamente
pelo pagamento da multa de que trata o caput sua filial, sucursal, escritério ou

estabelecimento situado no Pais.

Subsecgao |
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexao a Internet, cabe ao administrador de sistema
autébnomo respectivo o dever de manter os registros de conexao, sob sigilo, em
ambiente controlado e de seguranga, pelo prazo de um ano, nos termos do

regulamento.

§ 1° A responsabilidade pela manutengéo dos registros de conexao ndo podera
ser transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera requerer
cautelarmente que os registros de conexao sejam guardados por prazo superior
ao previsto no caput.

§ 3° Na hipotese do § 2°, a autoridade requerente terd o prazo de sessenta dias,
contados a partir do requerimento, para ingressar com o pedido de autorizagao
judicial de acesso aos registros previstos no caput.

§ 4° O provedor responsavel pela guarda dos registros devera manter sigilo em
relagao ao requerimento previsto no § 2°, que perder4 sua eficacia caso o pedido
de autorizagéo judicial seja indeferido ou ndo tenha sido protocolado no prazo
previsto no § 3°.

§ 5° Em qualquer hipétese, a disponibilizagdo ao requerente, dos registros de que

T
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trata este artigo, devera ser precedida de autorizagao judicial, conforme disposto
na Secao IV deste Capitulo.

§ 6° Na aplicagédo de sangdes pelo descumprimento ao disposto neste artigo,
serdo considerados a natureza e a gravidade da infracdo, os danos dela
resultantes, eventual vantagem auferida pelo infrator, as circunstancias
agravantes, os antecedentes do infrator e a reincidéncia.
Subsecao |l
Da Guarda de Registros de Acesso a Aplicagdes de Internet na Provisao de

Conexao

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, € vedado guardar os

registros de acesso a aplicagdes de Internet.

Subsecao llI
Da Guarda de Registros de Acesso a Aplicagoes de Internet na Provisao de

Aplicactes

Art 15. O provedor de aplicagées de Internet constituido na forma de pessoa
juridica, que exerca essa atividade de forma organizada, profissionalmente e com
fins econdmicos, dever4 manter os respectivos registros de acesso a aplicagbes
de internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de seis
meses, nos termos do regulamento.

§ 1° Ordem judicial podera obrigar, por tempo certo, os provedores de aplicagdes
de Internet que nao estao sujeitos ao disposto no caput a guardarem registros de
acesso a aplicagbes de Internet, desde que se tratem de registros relativos a fatos
especificos em periodo determinado.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico poderao
requerer cautelarmente a qualquer provedor de aplicagbes de Internet que os
registros de acesso a aplicagdes de Internet sejam guardados, inclusive por prazo

x.
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superior ao previsto no caput, observado o disposto nos §§ 3° e 4° do art. 14.

§ 3° Em qualquer hipétese, a disponibilizagdo ao requerente, dos registros de que
trata este artigo, devera ser precedida de autorizagéo judicial, conforme disposto
na Secao IV deste Capitulo.

§ 4° Na aplicacdo de sangdes pelo descumprimento ao disposto neste artigo,
serao considerados a natureza e a gravidade da infragdo, os danos dela
resultantes, eventual vantagem auferida pelo infrator, as circunstancias

agravantes, os antecedentes do infrator e a reincidéncia.

Art. 16. Na provis&o de aplicagdes de Internet, onerosa ou gratuita, é vedada a

guarda:

| - dos registros de acesso a outras aplicagbes de Internet sem que o titular dos
dados tenha consentido previamente, respeitado o disposto no art. 7°; ou

Il — de dados pessoais que sejam excessivos em relagéo a finalidade para a qual
foi dado consentimento pelo seu titular.

Art. 17. Ressalvadas as hipdteses previstas nesta Lei, a Opg&o por nao guardar os
registros de acesso a aplicagdes de Internet ndo implica responsabilidade sobre

danos decorrentes do uso desses servigos por terceiros.

Secao Il

Da Responsabilidade por Danos Decorrentes de Contetido Gerado por Terceiros

Art. 18. O provedor de conexdo a Internet ndo sera responsabilizado civilmente

por danos decorrentes de contelido gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expresséo e impedir a censura,

o provedor de aplicagbes de Internet somente podera ser responsabilizado

1.
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civilmente por danos decorrentes de contelGdo gerado por terceiros se, apés
ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites
técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
contetdo apontado como infringente, ressalvadas as disposigdes legais em
contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do conteldo apontado como infringente, que

permita a localizagédo inequivoca do material.

§ 2° A aplicagao do disposto neste artigo para infragbes a direitos de autor ou a
diretos conexos depende de previsdo legal especifica, que devera respeitar a
liberdade de expressédo e demais garantias previstas no art. 5° da Constituicao
Federal.

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de
conteldos disponibilizados na Internet relacionados a honra, a reputagdo ou a
direitos de personalidade bem como sobre a indisponibilizacdo desses contelidos
por provedores de aplicagbes de Internet poderao ser apresentadas perante os
juizados especiais.

§ 4° O Juiz, inclusive no procedimento previsto no § 3°, podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerado o interesse da coletividade na disponibilizacéo
do conteddo na Internet, desde que presentes os requisitos de verossimilhanca da

alegacéao do autor e de fundado receio de dano irreparavel ou de dificil reparagéo.

Art. 20. Sempre que tiver informagbes de contato do usudrio diretamente
responsével pelo conteido a que se refere o art. 20, caberd ao provedor de
aplicagbes de Internet comunicar-lhe os motivos e informagbes relativos a
indisponibilizacio de contetdo, com informagdes que permitam o contraditorio e a
ampla defesa em juizo, salvo expressa previsdo legal ou salvo expressa

g
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determinagéo judicial fundamentada em contrario.

Paragrafo unico. Quando solicitado pelo usuario que disponibilizou o conteldo
tornado indisponivel, o provedor de aplicagbes de Internet que exerce essa
atividade de forma organizada, profissionalmente e com fins econdmicos,
substituira o contetdo tornado indisponivel, pela motivagdo ou pela ordem judicial
que deu fundamento a indisponibilizagao.

Art. 21. O provedor de aplicacdes de Internet que disponibilize contetdo gerado
por terceiros podera ser responsabilizado subsidiariamente pela divulgagdo de
imagens, videos ou outros materiais contendo cenas de nudez ou de atos sexuais
de carater privado sem autorizagdo de seus participantes quando, apés o
recebimento de notificacdo pelo ofendido ou seu representante legal, deixar de
promover, de forma diligente, no dmbito e nos limites técnicos do seu servico, a
indisponibilizacao desse contetdo.

Paragrafo Unico. A notificagcdo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificagao especifica do material apontado
como violador de direitos da vitima e a verificagdo da legitimidade para

apresentagao do pedido.

Secgao IV
Da Requisi¢do Judicial de Registros

Art. 22. A parte interessada podera, com o propdsito de formar conjunto probatério
em processo judicial civel ou penal, em carater incidental ou autdnomo, requerer
ao juiz que ordene ao responsavel pela guarda o fornecimento de registros de

conexao ou de registros de acesso a aplicagdes de Internet.

Paragrafo Gnico. Sem prejuizo dos demais requisitos legais, o requerimento
devera conter, sob pena de inadmissibilidade: .T
/ L
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I — fundados indicios da ocorréncia do ilicito;
Il — justificativa motivada da utilidade dos registros solicitados para fins de
investigacao ou instrucao probatéria; e

Il — perfodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessérias a garantia do sigilo das
informagdes recebidas e a preservagdo da intimidade, vida privada, honra e
imagem do usuério, podendo determinar segredo de justiga, inclusive quanto aos
pedidos de guarda de registro.

CAPITULO IV
DA ATUAGAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuagdo da Unido, dos Estados, do Distrito
Federal e dos Municipios no desenvolvimento da Internet no Brasil:

| - estabelecimento de mecanismos de governanga multiparticipativa,
transparente, colaborativa e democratica, com a participagdo do governo, do setor
empresarial, da sociedade civil e da comunidade académica;

Il — promocdo da racionalizacdo da gestdo, expansdo e uso da Internet, com
participacao do Comité Gestor da Internet no Brasil;

Il — promog&o da racionalizagéo e da interoperabilidade tecnolégica dos servigos
de governo eletronico, entre os diferentes Poderes e niveis da federagéo, para

permitir o intercadmbio de informagdes e a celeridade de procedimentos;

IV — promocao da interoperabilidade entre sistemas e terminais diversos, inclusive

entre os diferentes niveis federativos e diversos setores da sociedade;

V — adogéo preferencial de tecnologias, padrées e formatos abertos e livres;

%
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VI — publicidade e disseminagdo de dados e informacdes publicos, de forma
aberta e estruturada;

VIl — otimizag&o da infraestrutura das redes e estimulo & implantacdo de centros
de armazenamento, gerenciamento e disseminagdo de dados no pals,
promovendo a qualidade tecnica, a inovagdo e a difusdo das aplicagbes de

Internet, sem prejuizo & abertura, a neutralidade e a natureza participativa;

VIII - desenvolvimento de agbes e programas de capacitagdo para uso da
Internet;

IX — promogéo da cultura e da cidadania; e

X — prestacdo de servicos publicos de atendimento ao cidaddo de forma
integrada, eficiente, simplificada e por miiltiplos canais de acesso, inclusive
remotos.

Art. 25. As aplicagoes de Internet de entes do Poder Pdblico devem buscar:

| — compatibilidade dos servigos de governo eletronico com diversos terminais,

sistemas operacionais e aplicativos para seu acesso;

Il — acessibilidade a todos os interessados, independentemente de suas
capacidades fisico-motoras, perceptivas, sensoriais, intelectuais, mentais,
culturais e sociais, resguardados os aspectos de sigilo e restricoes administrativas
e legais;

Il — compatibilidade tanto com a leitura humana quanto com o tratamento
automatizado das informagdes;

IV —facilidade de uso dos servigos de governo eletrénico; e

T
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V — fortalecimento da participagdo social nas politicas publicas.

Art. 26. O cumprimento do dever constitucional do Estado na prestagdo da
educagéo, em todos os niveis de ensino, inclui a capacitagéo, integrada a outras
praticas educacionais, para 0 uso seguro, consciente e responsavel da Internet
como ferramenta para o exercicio da cidadania, a promogédo de cultura e o

desenvolvimento tecnoldgico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de promogao da

Internet como ferramenta social devem:
| — promover a incluséo digital,

Il — buscar reduzir as desigualdades, sobretudo entre as diferentes regiées do

Pais, no acesso as tecnologias da informagdo e comunicagao e no seu uso; e
I1l — fomentar a produgao e circulagao de contetido nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem como
fixar metas, estratégias, planos e cronogramas referentes ao uso e
desenvolvimento da Internet no Pais.
CAPITULO V
DISPOSICOES FINAIS

Ant. 29. A defesa dos interesses e direitos estabelecidos nesta Lei poderd ser

exercida em juizo, individual ou coletivamente, na forma da lei.

Art. 30. Até a entrada em vigor da lei especifica prevista no § 2° do art. 19, a
responsabilidade do provedor de aplicagdes de Internet por danos decorrentes de
contetido gerado por terceiros, quando se tratar de infracao a direitos de autor ou

Y
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a direitos conexos, continuaré a ser disciplinada pela legislagdo autoral em vigor
aplicavel na data da entrada em vigor desta Lei.

Art. 31. Esta Lei entrara em vigor sessenta dias apds a data de sua publicagao.

Brasilia-DF, em / z de O E de 2014.
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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 2126, DE 2011

Estabelece principios, garantias,
direitos e deveres para o uso da
Internet no Brasil.

EMENDA DE PLENARIO i\/ 5

(do Sr. Arnaldo Faria de Sa)
(Ao Substitutivo do PL n® 2.126, de 2011 - Deputado Alessandro Molon)

Dé-se a seguinte redagdo aos incisos 1° e 5° do art. 5° do Substitutivo a0 Projeto de Lei n°
2.126 de 2011:

Art. 5°
[..]

I - Internet: o sistema constituido de conjunto de protocolos logicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicacdo de
dados entre terminais por meio de diferentes redes e atividade caracterizada COmo Servigo
de valor adicionado, nos termos do art.61 e pardgrafos da Lei 9472/1997;

[..]

V — conexdo a Internet: habilitacdo de um terminal para envio e recebimento de pacotes de
dados pela Internet, mediante a atribuicio ou autenticacao de um endereco IP para a
conectividade na Internet definida segundo parametros internacionais e recomendada pelo
Comite Gestor da Internet no Brasil;

JUSTIFICATIVA

Os conceitos e definigdes tratam de atividades a muito ja estabelecidas e desenvolvidas
inclusive com legislacio e regulamentacdo estabelecidas ha mais de dez anos. E
necessario assegurar que a proposta ora apresentada guarde coeréncia e correspondéncia
com o arcabouco legal vigente a fim de evitar instabilidade juridica e mau uso do texto
contrariando, como mencionado em outras leis, o que somente levaria a um ambiente de
desconfianca com relagio aos propésitos do projeto e afetariam de maneira irremediavel a
Internet no Brasil. Pela coeréncia dos atos legislativos, pela estabilidade juridica das
relacGes do setor e pelos usudrios é preciso preservar a Internet brasileira com base no
suporte legal dado por nossa Constituicio e arcabouco legal, nas estruturas e principios
construidos pelo Comité Gestor de Internet no Brasil. O uso da internet gerou hébitos e
beneficios ndo s6 para a populacdo em geral, mas para todos os setores da economia, da
inddstria, do comercio e dos governos em suas esferas federal, estadual e municipal. Por
este motivo, as emendas apresentadas merecem consideragdo e aprovagao.

; das Sessoes,em 19 de fevereiro de 2014.
)

19 MAR. 201
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PROJETO DE LEI N.° 2126, DE 2011

Estabelece principios, garantias,
direitos e deveres para o uso da
Internet no Brasil.

EMENDA DE PLENARIO n.°  de 2014

(do Sr. Arnaldo Faria de Sa)
(Ao Substitutivo do PL n°2.126, de 2011 - Deputado Alessandro Molon)

Dé-se a seguinte redacio aos incisos 1° e 5° do art. 5° do Substitutivo ao Projeto de Lei
n° 2.126 de 2011:

Art. 5°
[.]

I — Internet: o sistema constituido de conjunto de protocolos l6gicos, estruturado em
escala mundial para uso ptiblico e irrestrito, com a finalidade de possibilitar a
comunica¢io de dados entre terminais por meio de diferentes redes e atividade
caracterizada como servico de valor adicionado, nos termos do art.61 e pardgrafos da
Lei 9472/1997;

[.-]

V — conexéo a Internet: habilitacio de um terminal para envio e recebimento de pacotes
de dados pela Internet, mediante a atribuigdo ou autenticacdo de um endereco IP para a
conectividade na Internet definida segundo parimetros internacionais e recomendada
pelo Comite Gestor da Internet no Brasil; \

LIDER/NOME | _ASSINATURA PARTIDO
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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 2126, DE 2011

Estabelece principios, garantias,
direitos e deveres para o uso da
Internet no Brasil.

v 56

EMENDA DE PLENARIO n.° DE 2014
(do Sr. Arnaldo Faria de S4)

Da nova redagéo ao art. 9° do Substitutivo ao Projeto de Lei n° 2.126 de 2011:

Art. 9° Os responséveis pela prestacio do servico de acesso ou pelo provimento de conexio
a Internet tem o dever de tratar de forma isondmica quaisquer pacotes de dados, sem
distin¢éo por conteiido, origem e destino, servigo, terminal ou aplicacao.

§ 1° A discriminacdo ou degradac¢do do tréfego no servico de acesso somente podera

ocorrer em funcdo das caracteristicas técnicas dos meios utilizados e quando que tenham
por objetivo:

I — requisitos técnicos indispensaveis ao funcionamento adequado da Internet; e

§ 2° A discriminagdo ou degradagio do trafego na conexdo a Internet somente podera
ocorrer em fungdo das caracteristicas técnicas da conmexdo segundo parimetros
internacionais reconhecidos e recomendados pelo Comite Gestor da Internet no Brasil.

§ 3° Na hipétese de discriminagio ou degradagio do trafego prevista nos § 1° e 2°, os
responsdveis mencionados no caput devem:

[..]

III — informar previamente de modo transparente, claro e suficientemente descritivo aos
seus usudrios sobre as praticas adotadas; e

[..]

§ 4° Na provisdo de conexdo a Internet, onerosa ou gratuita, bem como na transmissao,
comutagdo ou roteamento, é vedado guardar, bloquear, monitorar, filtrar ou analisar o
conteiudo dos pacotes de dados.
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JUSTIFICATIVA

A Internet ndo se caracteriza como uma tecnologia ou uma forma de telecomunicacio e o
proprio texto do projeto reconhece atividades como aplicacdes e conectividade. O texto
ndo agrega valor e cria uma inconsisténcia com a propria definicao de Internet apresentada
pelo projeto e precisa ser corrigida para evitar que venha a ocorrer uma incompatibilidade
entre o projeto € a legislagdo vigente, em especial a Lei Geral de Telecomunicages.

Além disso, o objetivo do projeto se fixa em obrigacoes de deveres dos diversos atores
proveres de aplicagdes, provedores de conexao, empresas de telecomunicagoes e usuarios.
O texto deve, portanto, fazer referéncia a esses atores sem adentrar ao campo das
definicdes difusas sobre tecnologia, forma de telecomunicagio ou outro elemento
tecnoldgico que em nada se relaciona aos objetivos do projeto.

das Sessoes, 19 de fevereiro de 2014.

19 MAR. 20%
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PROJETO DE LEI N.° 2126, DE 2011

Estabelece principios, garantias,
direitos e deveres para o uso da

Eglﬁ:ernet no Brasil.
EMENDA DE PLENARIO n.° de 2014

(do Sr. Arnaldo Faria de S4)

(Ao Substitutivo do PL n® 2.126, de 2011 - Deputado Alessandro Molon)
Da nova redagéo ao art. 9° do Substitutivo ao Projeto de Lei n® 2.126 de 2011
Art. 9° Os responsdveis pela prestagio do servico de acesso ou pelo provimento de
conexao a Internet tem o dever de tratar de forma isondmica quaisquer pacotes de
dados, sem distingao por contetido, origem e destino, servigo, terminal ou aplicagio.
§ 1° A discriminagdo ou degradacio do trafego no servico de acesso somente podera
ocorrer em fungdo das caracteristicas técnicas dos meios utilizados e quando que
tenham por objetivo:
I - requisitos técnicos indispensaveis ao funcionamento adequado da Internet; e
[-]
§ 2° A discriminacio ou degradacio do trifego na conexdo a Internet somente podera
ocorrer em funcdo das caracteristicas técnicas da conexio segundo pardmetros
internacionais reconhecidos e recomendados pelo Comité Gestor da Internet no Brasil.
§ 3° Na hipétese de discriminagio ou degradacio do trafego prevista nos § 1° e 2°, os
responsaveis mencionados no caput devem:
f...]
III — informar previamente de modo transparente, claro e suficientemente descritivo aos
seus usuarios sobre as préticas adotadas; e

§ 4° Na provisdo de conexdo  Internet, onerosa ou gratuita, bem como na transmissao,

comutacdo ou roteamento, é vedado guardar, bloquear, monitorar, filtrar ou analisar o
conteudo dos pacotes de dados. A
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PROJETO DE LEI N.° 2126, DE 2011

Estabelece principios, garantias,
direitos e deveres para o uso da
Internet no Brasil.
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EMENDA DE PLENARIO /\J

(do Sr. Arnaldo Faria de S4)
(Ao Substitutivo do PL n°® 2.126, de 2011 - Deputado Alessandro Molon)

Da nova redagdo ao art. 19 do Substitutivo ao Projeto de Lei n° 2.126 de 2011:

Art. 19. Os responsiveis pela prestagio do servigo de acesso ou do provimento de conexdo
a Internet ndo serdo responsabilizados por danos decorrentes de conteido gerado, inserido
ou mantido por terceiros na Internet.

JUSTIFICATIVA

A Internet ndo se caracteriza como uma tecnologia ou uma forma de telecomunicacio e o
proprio texto do projeto reconhece atividades como aplicacdes e conectividade. O texto
nao € preciso ao identificar os atores adequadamente e menos preciso ainda quando trata
dos processos relacionados a contetidos especificos. Nio se pode imputar responsabilidade
a empresas de telecomunicagées que prestam o servigos utilizado para acesso ou o
provedor de conexdo que possibilita a navegacio na rede ou ainda o provedor de
aplicagbes por contelidos gerados, inseridos e mantidos na Internet, fato, alis, ja
reconhecido pelo Judicidrio em julgados dos recentes.

Vale lembrar que o uso da Internet livre e aberta pressupde que os usudrios estdo cientes

dos limites de suas liberdades como em qualquer outra situacio do cotidiano sujeitando-se
a0s mesmos preceitos, direitos e deveres que regem o convivio em nossa sociedade.

Aag Sessoes, em 19 de fevereiro de 2014.

19 MAR. 20

Arnaldo Haria de Sa
Deputadg Fedetal - Sao Paulo
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PROJETO DE LEI N.° 2126, DE 2011

Estabelece principios, garantias,
direitos e deveres para o uso da
Internet no Brasil.

EMENDA DE PLENARIO n.° de 2014

(do Sr. Arnaldo Faria de Sa)
Ao Substitutivo do PL n° 2.126, de 2011 - Deputado Alessandro Molon)
p

Da nova redagio ao art. 19 do Substitutivo ao Projeto de Lei n® 2.126 de 2011:
Art. 19. Os responséveis pela prestagido do servigo de acesso ou do provimento de

conexao a Internet ndo serdo responsabilizados por danos decorrentes de conteddo
gerado, inserido ou mantido por terceiros na Internet.
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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 2126, DE 2011

Estabelece principios, garantias,
direitos e deveres para o uso da

Internet no Brasil. J 5 g
/ ¢

EMENDA DE PLENARIO N.° de 2014
(do Sr. Arnaldo Faria de S&)
(Ao Substitutivo do PL n° 2.126, de 2011 - Deputado Alessandro Molon)

Da nova redagao ao art. 21 do Substitutivo ao Projeto de Lei n® 2.126 de 2011:

Art. 21. Sempre que dispuser de informaces que possibilitem ao responséavel pela
aplicacio ou servigo utilizado, comunicar ao usuirio sobre a existéncia de ordem judicial
que motivou a indisponibilizagao de conteiido, gerado, inserido ou mantido por este, com
informacdes que permitam ao usudrio o contraditério e a ampla defesa em juizo, salvo

expressa previsdao legal ou salvo expressa determinagio judicial fundamentada em
contrario.

Paragrafo Gnico. O responsével pela aplicacdo ou servigo utilizado para inserir ou manter o
contelido na Internet pode, ainda, se assim demandar a ordem judicial, que trata o caput
deste artigo, substituir o contetido tornado indisponivel, pela informacio da de existéncia
de ordem judicial que deu fundamento 2 indisponibilizacio.

JUSTIFICATIVA

A Internet nao se caracteriza como uma tecnologia ou uma forma de telecomunicacio e o
proprio texto do projeto reconhece atividades como aplicagoes e conectividade. O texto
nao € preciso ao identificar os atores adequadamente e menos preciso ainda quando trata
dos processos relacionados a conteddos especificos. Nio se pode imputar responsabilidade
a empresas de telecomunicagdes que prestam o servigos utilizado para acesso ou o
provedor de conexdo que possibilita a navegacio na rede ou ainda o provedor de
aplicacdes por contelidos gerados, inseridos e mantidos na Internet, fato, alids, ja
reconhecido pelo Judicidrio em julgados dos recentes. Vale lembrar que o uso da Internet
livre e aberta pressupde que os usudrios estdo cientes dos limites de suas liberdades como
em qualquer outra situagio do cotidiano sujeitando-se aos mesmos preceitos, direitos e
deveres que regem o convivio em nossa sociedade.

essoes, em 19 de fevereiro de 2014.

19 AR 2014
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aldo | aa de S4
Deputado Federal - Sdo Paulo
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PROJETO DE LEI N.° 2126, DE 2011

Estabelece principios, garantias,
direitos e deveres para o uso da
Internet no Brasil.

EMENDA DE PLENARIO n.° de 2014

(do Sr. Arnalde Faria de S4)
(Ao Substitutivo do PL n° 2.126, de 2011 - Deputado Alessandro Molon)

Da nova redagfo ao art. 21 do Substitutivo ao Projeto de Lei n® 2.126 de 2011

Art. 21. Sempre que dispuser de informacoes que possibilitem ao responsivel pela
aplicagdo ou servigo utilizado, comunicar ao usuério sobre a existéncia de ordem
judicial que motivou a indisponibilizacio de contetdo, gerado, inserido ou mantido por
este, com informagdes que permitam ao usuério o contraditério e a ampla defesa em

juizo, salvo expressa previsio legal ou salvo expressa determinacdo judicial
fundamentada em contrério.

Paragrafo tnico. O responsdvel pela aplicacdo ou servigo utilizado para inserir ou
manter o conteido na Internet pode, ainda, se assim demandar a ordem judicial, que
trata 0 caput deste artigo, substituir o contetido tornado indisponivel, pela informacio da
de existéncia de ordem judicial que deu fundamento 3 indisponibilizacao.
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CAMARA DOS DEPUTADOS

PROJETO DE LEI N°2.126, DE 2011, DO PODER EXECUTIVOQ, E
OUTROS, QUE ESTABELECE PRINCIPIOS, GARANTIAS,
DIREITOS E DEVERES PARA O USO DA INTERNET NO BRASIL
“MARCO CIVIL DA INTERNET”

Estabelece principios, garantias,
direitos e deveres para o uso da

Internet no Brasil. ,

EMENDA DE PLENARIO n° __ DE 2014

Modifica a redagdo ao artigo 9° do substitutivo do relator ao
Projeto de Lei n° 2126 de 2011:

(...)

Art. 9° O responsavel pela transmiss3o, comutacido ou
roteamento tem o dever de tratar de forma isondmica quaisquer pacotes de
dados, sem distingdo por conteudo, origem e destino, servigo, terminal ou
aplicagao, sendo vedado bloquear, filtrar, analisar ou fiscalizar o contetdo dos
pacotes de dados, ressalvados o livre consentimento do usuario, os requisitos
técnicos a prestagdo adequada dos servicos contratados, e a figura do parental
control.” (NR)

JUSTIFICACAO

Em que pese a intencdo contida no dispositivo que se pretende
modificar, a falta de ressalva quanto a possibilidade de ingeréncia no provimento
de acesso e de conteltido que possibilite aos pais garantir a seguranca dos filhos
no acesso a Internet, inibindo a exibicdo de contetidos improprios a criangas e

adolescentes, pode ocasionar a violagdo ao desenvolvimento da personalidade
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do menor, em frontal ofensa ao disposto no inciso 1l do artigo 2° da proposigao
legislativa em tela.

Inumeras empresas de provimento de acesso/conteudo e seguranca
na Internet possuem ferramentas chamadas controle de pais ou "parental
control", cuja fungdo secundaria dentro dos aplicativos permite a filtragem de
conteudos e definicdo de horarios de acesso do computador. Ao se buscar a
neutralidade de rede, tal missiva deve ser ressaltada, vez que a faculdade de uso
da ferramenta de controle dos pais & uma forma de exercicio do poder familiar
juridicamente assegurada nos artigos 226 e 227 de nossa Carta Magna,
devendo, portanto, coadunar-se a finalidade social da rede, a teor do inciso Vil do
supramencionado artigo 2°.

Neste sentido, peco apoio dos pares nesta Casa, para que seja
acolhida a presente Emenda de Plenario.

Sa|ajpas Sessdes, em J/q de margo de 2014.
s -y g

o Ao ; 2 >
Deputado RICARQ%;M;&
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PROJETO DE LEI N°2.126, DE 2011, DO PODER EXECUTIVO, E
OUTROS, QUE ESTABELECE PRINCIPIOS, GARANTIAS,
DIREITOS E DEVERES PARA O USO DA INTERNET NO BRASIL

“MARCO CIVIL DA INTERNET”

Estabelece principios, garantias,
direitos e deveres para o uso da
Internet no Brasil.

N GO

EMENDA DE PLENARIO n° __ DE 2014.

Acrescente-se o paragrafo Unico no artigo 2° do substitutivo do
relator ao Projeto de Lei n° 2126 de 2011:

Paragrafo tnico. Para garantia do direito ao desenvolvimento
da personalidade previsto no inciso Il deste artigo e assegurado no artigo
227 da Constituicdo Federal, é obrigatéria a disponibilizacdo da
tecnologia de parental control no acesso a Internet pelos usuarios, sendo
vedada ao provedor de acesso ou contetdo, qualquer forma de
ingeréncia na parametrizagio e controle de tal ferramenta. (NR)

JUSTIFICATIVA

Em que pese a boa inten¢do contida no dispositivo que ora se
pretende incluir, a falta de ressalva quanto & possibilidade de ingeréncia no
provimento de acesso e de conteido que possibilite exclusivamente aos pais

garantir a seguranga dos filhos contra qualquer forma de exploragdo, violéncia,
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crueldade e opressdo no acesso a Internet, inibindo a exibigdo de conteldos

impréprios a criangas e adolescentes, pode ocasionar a violagao ao
desenvolvimento da personalidade do menor, em frontal ofensa ndo sé ao
disposto no inciso Il do artigo 2° da proposigéo legislativa em tela, como também
ao pleno exercicio do poder familiar, constitucionalmente assegurado pelos
artigos 226 e 227 da constituicdo Federal.

E cedigo que inimeras empresas de provimento de
acesso/contelldo e seguranca na Internet possuem tecnologias/ferramentas
chamadas Controle de Pais ou Parental Control, cuja fungdo secundéria, dentro
dos aplicativos de Internet, permite a filtragem de conteGdos e definicao de

horarios de acesso do computador a rede mundial.

Nesse contexto, sabemos pela grande midia nacional e
internacional, que sdo exponencialmente crescentes na Rede Mundial de
Computadores diversos tipos de violagdes contra menores, especialmente nos
seguintes casos: a) abuso, aliciamento sexual e pedofilia via chats de bate papo
na Internet'; cyber bullying praticado através das redes sociais que tém ate
gerado suicidio de adolescentes?; instigagdo & pratica de violéncia e atos de
terrorismo em sites, blogs, chats e redes sociais, gerando mortes e chacinas
como a que abalou o pais em 1999° e os atos criminosos praticados por
adolescentes black blocs®.

Logo, ao se buscar a neutralidade de rede, a missiva em comento
deve ser ressalva obrigatoria no Marco Civil da Internet, vez que a faculdade de
uso da ferramenta de controle dos pais é uma forma de exercicio do poder
familiar, juridicamente assegurada nos artigos 226 e 227 de nossa Carta Magna,
devendo, portanto, coadunar-se a finalidade social da rede, a teor do inciso Vi do

supramencionado artigo 2°.

! http://www.jcnet.com.br/Bairros/2011/05/aliciamento-sexual-na-web-e-frequente.htm!

2 http://www.ambito-juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=10882 e

http://g1.globo.com/mundo/noticia/2013/08/apos-suicidio-de-jovem-anunciantes-britanicos-boicotam-rede-social.htm
http://veja.abril.com br/blog/acervo-digital/em-dia/em-1999-mateus-meira-e-o-massacre-que-chocou-o-brasil/ |

* http://veja.abril.com.br/blog/reinaldo/tag/black-blocs/page/2/
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Nesse contexto, visando evitar que o parental control se torne uma
desculpa para uma minoria de provedores mal intencionados que praticam gestao
legal de trafego de dados/informagdes® no provimento de acesso a redes ou
contetdos, inserimos no dispositivo supra a vedacdo expressa de qualquer
ingeréncia pelos provedores de acesso ou contetdo no fornecimento da
tecnologia do parental control aos usuarios da Internet.

Isso posto, pego apoio dos meus nobres pares nesta Casa do Povo
para que a familia brasileira continue protegida pelo Estado também na Internet,

e isso sO ocorrera efetivamente caso seja acolhida a presente Emenda de
Plenario.

Sala das Sessoes, em jq de margo de 2014.

Deputado RICARD® 1ZAR
// PSD/SP ! g
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® Traffic Sahpping = Modelagem do trafego: atrasar a transmissdo de dados dos clientes no provimento de acesso ou
contetdo para tentar manter a qualidade dos seus préprios servigos, sem qualquer conhecimento dos consumidores ou
dos drgdos reguladores setoriais. Pratica utilizada para priorizagdo do trafego de dados, através do condicionamento
do débito (quantidade em bits/s que a banda suporta) de redes, a fim de otimizar o uso da largura de banda disponivel.
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*5; CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 2.126, DE 2011

(Poder Executivo)

Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil.

EMENDA MODIFICATIVA DE PLENARIO N° /\/ ﬁ

Dé-se a seguinte redagdo ao art. 16 do Substitutivo ao Projeto de Lei n°
2.126, de 2011:

“Art. 16. Na provisdo de aplicagdes de Internet ¢ facultado guardar os
registros de acesso a aplicagdes, respeitado o disposto no art. 7°.

§ 1° O provedor de aplicagdes de Internet constituidas na forma de pessoa
juridica, que exerca essa atividade de forma organizada, profissionaimente e com
fins econdmicos, caso decida guardar os registros de acesso a aplicagbes nos
termos do art. 7°, deverd manter os respectivos registros de acesso a aplicagdes de

internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de seis
meses, nos termos do regulamento.

§ 2° Ordem judicial poderd obrigar, por prazo nao superior a seis meses, 0S
provedores de aplicagdes de Internet que ndo estdo sujeitos ao disposto no § 1° a
guardarem os registros de acesso a aplicagbes de Internet, desde que se trate de
registros relativos a fatos especificos em periodo determinado.

§ 3° A autoridade policial ou administrativa ou o Ministério Publico poderao
requerer cautelarmente a qualquer provedor de aplicagdes de Internet que 0s
registros de acesso a aplicagdes de Internet sejam guardados, inclusive por prazo
superior ao previsto no § 1°, ndo podendo ultrapassar doze meses.

§ 4° Na hipdtese do § 3° a autoridade requerente tera o prazo de sessenta
dias, contados a partir do requerimento, para ingressar com o pedido de autorizagao
judicial de acesso aos registros previstos no § 1°.
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§ 5° O provedor responsavel pela guarda dos registros devera manter sigilo
em relagdo ao requerimento cautelar, que perdera sua eficacia caso o pedido de
autorizacéo judicial seja indeferido ou nao tenha sido protocolado no prazo previsto
no § 4°, hipétese na qual o provedor responsavel pela guarda devera promover a
exclus&o definitiva dos dados solicitados.

§ 6° Em qualquer hipétese, a disponibilizagdo ao requerente, dos registros de
que trata este artigo, devera ser precedida de autorizagao judicial, conforme disposto
na Segéo IV deste Capitulo.

§ 7° Na aplicagéo de sangbes pelo descumprimento ao disposto neste artigo,
serao considerados a natureza e a gravidade da infrac&o, os danos dela resultantes,
eventual vantagem auferida pelo infrator, as circunstancias agravantes, o0s
antecedentes do infrator e a reincidéncia.”

JUSTIFICACAO

Da forma como previsto no relatério apresentado em plenario, este dispositivo
implica uma violagdo de direitos humanos.

O novo texto amplia as obrigagdes de guarda de registros. Ao contrério da
versdo anterior, que previa obrigatoriedade de guarda apenas dos registros de conexao, a
versdo atual também torna obrigatoria a guarda de registros de acesso a aplicagdes de
Internet para um perfil bastante amplo de provedores. Estabelece, portanto, uma espécie de
grampo compulsério de toda navegacao realizada em grandes sitios eletrdnicos, invertendo
0 principio constitucional da presungao de inocéncia. Essa atividade requer investimentos
consideraveis e incentivard as empresas obrigadas a guardar dados a utiliza-los

comercialmente. Pilares fundamentais deste projeto, nem incentivar que um direito

Yy

fundamental se torne moeda de troca comercial.

)
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O comando legal proposto fica aquém das recomendagdes explicitas do
Relatorio do Conselho de Direitos Humanos das Nagées Unidas feito pelo Relator Especial
sobre a promogdo e protecdo do direito a liberdade de opinido e de expressao
(A/HRC/23/40) que sugere i) A atualizag@o e o reforgo de leis e padrdes legais, ii) Facilitar
comunicagbes privadas, seguras e andnimas, i) Aumentar o acesso do publico &
informag&o, a compreensao e a consciéncia de ameagas a privacidade, iv) Regulamentagéo
da comercializagéo de tecnologia de vigitancia e v) Promover a avaliagéo das obrigagbes
internacionais de direitos humanos relevantes.

Cabe ressaltar que na Unido Européia, onde os padrdes de protecio a
privacidade s&o mais altos, a Diretiva que trata de reteng@o obrigatdria de registros diz
respeito apenas aos registros de conexao, e ndo aos registros de aplicagbes. E mesmo a

retencao de dados de conexao estd tendo sua constitucionalidade guestionada.

Na Alemanha, por exemplo, tal previsdo foi declarada inconstitucional,
levando em consideragdo o histérico do periodo nazista, que se aproveitou de bases de
dados muito mais simples. A Alemanha foi também o pais que, juntamente com o Brasil,
apresentou a resolugao na Assembleia da ONU sobre o direito a privacidade, aprovada por
maioria. Para que no contexto nacional nosso pais seja coerente com sua pauta
internacional, qualquer guarda de registros deve ser balizada pelos direitos previstos no
artigo 7°. Se obrigatdria, deve ser por tempo determinado e limitada a registros relativos a
fatos especificos. Além disso, qualquer previsdo de acesso a estes registros deve ser
precedida de ordem judicial e protegida por limites a eventuais abusos.

O Cory Doctorow (escritor de ficcdo cientifica, fundador do Open Rights
Group e co-editor do blog Boing Boing) uma vez disse que o mercado de redes sociais tinha
espago para alguma empresa ganhar muito dinheiro oferecendo um servigo que garantisse
privacidade. Mas o Brasil esta prestes a aprovar um dispositivo de lei que fecha essa porta,
ao tornar ilegal a op¢@o por ndo monitorar seus usuarios para todo e qualquer “provedor de
aplicagbes de Internet constituido na forma de pessoa juridica, que exercga essa atividade de
forma organizada, profissionalmente e com fins econdmicos”.

Nesse contexto, a alteragdo proposta no caput, torna a guarda facultativa,
mesmo para o provedor de aplicagdes de Internet constituido na forma de pessoa juridica,
que exerca essa atividade de forma organizada, profissionalmente e com fins econémicos.
Caso o provedor faga a opgdo por guardar os registros, em fun¢do do seu modelo de
negacio, torna-se obrigatério respeitar as garantias que o art. 7° do Marco Civil assegura aos
usuarios, notadamente em relagéo & privacidade.

\\‘/v'
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A alteragdo na parte final do § 3° estabelece, como garantia ao devido
processo legal, o limite maximo de 12 meses para a hipétese de a autoridade policial ou
administrativa ou o Ministério Publico requerer cautelarmente, inclusive por prazo superior

ao da regra do § 1°, a guarda dos registros de acesso a aplicacées de Internet.
g G

A inclus@o dos §§ 4° e 5° tem por objetivo estabelecer para a “Guarda de
Registros de Acesso a Aplicagdes de Internet na Provisdo de Aplicagbes” a necessidade de
observancia das mesmas garantias minimas previstas no art. 14 para a “Guarda de
Registros de Conex&o”. Ainda, a inclusdo da “exclusdo definitiva dos dados solicitados” ao
final do § 5° tem por finalidade assegurar a privacidade dos dados na hipétese de o
requerimento de guarda vir a perder sua eficécia, seja pelo descumprimento do prazo para
ingressar com o pedido de autorizacio judicial de acesso aos registros, previsto no § 4°,

seja pelo indeferimento do pedido de autorizagao judicial.

Deputado Ivan Valente ¢, < “Deputada Luiza Erun
PsoL-sP (. ®"
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Deputado Vicentinho




19 HAR, 700

CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 2.126, DE 2011
(Poder Executivo)

Estabelece principios, garantias, direitos e

deveres para o uso da Internet no Brasil.

b J ‘
EMENDA MODIFICATIVA DE PLENARIO N° /\,/ 602

Dé-se a seguinte redagéo ao art. 22 do Substitutivo ao Projeto de Lei n°
2.126, de 2011:

“Art. 22. O provedor de aplicagdes de Internet que disponibilize conteudo gerado por
terceiros poderd ser responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgagdo, sem autorizagdo de seus participantes, de imagens,
videos ou outros materiais contendo cenas de nudez ou de atos sexuais de caréter
privado quando, apés o recebimento de notificagdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no ambito e nos limites
técnicos do seu servigo, a indisponibilizagao desse contetido.

Paragrafo unico. A notificagdo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado

como violador da intimidade do participante e a verificagdo da legitimidade para
apresentacdo do pedido.”

Sala da Sessao, em 18 de fevereiro de 2014.

JUSTIFICACAC

A emenda tem o intuito de evitar interpretagdes dibias em relacdo a Ultima
redagao proposta pelo relator, especificamente sobre a legitimidade para a notificagdo e o
objeto da protecao juridica. @
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Sobre a legitimidade, mostra-se mais adequado que o dispositivo se refira a
‘participante” em vez de usar o termo “ofendido”, deixando claro quem poderd, sem a
necessidade de ordem judicial, encaminhar a notificagdo sobre cenas de nudez ou os atos
sexuais de carater privado. Com a alteragao, ficara expresso que apenas a propria pessoa

participante podera optar por fazer a notificacdo sem a necessidade ou com o auxilio de um
advogado.

Sobre o objeto da protegdo juridica, importa reiterar que a previsado visa a
proteger a intimidade da pessoa retratada, e que ndo gostaria de ter material intimo
divulgado sem o seu consentimento. A pretensdo é incluir no ordenamento juridico uma
resposta rapida e efetiva a essas situagdes, por meio da responsabilizagdo do provedor que,
conquanto n&o tenha agido diretamente para divulgacéo do material, ao manter disponivel o
conteido mesmo apds a notificagdo, prolongue o sofrimento da pessoa que se sinta
prejudicada pela violagdo de sua intimidade. Todavia, com a alteragdo proposta, a redagéo
toma o cuidado de diminuir a possibilidade de abuso desse procedimento, ao limitar a
previsdo aos casos de violagdo de intimidade, de forma a compatibilizar a protecdo da
intimidade e a garantia da liberdade de expresso.
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PROJETO DE LEI N° 2.126, DE 2011
(Poder Executivo)

Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil.

v
EMENDA MODIFICATIVA DE PLENARIO N° /l/’ g%

Dé a seguinte redagdo ao § 2° do art. 10 do Substitutivo ao Projeto de Lei n® 2.126,
de 2011:

§ 2° O conteddo das comunicagdes privadas somente poderd ser disponibilizado
mediante ordem judicial, nas hipéteses e na forma que a lei estabelecer, respeitado
o disposto nos incisos Il e lll do art. 7°.”

Sala da Sessao, em 18 de fevereiro de 2014.

JUSTIFICACAO

A emenda visa dar clareza e evitar qualquer duvida na interpretacéo entre os incisos
do art. 7° e os §§ do art. 10. Trata-se de uma emenda que n&o apenas aprimora a técnica
legislativa do projeto, mas ainda confere maior seguranca juridica aos processos de

investigag&o, ao assegurar o respeito ao devido processo legal no procedimento de acesso
aos registros guardados.

Trata-se de medida que visa evitar conflitos com a atual jurisprudéncia sobre o tema.

Deputada Jandira Feghali e Deputado lvan Valente
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CAMARA DOS DEPUTADOS
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EMENDA DE PLENARIO N°. AO SUBSTITUTIVO DO
PROJETO DE LEI N°. 2,126 DE 2011

Dé-se nova redacdo aos artigos 5° e 9° do substitutivo do relator ao PL Ne°.
2.126/2011:

VIl - Pacotes de dados: conjuntos de dados transportados pela
internet, resultantes da aplicagdo de protocolos que possibilitem o seu
trafego, sem se confundir estes com os pacotes de servigos para
conexdo & internet oferecido pelas operadoras de telecomunicagoes aos
seus usuarios;

........................................................................................................

Art. 9° O responsével pela transmissdo, comutagdo ou
roteamento tem o dever de tratar de forma isonémica quaisquer pacotes
de dados que trafequem na internet, sem distingdo por contetdo, origem
e destino, tipo_de servico, terminal ou aplicagdo, respeitadas as
respectivas bandas e velocidades de transmissao.”

JUSTIFICATIVA

A aprovagao da emenda em comento, objetiva tornar clara a redacéo do caput do
artigo 9 e definir juridicamente a expressdo “Pacote de Dados”, evitando assim
interpretacdes difusas e desencontradas do contetido sobre a neutralidade da rede. Pelo

exposto, solicito dos nobres pares a aprovagao da Emenda em tela.




CAMARA DOS DEPUTADOS

Projeto de Lei N2 2126/2011
(Do Poder Executivo)

Estabelece principios, garantias, direitos e
deveres para uso da Internet no Brasil.

EMENDA MODIFICATIVA N¢ 6 5

O inciso | do § 12 do Art. 99, alterado via Substitutivo apresentado pelo
relator a proposi¢cdo em epigrafe, passa a vigorar com a seguinte redagao:
ATt 9 e e
SN KPR PRPRPTTRN

| — requisitos técnicos indispensdveis, apds consulta e

manifestacdo do Comité Gestor da Internet no Brasil —

CGl.br e a Agéncia Nacional de Telecomunicagbes -

ANATEL, a prestacdo adequada dos servigos e aplicagdes;

----------------------------------------------------------------------------------

Justificacao

A aprovacdo da emenda em comento, objetiva garantir que o setor
organizado da sociedade civil, conjuntamente com o Poder Publico, seja ouvido
para definicio da discriminagdo ou degradagdo do trafego da Rede, possibilitando,
assim, a democratizacdo do processo decisorio.

Pelo exposto, solicito dos nobres pares a aprovagdao da Emenda em tela.

Hder do PSB




CAMARA DOS DEPUTADOS

PROJETO DE LEI 2.126, DE 2011
(DO PODER EXECUTIVO)

EMENDA DE PLENARIO N° , DE 2014

(Do Sr. Fernando Francischini)

Dé-se ao caput do Art. 16 do Substitutivo da Comiss&o Especial apresentado ao Projeto de

Lei 2.126, de 2011, a seguinte redagéo:

“Art. 16. O provedor de aplicagbes de Internet e os provedores de conexao,
onerosos ou gratuitos, constituidos na forma de pessoa juridica, que exercam essa
atividade de forma organizada, profissionalmente e com fins econdmicos, deverao manter

os respectivos registros de acesso a aplicagdes de internet, sob sigilo, em ambiente

” (NR&/
)

controlado e de seguranga, pelo prazo de um ano, nos termos do regulamento.
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JUSTIFICATIVA

Entendemos ser necessario a obrigacédo dos provedores responsaveis pela guarda
dos registros de conexao de guardarem os registros de acesso a aplicagdes, sob sigilo, em

ambiente controlado e de seguranga, por um ano, para permitir a atuagéo de investigagéao
policial.

Sala das Sessoes|, em 19 de Margo, de 2014.
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Dep. FERNANDO FRA %SCHINI
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Projeto de Lei n. 2126/2011

(Do Poder Executivo) q\/ 0 6?/

Emenda de Plenario n.

(Ao Substitutivo do PL 2.126/2011)

Dé-se a seguinte redac@o ao § 1° do art. 9° do substitutivo do relator ao Projeto de Lei n®
2126/2011 a seguinte redacio:

“§ 1° A discriminag@o ou degradacdo do trafego serd regulamentada nos termos das
atribuicdes privativas do Presidente da Republica previstas no inciso IV do art. 84
/dra"Co-L stituigdo Federal, para a fiel execugdo desta Lei, ouvidos o Comité Gestor da

Internets a Agéncia Nacional de Telecomunicagdes, e somente podera decorrer de:




Projeto de Lei n. 2.1 26/2011
(Do Poder Executivo)

0
Emenda de Plenario n. {\/J 6 g

———

(Ao Substitutivo do PL 2.126/2011)

Dé-se ao Art. 11 do Substitutivo da Comissio Especial oferecido ao Projeto de Lei n.
2.126/2011 a seguinte redagao:

Art. 11. Em qualquer operagao de coleta, armazenamento, guarda e tratamento de registros,
dados pessoais ou de comunicagdes por provedores de conexao e de aplicagbes de Internet
em que pelo menos um desses atos ocorram em territorio nacional, devera ser
obrigatoriamente respeitada a legislacéo brasileira, os direitos & privacidade, a protecédo dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

§1° O disposto no caput se aplica aos dados coletados em territorio nacional e a0 conteudo das
comunicagdes, nos quais pelo menos um dos terminais esteja localizado no Brasil.

§2° O disposto no caput se aplica mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, desde que oferte servigo ao publico brasileiro ou pelo menos
uma integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

§3° Os provedores de conexao e de aplicagbes de Internet deverdo prestar, na forma da
regulamentagéo, informacdes que permitam a verificagdo quanto ao cumprimento da legislacao
brasileira referente a coleta, guarda, armazenamento ou tratamento de dados, bem como
quanto ao respeito a privacidade e ao sigilo de comunicagoes.

§4° Decreto regulamentara o procedimento para apuragdo de infragbes ao disposto neste
artigo.

Justificativa:

Algumas empresas de Internet que possuem seus bancos de dados no exterior ou que tratam
os dados pessoais de seus usuarios no exterior tem alegado que a lei brasileira ndo se aplica
quando esses dados séo armazenados ou tratados no exterior, ainda que seus usuarios sejam
brasileiros.

Esse entendimento tem prejudicado os brasileiros no ambito da protegéo do consumidor, bem
como a atuagdo do Judiciario, do Ministério Publico e da Policia Federal, que muitas vezes
dependem do acesso a registros ou dados fornecidos apos ordem judicial para a investigacéo
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de pedofilia, outros crimes & ilicitos.
Propbe-se a alteragao para aumentar a protegéo aos brasileiros e fazer com que as empresas

de Internet cumpram a legislag@o nacional de forma integral, independentemente de os dados
ou registros estarem localizados no exterior.

Sala de Sessoes, de de 2014

Dep.




EMENDA ADITIVA No ____AO PROJETO DE LEI No 2126/11
{\/ °

ATEEO TO. wovvermrmersressssssssessssss s s ST PO TUURU USRI PRSI

1. O Artigo 7° passa & S€I acrescido do seguinte Paragrafo Unico:

"Pardgrafo Unico: Na analise da validade do consentimento, serio consideradas a boa-

fé, as informagdes prestadas a0 usuario, o contexto no qual os dados pessoais foram

~ coletados ou usados, bem como as praticas comumente adotadas de coleta e uso destes
dados".

Plenario da Camara dos Deputados, 25 de margo de 2014.
JUSTIFICACAO

Um dos grandes dilemas a respeito da protegdo de dados de usuérios na Internet diz
respeito & extensao das Politicas de Privacidade de provedores de aplicaggo. A coleta,
armazenamento € utilizagado de dados pessoais tornaram-se complexas em 1azdo de
novos modelos de negocios. Por 1ss0, 0S documentos que descrevem. €553 atividades

torparam-se muito longos € de dificil compreensdo pelo USUArio.

Estudos indicam que esse atual modelo no & ideal para informar ao usuério a respeito
da utilizagio de dados pessoais, pois dificilmente 0 usudrio consegue absorver toda a
informagdo disponibilizada em Politicas de Privacidade, em razdo da fadiga de atengdo

decorrente do tempo necessario para sua leitura.

Uma das solugdes que tém sido apresentadas para solucionar o dilema da extensdo das
Politicas de Privacidade ¢ a de estimular os provedores de aplicagbes a serem
transparentes €nm relagdo as informagdes sobre a coleta, armazenamento € utilizagio de
dados pessoais na propria experiéncia de uso do servigo. Dessa maneira, a ciéncia das
Politicas de Privacidade ¢ a aceitagio delas deve poder ocorrer de maneira contextual,
Jevando-se em consideragao um gama de fatores tais como as informagdes prestadas ao
usuério, o contexto no qual os dados pessoais foram coletados ou usados, bem como as

préticas comumente aceitas de coleta e uso destes dados.

y



EMENDA

@.?L._“

O presente paragrafo unico tem o objetivo de estimular os provedores de aplicagdo a
fornecerem informacdes sobre o uso de dados pessoais de forma contextual e interativa,
sem depender exclusivamente de longos documentos que pormenorizam as politicas de
privacidade, reconhecendo-se, dessa forma, o consentimento e ciéncia contextual

referente ao uso de dados pessoais.




ANEXO B
PROPOSICOES DE EMENDAS DE PLENARIOS AO MARCO CIVIL DA INTERNET,

DURANTE A TRAMITACAO NO SENADO FEDERAL.



EMENDA N° -CCT
(a0 PLC n° 21, de 2014)

Dé-se ao inciso VII, do art. 7°, do Projeto de Lei da Camara
n° 21, de 2014, a seguinte redacao.

VII — ndo fornecimento a terceiros de seus dados pessoais,
inclusive registros de conexao, e de acesso a aplicagdes de internet,
salvo hipoteses previstas em lei;

JUSTIFICACAO

A presente Emenda visa suprimir o trecho “salvo mediante
consentimento livre, expresso € informado” do inciso VII, do art. 7° do
Projeto. Essa supressao tem por objetivo aprimorar o texto a fim de conferir
efetividade aos direitos inscritos no art. 5° da Constituicdo Federal,
especialmente ao direito a intimidade e a privacidade, estabelecidos no
inciso X, e ao direito ao sigilo das comunicagdes de dados, previsto no
inciso XII, desse artigo.

Ainda que o texto aprovado pela Camara dos Deputados tente
conferir alguma prote¢cdo a privacidade e ao sigilo das comunicacdes dos
internautas especificando que o uso de seus dados somente ocorrera
“mediante consentimento livre, expresso e informado”, sabe-se que, de
fato, os documentos que definem as politicas de privacidade dos
provedores de conexdo e de aplicagdes sdo extensos, complexos e,
geralmente, obscuros. Com isso, torna-se dificil aos usudarios da Internet ter
disponibilidade para ler e para, de fato, compreender em que medida
concedem seus dados sigilosos a essas empresas.

SF/14425.98994-65



Tal dificuldade se acentua pelo fato de, a cada nova aplicagao
que o usuario deseja acessar, ser necessario ler e chancelar um novo
contrato de prestacao de servigos e de uso de dados pessoais. E mais, sabe-
se que, periodicamente, as empresas provedoras modificam suas politicas
de privacidade, requerendo dos usudrios concordancia com um novo
contrato. Na pratica, ¢ inviavel a qualquer pessoa, mesmo aos mais
experientes usudrios, dominar todas as disposicdes e variagdes desses
muitos contratos.

Ademais, a maioria das empresas condiciona o uso de seus
servigos e aplicativos a concordancia com suas regras de uso de dados
pessoais. Trata-se, portanto, de contratos de adesdo, sobre os quais os
usuarios ndo tém qualquer ingeréncia ou possibilidade de negociagdo. De
tal modo, efetivamente, sdo obrigados a aceitar qualquer politica de
privacidade apresentada pelos provedores sob pena de ndo ter acesso ao
servico ou conteudo.

Por essas razoes, o fornecimento de dados pessoais a terceiros
somente deve ocorrer nas hipoteses previstas em lei. E uma limitagdo
razoavel e suficientemente ampla, que melhoram o equilibrio entre o direito
dos usuarios e o dos provedores.

Deve-se destacar que o tema da coleta de dados pessoais na
Internet e do seu fornecimento a terceiros ganhou ainda mais relevancia ao
se noticiar que governos estrangeiros utilizam dados coletados pelos
provedores de aplicativos sediados em seus paises para realizar verdadeiro
monitoramento global. Esse fato, que tem tomado as manchetes dos
principais jornais nos ultimos dias, ndo pode ser estimulado pela legislagao
brasileira. E uma verdadeira afronta a soberania nacional, trazendo
prejuizos ndo apenas as pessoas, mas também aos interesses comerciais €
governamentais do Brasil.

Sala da Comissao, em

Senadora Vanessa Grazziotin
PCdoB/Amazonas

SF/14425.98994-65



EMENDA N° -CCT
(a0 PLC n° 21, de 2014)

Suprimam-se a alinea ‘¢’ do inciso VIII e o inciso IX, do
art. 7°, do Projeto de Lei da Camara n° 21, de 2014.

JUSTIFICACAO

Os dispositivos suprimidos tratam de permissdes para a coleta,
0 uso, o armazenamento € o tratamento de dados pessoais dos usuarios da
Internet. As supressdes propostas visam aprimorar o texto a fim de conferir
efetividade aos direitos inscritos no art. 5° da Constituicdo Federal,
especialmente ao direito a intimidade e a privacidade, estabelecidos no
inciso X, e ao direito ao sigilo das comunicagdes de dados, previsto no
inciso XII, desse artigo.

Ainda que o texto aprovado pela Camara dos Deputados tente
conferir alguma protecdo a privacidade e ao sigilo das comunicacdes dos
internautas especificando que o uso de seus dados somente ocorrerd
“mediante consentimento livre, expresso e informado”, sabe-se que, de
fato, os documentos que definem as politicas de privacidade dos
provedores de conexdo e de aplicagdes sdo extensos, complexos e,
geralmente, obscuros. Com isso, torna-se dificil aos usuarios da Internet ter
disponibilidade para ler e para, de fato, compreender em que medida
concedem seus dados sigilosos a essas empresas.

Essa dificuldade se acentua pelo fato de, a cada nova aplicagao
que o usuario deseja acessar, ser necessario ler e chancelar um novo
contrato de prestagcdo de servigos e de uso de dados pessoais. E mais, sabe-
se que, periodicamente, as empresas provedoras modificam suas politicas
de privacidade, requerendo dos usudrios concordancia com um novo
contrato. Na pratica, ¢ inviavel a qualquer pessoa, mesmo aos mais
experientes usuarios, dominar todas as disposi¢des e variagcdes desses
muitos contratos.

SF/14216.16982-58



Ademais, a maioria das empresas condiciona o uso de seus
servigos e aplicativos a concordancia com suas regras de uso de dados
pessoais. Trata-se, portanto, de contratos de adesdo, sobre os quais os
usudrios nao tém qualquer ingeréncia ou possibilidade de negociagdo. De
tal modo, efetivamente, sdo obrigados a aceitar qualquer politica de
privacidade apresentada pelos provedores sob pena de ndo ter acesso ao
servico ou conteudo.

Por essas razdes ¢ necessario estabelecer claramente que o
uso, 0 armazenamento € o tratamento dos dados pessoais dos usuarios da
Internet somente poderdo ocorrer para finalidades que (a) justifiquem sua
coleta e (b) ndo sejam vedadas pela legislacdo; conforme ja previsto nos
itens ‘a’ ¢ ‘b’, do inciso VIII, do art. 7°. Sao limitacdes razoaveis e
suficientemente amplas, que melhoram o equilibrio entre o direito dos
usuarios ¢ o dos provedores.

Deve-se destacar que o tema da coleta de dados pessoais na
Internet ganhou ainda mais relevancia ao se noticiar que governos
estrangeiros utilizam dados coletados pelos provedores de aplicativos
sediados em seus paises para realizar verdadeiro monitoramento global.
Esse fato, que tem tomado as manchetes dos principais jornais nos ultimos
dias, ndo pode ser estimulado pela legislagio brasileira. E uma verdadeira
afronta a soberania nacional, trazendo prejuizos ndo apenas as pessoas, mas
também aos interesses comerciais € governamentais do Brasil.

Sala da Comissao, em

Senadora Vanessa Grazziotin
PCdoB/Amazonas

SF/14216.16982-58



EMENDA N° -CCT
(a0 PLC n° 21, de 2014)

Dé-se ao do inciso IV, do § 2°, do art. 9°, do Projeto de Lei da
Céamara n° 21, de 2014, a seguinte redacao:

CArt. 9% e,
§ 2 e
IV — oferecer servios em condi¢cdes comerciais nao

discriminatorias e abster-se de praticar condutas anticoncorrenciais
e de degradar o trafego de servicos de outros fornecedores.

K S »

JUSTIFICACAO

Os dispositivos do Marco Civil da Internet que garantem a
efetiva neutralidade da Internet sdao indispensdveis para manter as
caracteristicas de inovagdo, de competicdo ¢ de liberdade de expressao
tipicos dessa rede, tal como definidas no Capitulo I do projeto. Nesse
sentido, a precisa delimitacdo das formas e condigdes em que serdo
possiveis praticas de discriminacao e de degradacdo do trafego ¢ essencial
para evitar abusos ou interpretagdes equivocadas.

O atual texto do inciso IV, do § 2°, do art. 9°, estabelece a
proibi¢do de serem adotadas condutas anticoncorrenciais na discriminagao
do trafego. Contudo, essa ¢ uma expressdao genérica, que pode ter seu
significado distorcido, ampliado para além do adequado ao interesse
publico.

Por essa razdo, mostra-se necessario alterar o texto do
mencionado inciso pela adi¢cdo de trecho que explicite a vedagdo da

SF/14884.06420-61



degradacao do trafego de servigos de outros fornecedores. Com esse ajuste,
ndo sera possivel utilizar subterfugios para prejudicar a livre concorréncia
na Internet, o que beneficiard todos os usuarios.

Sala da Comissao, em

Senadora Vanessa Grazziotin
PCdoB/Amazonas

£42014-02069/4
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EMENDA N° -CCT
(a0 PLC n° 21, de 2014)

Dé-se ao § 3°, do art. 9°, do Projeto de Lei da Camara n° 21, de
2014, a seguinte redacgao:

§ 3° Na provisdo de conexdo a internet, onerosa ou gratuita,
bem como na transmissdo, comuta¢dao ou roteamento, ¢ vedado
bloquear, monitorar, filtrar ou analisar o conteido dos pacotes de
dados.”

JUSTIFICACAO

O § 3° do art. 9°, do Projeto determina que ¢ vedado bloquear,
monitorar, filtrar ou analisar o conteudo dos pacotes de dados. Contudo, a
atual redagdo inclui o trecho “respeitado o disposto neste artigo”, que pode
provocar a interpretacao equivocada de que ha situagdes em que o conteudo
dos pacotes de dados pode ser monitorado ou analisado.

Monitorar ou analisar o conteido dos pacotes de dados que
trafegam equivale a acessar o efetivo conteudo das mensagens trocadas
pela Internet, sejam mensagens de texto, de dudio, de imagem ou de video.
Dessa maneira, o texto do § 3° abre margem para que os provedores de
conexdo e os demais responsaveis pelo trafego na rede executem
verdadeira quebra do sigilo das comunicag¢des dos usudrios da Internet a
revelia do Poder Judiciario.

No Brasil, a Constitui¢do Federal estabelece que o acesso ao
conteido das comunicagdes de qualquer pessoa depende de especifica
ordem judicial. Mesmo nesse caso, ndo caberia ao provedor de conexdo, de
transmissdo ou de roteamento o monitoramento ou a analise do conteudo
dos dados. Esses agentes da rede devem unicamente disponibilizar o

SF/14446.28405-38



conteido a equipe de agentes estatais responsavel pela investigacao.
Somente os agentes publicos diretamente envolvidos com a investigacao ¢
que devem ter acesso ao contetido dos dados monitorados.

Destaca-se que o trecho que se propde excluir também ¢
contraditorio ao proprio inciso II, do art. 7°, do Projeto, que reafirma a
inviolabilidade do fluxo de comunicagdes, salvo por ordem judicial.

As técnicas de monitoramento do contetido dos pacotes,
geralmente denominadas de deep packet inspection (DP1), sdo sabidamente
utilizadas por governos autoritarios para coletar dados individuais e para
censurar o trafego de determinados contetudos pela Internet. Sdo usos que
ndo se compatibilizam com os fundamentos e principios elencados no
Capitulo I do Marco Civil da Internet, nem com os direitos estabelecidos no
art. 7°.

Portanto, para que ndo haja brechas legais para violagdes do
sigilo das comunicacdes dos usudrios da Internet, torna-se imperativo
acatar a emenda proposta, deixando claro que o contetido dos pacotes de
dados somente pode ser monitorado ou analisado mediante especifica
ordem judicial, nos termos da Constituicao Federal.

Sala da Comissao, em

Senadora Vanessa Grazziotin
PCdoB/Amazonas

SF/14446.28405-38



EMENDA N° -CCT
(a0 PLC n° 21, de 2014)

Dé-se ao § 3°, do art. 11°, do Projeto de Lei da Camara n° 21,
de 2014, a seguinte redagdo:

§ 3° Os provedores de conexdo e de aplicagdes de internet
deverdo prestar, ao Comité Gestor da Internet, informacdes que
permitam a verificagdo quanto ao cumprimento da legislagao
brasileira referente a coleta, a guarda, ao armazenamento ou ao
tratamento de dados, bem como quanto ao respeito a privacidade e
ao sigilo de comunicagdes.

JUSTIFICACAO

A presente Emenda propde a modificacdo do § 3°, do art. 11,
do Marco Civil da Internet, para substituir a expressao “na forma da
regulamentacdo” pela expressao “ao Comité Gestor da Internet”.

Sao dois os objetivos da alteracdo proposta. Inicialmente, a
emenda busca conferir eficicia imediata ao dispositivo, evitando que um
retardo na elaboragdao de uma regulamentacdo adie os efeitos praticos do
texto legal.

Adicionalmente, deve-se ressaltar que, como definido no
Decreto n°4.829, de 2003, o CGlLbr ¢ a instituicdo responsavel pela
elaboracdo de procedimentos, normas e padrdes técnicos € operacionais
para a seguranga das redes e servicos da Internet. Dessa forma, para que
possa desempenhar suas atividades de forma adequada, ¢ imprescindivel
que o CGIL.br receba dos provedores de conexao e de aplicagdes de Internet
informagdes que permitam a verificagdo quanto ao cumprimento da

SF/14630.02476-00



legislagdo brasileira referente a coleta, a guarda, ao armazenamento ou ao
tratamento de dados, bem como quanto ao respeito a privacidade e ao sigilo
de comunicacoes.

Sem esse tipo de informagdo, ndo sera possivel ao CGIL.br
desenvolver adequadamente seus trabalhos em prol de uma melhoria da
qualidade e da seguranca da Internet para todos os usudrios.

Sala da Comissao, em

Senadora Vanessa Grazziotin
PCdoB/Amazonas

SF/14630.02476-00



EMENDA N° -CCT
(a0 PLC n° 21, de 2014)

Acrescente-se ao Projeto de Lei da Camara n° 21, de 2014, o

seguinte art. 13, sendo renumerados os demais artigos:
“Art. 13. O poder publico, em todas as suas esferas, para
armazenamento, gerenciamento e disseminacdo de dados devera

utilizar exclusivamente estruturas localizadas em territorio
nacional.”

JUSTIFICACAO

Recentemente, vieram a publico programas de monitoramento
da Internet realizados por governos estrangeiros. Entre os alvos desses
programas, como foi noticiado com base em documentos oficiais, estavam
as pessoas € empresas brasileiras. Trata-se de evidente violagdo do sigilo
das comunicagdes, previsto na Constitui¢do Federal, com implicagdes na
intimidade e na privacidade das pessoas, nas relagdes comerciais de
empresas brasileiras, e mesmo nas a¢des governamentais.

Como forma de limitar os efeitos nocivos desse tipo de
pratica, o Governo brasileiro sugeriu incluir no texto do Marco Civil da
Internet a obrigatoriedade de os provedores de conexdo e de aplicacao
instalarem em territorio nacional as estruturas para armazenamento,
gerenciamento e disseminacdo de dados. Entretanto, depois de criticas, a
medida foi abandonada.

Embora possa ser questionavel exigir das empresas privadas
que instalem estruturas em territorio nacional como forma de evitar o
monitoramento dos dados brasileiros por paises estrangeiros, ndo se pode
cogitar que o proprio poder publico brasileiro ndo adote tal medida. Essa
deve ser uma agdo estratégica para a preservacdo da prdpria soberania
nacional.
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Deve-se ressaltar, nesse sentido, que o Decreto n° 8135, de
2013, estabelece medidas de seguranca de dados ainda mais restritivas, ao
exigir que, na administragdo publica federal direta, autarquica e
fundacional, as comunicagdes de dados sejam realizadas por redes de
telecomunicagdes e servicos de tecnologia da informacao fornecidos por
orgdos ou entidades da administracdo publica federal. Contudo, como se
sabe, tal Decreto aplica-se unicamente ao Poder Executivo Federal, ndo
abarcando uma série de outros bancos de dados governamentais do Brasil,
que podem permanecer expostos.

Portanto, a fim de evitar a violagdo de dados de cidadaos, e de
empresas brasileiras constantes dos bancos de dados governamentais, e
como forma de submeter qualquer eventual infracdo a Justica brasileira, ¢
necessario que esses dados se localizem no territério nacional. Dessa
maneira, nao poderdo ser interceptados por empresas ou governos
estrangeiros sem que os responsaveis sejam submetidos a lei brasileira.

Sala da Comissao, em

Senadora Vanessa Grazziotin
PCdoB/Amazonas
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EMENDA N° -CCT
(a0 PLC n° 21, de 2014)

Dé-se ao art. 13, do Projeto de Lei da Camara n° 21, de 2014,
a seguinte redacgao.

“Art. 13. Na provisdo de conexdo a Internet, cabe ao
administrador de sistema auténomo respectivo o dever de enviar os
registros de conexdao ao Comité Gestor da Internet no Brasil
(CGLbr), conforme os pardmetros técnicos definidos pelo mesmo
(CGlLbr), e de manter esses registros, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano.”

JUSTIFICACAO

A presente Emenda ter por objetivo alterar o art. 13 do Marco
Civil da Internet para determinar que, além de manter os registros de
conexdo sob sigilo pelo periodo de 1 (um) ano, os administradores de
sistemas autébnomos também devem enviar esses registros ao Comité
Gestor da Internet no Brasil (CGL.br).

Como definido no Decreto n° 4.829, de 2003, o CGl.br ¢ a
institui¢do responsavel pela definicdo das diretrizes da Internet no Brasil.
Também ¢ atribuida a esse Comité a elaboragdao de procedimentos, normas
e padroes técnicos e operacionais para a seguranca das redes e servigos da
Internet.

Dessa forma, para que possa desempenhar suas atividades de
forma adequada, ¢ imprescindivel que o CGI.br receba dos administradores
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de sistemas autonomos os registros de conexdo. Sem esse tipo de
informacgdo, ndo serd possivel ao CGIL.br desenvolver adequadamente seus
trabalhos em prol de uma melhoria da qualidade e da seguranca da Internet
para todos os usuarios.

Sala da Comissao, em

Senadora Vanessa Grazziotin
PCdoB/Amazonas
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EMENDA N° -CCT
(a0 PLC n° 21, de 2014)

Dé-se ao art. 15, do Projeto de Lei da Camara n° 21, de 2014,
a seguinte redacgao.

“Art. 15. O provedor de aplicacdes de Internet constituido na
forma de pessoa juridica e que exerca essa atividade de forma
organizada, profissionalmente e com fins econdmicos deverd
manter os respectivos registros de acesso a aplicagdes de internet,
sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 6
(seis) meses, nos termos do regulamento.

JUSTIFICACAO

A presente Emenda ter por objetivo alterar o art. 15 do Marco
Civil da Internet para determinar que, além de manter os registros de acesso
a aplicacdo de Internet sob sigilo pelo periodo de 6 (seis) meses, os
provedores de aplicagdes também devem enviar esses registros ao Comité
Gestor da Internet no Brasil (CGL.br).

Como definido no Decreto n°® 4.829, de 2003, o CGlLbr ¢ a
institui¢do responsavel pela definicdo das diretrizes da Internet no Brasil.
Também ¢ atribuida a esse Comité a elaboragdao de procedimentos, normas
e padrdes técnicos e operacionais para a seguranga das redes e servigos da
Internet.

Dessa forma, para que possa desempenhar suas atividades de
forma adequada, ¢ imprescindivel que o CGIl.br receba dos provedores de
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aplicacdes de Internet os respectivos registros de acesso. Sem esse tipo de
informacgdo, ndo serd possivel ao CGIL.br desenvolver adequadamente seus
trabalhos em prol de uma melhoria da qualidade e da seguranca da Internet
para todos os usuarios.

Sala da Comissao, em

Senadora Vanessa Grazziotin
PCdoB/Amazonas
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Emenda n® /CCT (Modificativa)

(do Senador Pedro Simon)

Os caputs dos artigos 13 e 15 do PLC n° 21, de 2014 passam a vigorar com a seguinte
redacao:

“Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autonomo respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 5 (cinco) anos, nos termos do regulamento.

Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos registros de acesso a aplicagdes de internet,
sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 5 (cinco) anos, nos
termos do regulamento.

Justificacio

O Projeto de Lei da Camara n° 21, de 2014, mais conhecido como o Marco Civil
da Internet, constitui, indubitavelmente, um grande avanco na regulacido deste poderoso
instrumento que ¢ a telematica de redes.

Virios debates foram travados na Camara dos Deputados, mas podemos
concentrar em trés eixos o cerne das discussoOes: neutralidade da rede, o direito a
liberdade plena neste meio e o direito a privacidade. Acredito, que o substitutivo
aprovado enfrentou bem estes espinhosos temas e construiu um texto bastante razoavel.

Contudo, ao analisar a matéria, neste curtissimo prazo, deparei-me com
argumentos substanciosos € bem fundamentos sobre um aspecto que trata dos prazos da
guarda das informagdes e dos registros de transacdes na internet.

Num lucido artigo, o operador e especialista em Direito Eletronico, Dr. Luiz
Augusto Sartori, elaborou uma critica que tornou-se base desta minha emenda, fazendo
a necessaria ressalva da renumeragdo ocorrida nos artigos 11 el3 que passaram a ser
artigos 13 e 15, compartilho seus argumentos no texto, que fagco questdo de reproduzir
na integra:
“Ndo obstante a valiosa iniciativa, ndo podemos deixar de externar nossa
critica ao substitutivo projeto de Lei 2.126/11, aprovado pela Camara em 25 de mar¢o
de 2014 e remetido ao Senado, notadamente em relagdo aos artigos 11 e 13, com a
nova redag¢do dada pela Camara.

Isto porque, os dois dispositivos legais, a luz da atual dinamica da tecnologia da
informagdo, ndo possuirdo qualquer eficacia no mundo fenoménico, ndao serdao habeis a
coibir a pratica de delitos praticados por meio ou contra sistemas informaticos.

Como ja cedigo, o ordenamento de ritos procedimentais em matéria penal ndo
obriga o titular da agdo penal, seja ela publica ou privada, a existéncia prévia do
inquérito policial para poder embasar a pe¢a acusatoria inicial.

O legislador, em sintese, entendeu que bastam indicios de autoria e
materialidade do crime para que se possibilite a instaura¢do de uma agdo penal. No
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entanto, como se verifica do cotidiano forense o inquérito policial ¢ um valioso
instrumento para se elucidar uma pratica delitiva.

Contudo, é inegavel que a investigagdo policial ndo é um procedimento célere o
suficiente a atender as exigéncias investigativas de muitos crimes, como, por exemplo,
os crimes eletrénicos.

Muito embora o Codigo de Processo Penal, em seu artigo 10, estabele¢a que o
inquérito policial possui prazo de duragdo de “(...) 10 (dez) dias se o indiciado tiver
sido preso em flagrante, ou estiver preso preventivamente (...) ou “(...) 30 (trinta) dias,
quando estiver solto (...)" prorrogaveis a critério do Magistrado, é certo que a praxis
forense nos mostra que a dura¢do média de uma investigac¢do é de pelo menos 214 dias.
Trata-se, inequivocamente, de numero bastante alto levando-se em consideragdo outro
pais, como os Estado Unidos da América que, por meio do Federal Speed Trial Act,
propicia que determinados crimes sejam investigados, processados e julgados em no
mdximo 100 dias.

Pois bem. Esta pondera¢do parece mais do que obvia e, portanto, o leitor deve
estar se questionando o porqué de tantas palavras a respeito.

Acontece, pesa dizer, que ndo nos parece que esta obviedade atingiu a mente do
legislador quando da redagdo dos artigos 11 e 13 (com a nova redag¢do dada pela
Cdmara dos Deputados) do substitutivo ao projeto de Lei n. 2.126/11. Vejamos:

E que, determinard a lei — caso venha ser aprovada nestes termos — que o
provedor de acesso a internet (administrador do sistema autonomo) registre e
mantenha a guarda, sob sigilo, de todas as conexoes que os enderegos de IP que por ele
passarem para acessar a internet, bem como que sites como o Google, guardem os
historicos de navega¢do de seus usuarios.

Pretende o legislador, assim, preservar os dados que correspondem aos
registros de conexdo e acesso a sites, informagoes indispensaveis a investigagdo, haja
vista permitir identificar o computador por meio do Internet Protocol e, logo, o autor
de um delito.

Trata-se de meio cujo fim é garantir a preservagdo de prova hodiernamente
indispensavel para a apuragdo e.g. de crimes que cada vez mais sdo praticados se ndo
contra sistemas informdticos, o sdo cometidos por meio destes.

Contudo, se questiona: serd que do modo como os citados artigos se encontram
redigidos, a finalidade sera alcan¢ada? Serd que se transportarmos a teoria colocada
na lei a realidade pratica brasileira, esta possuira efetividade?

A nos, concessa venia, parece que ndo. E, para assim se concluir, ndo se mostra
necessario muito esforgo. Diga-se isso pois, como aqui ja mencionado, as investigagoes
de crimes no Brasil ndo é tarefa das mais faceis e rapidas de se executar.

De fato, segundo estudo realizado pelo Juiz Federal Vilian Bollmann, entre a
data da ocorréncia de um crime e aquela em que o inquérito policial é instaurado
decorrem, em média, nada menos do que 452 (quatrocentos e cinquenta e dois) dias.

Isto ¢, na média, a Autoridade Policial somente toma conhecimento dos fatos, ou
inicia, formalmente a investiga¢do dos fatos, decorridos praticamente 1 ano e 3 meses
desde a sua ocorréncia.

Significa dizer, assim, que apenas apos este imenso prazo é que se poderd
cogitar a realiza¢do de diligéncias no sentido de buscar identificar o autor de um
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crime, vez que neste numero ndo esta computado o prazo de durag¢do do proprio
inquérito policial que, como aqui citado, gastam outros 214 dias, em média.

Eis, pois, o motivo pelo qual, a luz do quanto dos prazos de guarda dos dados
estipulado nos artigos 11 (um ano) e 13 (seis meses) do substitutivo ao projeto de lei
2.126/11, a eficacia da norma e, consequentemente, a propria punibilidade dos autores
de crimes que se valem da internet para o seu cometimento estdo colocadas em xeque.

Ora, se a instaurag¢do de uma investigagdo demanda mais de 1 ano para ser
formalizada, parece mais do que obvio que obrigar os provedores de internet a
guardarem os registros de conexdo pelo prazo de 1 ano ou 6 meses, no caso dos sites
como o Google é o que basta para que as provas destes crimes se percam.

Como bem assenta o Professor Coriolano Aurélio de Almeida Camargo Santos,
Presidente da Comissdo de Direito Eletronico e Crimes de Alta Tecnologia da
Seccional Paulista da Ordem dos Advogados do Brasil, “(..) As provas dos crimes
cibernéticos possuem um alto grau de volatilidade, ou seja, quando se esta analisando
um sitio que esta no ar, operando na rede mundial de computadores, estes de uma hora
para outra se “apagam” (...)".

Resta mais do que claro que, a persistir a estipulacdo de prazos tdo infimos
para se guardar registros de conexdo e acessos a determinados sites, muitos dos delitos
praticados contra ou por meio da internet ndo serdo passiveis da devida investigagdo
pelo so fato de que a prova que vista rastrear e identificar seus autores ndo existird
mais.

Ndo se nega que o proprio projeto de lei, ora na berlinda, tenta estabelecer
meios que possam evitar esse perecimento da prova eletronica, em especial ao
estabelecer nos paragrafos do artigo 11 e 13 a possibilidade de se realizar uma guarda
cautelar.

Porém, a nos parece que esta previsdo ainda é deveras timida, haja vista que,
como aqui ja se demonstrou, o momento de maior risco de perecimento desta prova nao
¢é apos as autoridades policiais ja terem tomado conhecimento do feito, instaurando-se
o competente inquérito policial.

O grande problema, e dai a necessidade de se estender este prazo legal, reside
no fato de que, no Brasil, o lapso temporal entre a ocorréncia de um fato criminoso e a
instaura¢do da investiga¢do correlata demora-se mais de um ano.

Em melhores palavras, ainda que a lei preveja a possibilidade de guarda
cautelar desta prova, na pratica, quando a Autoridade Policial viesse buscd-la, esta
certamente seria inocua, posto que a prova pretendida ndo mais existira nos sistemas
informatizados dos provedores de conexdo a internet. Mutatis mutandis, a subsistir este
irrisorio prazo, a propria Lei estaria afian¢ando que muitos — para ndo dizer a
maioria — daqueles que praticam crimes contra ou por meio de computador
conectados a internet, estariam ‘“‘imunes”’ de qualquer ac¢do punitiva do Estado no
prazo maximo de 1 ano.

Isto mesmo, porque se transcorrido este prazo, sem que o Estado-Acusador
tenha tido ciéncia da sua ocorréncia e consequentemente tenha, por exemplo,
determinado aos provedores de conexdo de internet a guarda dos registros de conexdo,
a prova de que ocorreu e.g. um acesso indevido a um banco de dados da Administra¢do
Publica, crime previsto no artigo 325, paragrafo 1, I do Codigo Penal, ja terd se
perdido.

EM140402 — marco civil internet.docx

SF/14227.66627-88



E, com isso, nao sera viavel estabelecer um nexo de causalidade entre o acesso
indevido e o agente criminoso, pelo so fato de que ndo se tera como saber qual foi o
computador que acessou este banco de dados e, por conseguinte, ndo se podera buscar
sua localidade ou e principalmente, o seu usudrio.

Em resumo, diante da auséncia desta prova, ndo se conseguird obter sequer o
indicio de autoria, indispensavel para se iniciar uma persecutio criminis, qui¢d prova
concreta para ensejar uma condenagdo.

Afinal, embora o Direito Penal garanta ao Estado-Acusa¢do prazo sempre
pautado pela gravidade do delito (a prescri¢do), o Marco Civil — se aprovado nos
termos atuais — acaba por restringir a apurag¢do de uma prdtica delitiva em seu
nascedouro, salvo se o crime ja tiver sido descoberto e medidas cautelares ja tiverem
sido tomadas a fim de preservar a prova.

Afinal, de que adianta possuir 20 anos para investigar, processar e punir, se a
rainha das provas, ou sendo a unica, muitas das vezes jd pereceu? De que adianta
garantir ao Estado anos para executar a sua pretensdo punitiva se este, na prdtica, ndo
dispoe de meios sequer para formular uma acusagdo?

Ao menos para nos, parece que ambas as perguntas sO possuem uma unica
resposta: NADA, ndo adianta nada.

E eis o porqué de se registrar a auséncia de razoabilidade entre os prazos dos
artigo 11 e 13 (este ultimo com a nova redagdo dada pela Camara) ante aos prazos que
o Estado possui para processar — leia-se investigar, processar e julgar — uma pessoa.

Alidas, esta auséncia de razoabilidade torna-se mais ululante ao compararmos,
por exemplo, o prazo de 1 ano estabelecido pelo artigo 11 do Marco Civil com os
prazos que outras legislacoes de nosso ordenamento juridico impoem as pessoas fisicas
e juridicas brasileiras.

Neste ponto, cite o prazo de 5 anos que o Codigo Tributario Nacional estipula
como sendo o obrigatorio para conservagdo dos livros de escritura¢do comercial e
fiscal e os comprovantes dos langamentos neles efetuados.

Isto é, quando o assunto é arrecadar, o legislador estabelece prazo cinco vezes
maior para a guarda de documentos que, em ultima andlise, sdo provas para a ag¢do da
fiscalizagdo, ao passo que, quando se visa garantir o combate a determinada espécie de
criminalidade, o prazo se resume a um.

Ora, nada mais se mostra necessario dizer para se concluir que o prazo de 1
ano e 6 meses ora em voga sdo absolutamente desarrazoado e ndo se prestam a
conferir a norma a sua verdadeira eficdcia e, como ja diziam os adeptos do realismo
juridico, de nada presta uma lei que ndo seja eficaz.

Bem por isso, a nosso entender, o mais correto seria o alargamento deste prazo,
estipulando um quantum de tempo que se mostre suficiente para que o Estado, com toda
a sua infeliz burocracia, consiga, por exemplo, iniciar uma investiga¢do criminal
sabendo que os registros de conexdo do agente criminoso ainda ndo foi licitamente
inutilizado pelo provedor de conexdo.

Em razdo da tormentosa tarefa que é a investigagdo criminal no Brasil, dever-
se-ia realizar, primeiramente, um levantamento em dmbito nacional para se aferir o
tempo que hodiernamente as Autoridades Policiais vém gastando até solicitar os
registros de conexdo quando deparadas com estas espécies de crimes.
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Diga-se isso pois, somente de posse destes dados concretos é que se podera
estabelecer um prazo proporcional e razoavel para que os provedores de conexdo
mantenham a guarda dos registros de conexdo, maxime a luz das politicas publicas de
repressdo e combate a criminalidade moderna que se da por meios informaticos e
internet.”

Apos este brilhante encadeamento esbogado pelo Dr. Luiz augusto Sartori, creio
que o assunto se exaure no pleno convencimento de suas ponderagdes. Encarego a meus
pares o apoio a esta valiosa reflexdo que aprimora e torna exeqiiivel a aplica¢do dessa
importante proposta de diploma legal que ora analisamos.

Sala das Comissoes, em 2 de abril de 2014.

Senador Pedro Simon

EM140402 — marco civil internet.docx

SF/14227.66627-88



EMENDA N° - CCT

(Emenda ao art. 9° do PLC 21, de 2014, que estabelece principios, garantias, direitos e
deveres para o uso da internet no Brasil.)

O Item II do § 1° do art. 9° passa a ter a seguinte redagao:

Il — priorizagdo de servicos de emergéncia e voltados ou
demandados por escolas publicas.”

Justificacio

E fundamental que a sociedade e o Estado compreendam a fungdo
educacional como a mais destacada e importante acdo da internet. Para
além de se investir na formacao dos usudrios das ferramentas e dos
instrumentos da internet, a propria rede ¢ um meio excepcional que se
tornou insubstituivel para se alcangar as metas educacionais de expansao
do acesso ao ensino de qualidade.

Priorizar a educagdo em todos os campos da atuacao da internet, quer
seja pela acdo do Poder Publico, quer seja nos campos da acdo da
sociedade, ¢ o que de mais importancia pode ter o ordenamento juridico e
politico de uso da internet nos tempos atuais no Brasil.

O presente artigo visa regular situagdes excepcionais, precavendo-se
de alguma situagdo onde ndo seja possivel dar vazao de forma isondmica
ao trafego demandado pelos usuarios e pelos servigos. Neste caso, nada
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mais justo que a educacdo, especialmente a publica, tenha garantida a
prioridade no uso dos sistemas e no trafego de dados.

Sala das Sessoes, em

Cristovam Buarque
Senador
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EMENDA N° -CCT

(Emenda ao art. 24 do PLC 21, de 2014, que estabelece principios, garantias, direitos e
deveres para o uso da internet no Brasil.)

Acrescente-se Item ao art. 24 do PLC 21 de 21 com a seguinte
redacio:

XI — garantia de conexdo em banda larga a todas as escolas publicas do
pais.”

Justificacio

Apesar de estar subentendido ao longo do texto do Projeto de Lei que
a educagdo esta no nucleo central das preocupacdes do Poder Publico com
respeito ao uso da internet, ¢ fundamental que esteja explicitado isso e, ao
mesmo tempo, esteja claro na Lei que cabe ao Poder Publico garantir que
todas as escolas publicas tenham acesso de qualidade 4 internet e aos
servigos educacionais que ela possibilita.

E notdria a presenca da internet em toda a vida social brasileira, nos
escritorios, nos servigos bancarios, nos servicos publicos, mas ainda ¢
limitada na presenca nas escolas e nos servicos educacionais. Trata-se de
uma notdria inversao de prioridades.

SF/14167.39875-70



Ao se dar um importante passo para o estabelecimento de principios
¢ garantias para o uso intensivo, democratico e qualificado ao que a internet
possibilita, ¢ de suma importancia que a educagdo receba destaque entre as
prioridades da acao do Poder Publico.

Sala das Sessoes, em

Cristovam Buarque
Senador
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EMENDA N° -CCT

(Emenda ao art. 26 do PLC 21, de 2014, que estabelece principios, garantias, direitos e
deveres para o uso da internet no Brasil.)

Acrescente-se Paragrafo Unico ao Art. 26 do PLC 21, de 2014 com a
seguinte redacao:

CATT 20 = oo s

Paragrafo Unico — é dever do Poder Publico instalar e manter os acessos
e servigos de comunicagdo de dados pela internet em banda larga em
todas as escolas publicas do pais garantindo acesso a todos os
professores, funcionarios e estudantes de forma gratuita.”

Justificacao

Para que o Art. 26 possa cumprir o seu enunciado, no sentido de dar
clareza a fun¢ao do Estado na garantia das condi¢des para uso da internet
na educac¢do, ¢ fundamental que esteja também definida a responsabilidade
do Poder Publico na instalagdo e manutencdo da ligacdo das escolas
publicas com a rede de computadores que constitui a internet.

Enquanto o caput do artigo enfatiza o uso e a responsabilidade no
uso, o paragrafo determina as condigdes para o exercicio, isto €, a

existéncia de conexoes em todas as escolas.

Sala das Sessoes, em

Cristovam Buarque
Senador
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EMENDA N° -CCT
(a0 PLC n° 21, de 2014)

O §1° do Art. 11 do PLC n° 21, de 2014, passa a ter a seguinte
redacgio:

“§1° O disposto no caput se aplica aos dados coletados em territdrio
nacional e ao conteido das comunicagdes, nos quais pelo menos um
dos terminais esteja localizado no Brasil, sem prejuizo das normas
vigentes relacionadas a conflitos de leis, conflitos de jurisdicao,
bem como dos tratados internacionais dos quais o Brasil seja
signatario.”

JUSTIFICACAO

O texto do presente Projeto de Lei reconhece, em seu Art. 2°,
inciso I, a escala mundial da Internet que, por isso mesmo, também ¢ conhecida
como "rede mundial de computadores". No entanto, o atual Art. 11 contraria

essa caracteristica, ao tentar fortalecer a aplicagdo da lei brasileira.

Por estabelecer a aplicacdo de normas brasileiras até mesmo a
estrangeiros residentes fora do Brasil, ¢ inevitavel que, em sua interpretagao,
leve-se em consideragdo normas de direito internacional previstas no
ordenamento juridico brasileiro, sob pena de tornar o Art. 11 ineficaz, além da

possivel afronta a soberania de outras nagdes.

Além da importancia de respeitar as normas de direito
internacional, incluindo tratados e acordos de cooperagdo, a proposta visa trazer
maior seguranc¢a juridica a investidores brasileiros e estrangeiros, bem como a

inovacgdo na Internet. O cenario oposto poderia fazer com que novos negdcios
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deixassem de se estabelecer no Brasil, prejudicando o usuario brasileiro e a

economia digital do pais.

Com o objetivo de manter o principio proposto pelo Art. 11, mas
esclarecendo que ele ndo afasta o cumprimento de normas de direito
internacional, o ajuste de redagdo proposto traz a seguranga juridica necessaria
para que o Marco Civil da Internet fortaleca a aplicagdo da lei brasileira, sem

perder de vista a natureza mundial da rede.

Sala da Comissao,

Senador CYRO MIRANDA
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EMENDA N° -CCT
(a0 PLC n° 21, de 2014)

O Art. 11 do PLC n° 21, de 2014, fica acrescido do seguinte
paréagrafo 5°:

“§5° Na interpretagdo ¢ aplicacdo desta Lei serdo levadas em
consideragdo as normas sobre conflito de leis, conflito de jurisdicao e
os tratados internacionais dos quais o Brasil seja signatario.”

JUSTIFICACAO

O texto do presente Projeto de Lei reconhece, em seu Art. 2°,
inciso I, a escala mundial da Internet que, por isso mesmo, também ¢ conhecida
como "rede mundial de computadores". No entanto, o atual Art. 11 contraria essa

caracteristica, ao tentar fortalecer a aplicacdo da lei brasileira.

Por estabelecer a aplicacdo de normas brasileiras at¢é mesmo a
estrangeiros residentes fora do Brasil, € inevitdvel que, em sua interpretagdo,
leve-se em consideragdo normas de direito internacional previstas no
ordenamento juridico brasileiro, sob pena de tornar o Art. 11 ineficaz, além da

possivel afronta a soberania de outras nagdes.

Além da importincia de respeitar as normas de direito
internacional, incluindo tratados e acordos de cooperagdo, a proposta visa trazer
maior seguranc¢a juridica a investidores brasileiros e estrangeiros, bem como a
inovagdo na Internet. O cenario oposto poderia fazer com que novos negocios
deixassem de se estabelecer no Brasil, prejudicando o usudrio brasileiro e a

economia digital do pais.
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Com o objetivo de manter o principio proposto pelo Art. 11, mas
esclarecendo que ele nao afasta o cumprimento de normas de direito
internacional, o paragrafo proposto traz a seguranca juridica necessaria para que
o Marco Civil da Internet fortaleca a aplicacdo da lei brasileira, sem perder de

vista a natureza mundial da rede.

Sala das sessoes,

Senador CYRO MIRANDA
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EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

O caput do art. 12, do PLC 21, de 2014, passa a vigorar com a seguinte
redacao:

“‘Art. 12 Sem prejuizo das demais sangdes civeis, criminais ou
administrativas, as infracbes as normas previstas nos arts. 10 e
11 ficam sujeitas, conforme o caso, as seguintes sancoes,
aplicadas de forma isolada ou cumulativa, assegurada a ampla
defesa e o contraditério:
............................................................................................ "(NR)

JUSTIFICACAO

O Projeto de Lei da Camara n° 21, de 2014 (PL n° 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicdo da
Internet brasileira”. Tém razdo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Nao ha duvida quanto a necessidade de implementacdo deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressao no uso da
internet no mundo, o que se reflete claramente no comportamento e no desenvolvimento
social e individual do brasileiro nas mais diversas areas: cultura, educacao, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhdes sédo usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensdo. Empresas de internet internacionais veem no Brasil
um mercado preferencial para expansdo de suas atividades comerciais € seus projetos
econdmicos. A propria democracia brasileiras modificou-se profundamente apds o advento

1
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da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressao nada republicana
pela aprovacgao deste projeto com celeridade incomum nesta Casa. Ora, ndo ¢é justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregdes, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, é reproduzir garantias e protecdes
constitucionais ao procedimento estatal de apuracado das infracdes a lei. Trata-se, apenas,
de um resgate ideoldgico e inafastavel dos direitos fundamentais, aplicaveis, também, as
pessoas juridicas.

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

O inc. Il, do art. 12, do PLC 21, de 2014, passa a vigorar com a seguinte

redacao:

A 1 e

Il — multa de até 10% (dez por cento) do faturamento bruto do
grupo econémico no Brasil no seu ultimo exercicio, considerados
a condicdo econbmica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da

sancgao;
............................................................................................ "(NR)

JUSTIFICACAO

O Projeto de Lei da Camara n°® 21, de 2014 (PL n° 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicdo da
Internet brasileira”. Tém razdo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Nao ha duvida quanto a necessidade de implementacao deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressdo no uso da
internet no mundo, o que se reflete claramente no comportamento e no desenvolvimento
social e individual do brasileiro nas mais diversas areas: cultura, educacao, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhdes s&o usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensao. Empresas de internet internacionais veem no Brasil
um mercado preferencial para expansdo de suas atividades comerciais e seus projetos

1
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econdmicos. A propria democracia brasileiras modificou-se profundamente apds o advento
da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o0 uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressao nada republicana
pela aprovacao deste projeto com celeridade incomum nesta Casa. Ora, ndo € justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregdes, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, é garantir a constitucionalidade dos
procedimentos de apuragao das infragdes a lei. Da forma como proposto, ou seja, fixando-
se a multa em base de calculo com parametros variaveis (“excluidos os tributos”), pode
alavancar questionamentos judicialmente, uma vez que impede uma correta afericdo da
penalidade diante da proporcionalidade da conduta: “excluidos os tributos” abrangeria, por
assim dizer, impostos federais, estaduais ou municipais e toda sua cadeia tributaria, assim
como contribui¢cdes sociais, taxas etc.. Trata-se, portanto, de uma penalidade de clausula
aberta. Além disso, ha risco de afronta ao principio da isonomia, na medida em que duas
empresas em mesma situagdo econémica e optantes de regimes tributarios diferentes, mas
que tenham cometido a mesma infragdo, possam ser penalizadas em valores distintos.

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

O art. 13, § 2° do PLC 21, de 2014, passa a vigorar com a seguinte
redacao:

§ 2° O delegado de policia ou o Ministério Publico poderao
requerer judicialmente, em procedimento cautelar especifico,
que os registros de conexado sejam guardados por prazo superior
ao previsto no caput.
............................................................................................ "(NR)

JUSTIFICACAO

O Projeto de Lei da Camara n° 21, de 2014 (PL n° 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicao da
Internet brasileira”. Tém razdo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Nao ha duvida quanto a necessidade de implementacao deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressdo no uso da
internet no mundo, o que se reflete claramente no comportamento e no desenvolvimento
social e individual do brasileiro nas mais diversas areas: cultura, educacao, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhdes s&o usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensao. Empresas de internet internacionais veem no Brasil
um mercado preferencial para expansao de suas atividades comerciais e seus projetos
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econdmicos. A propria democracia brasileiras modificou-se profundamente apds o advento
da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressao nada republicana
pela aprovacao deste projeto com celeridade incomum nesta Casa. Ora, ndo € justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregdes, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, € reproduzir garantias e protecdes
constitucionais constantes ao cidaddo no uso da internet. A substituicdo da expresséao
“autoridade administrativa” pelo elenco taxativo das autoridades publicas que efetivamente
tém, conforme preconiza a Constituicdo Federal, competéncia para mitigar, em
determinados e expressos casos, a protegao a inviolabilidade de comunicacéo do cidadao é
medida que se impde. Além disso, reputamos de igual subjetividade o conteudo
apresentado pelo termo “cautelarmente”. Em rapida consulta a interessados no assunto,
chegamos a conclusido de nao esta claro se o pleito da autoridade pode manifestar-se por
meio judicial ou administrativo. Da forma como esta, conduz-se a conclusdo de que basta
um pedido administrativo para que os provedores de conexdo a internet prorroguem o prazo
de guarda dos registros de conexdo. Além, evidentemente, de transferir o custo tecnoldgico
as empresas sem a devida ponderagao, a proposta também arrisca-se a ampliar a vigilancia
oficiosa sobre o internauta, sem qualquer discussdo ou ponderacédo judicial, nem mesmo
investigagao criminal em curso. N&do podemos concordar com isso. Isso posto, propomos a
judicializagcdo da questao, que representara o seu deslocamento para um foro imparcial e
isento capaz de analisar a necessidade (e a capacidade) para o cumprimento de tal
finalidade.

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

O art. 15, § 2° do PLC 21, de 2014, passa a vigorar com a seguinte
redacao:

§ 2° O delegado de policia ou o Ministério Publico poderao
requerer judicialmente, em procedimento cautelar especifico,
a qualquer provedor de aplicagbes de internet que os registros de
acesso a aplicagdes de internet sejam guardados, inclusive por
prazo superior ao previsto no caput, observado o disposto nos §§
3° e 4°do art. 13.

JUSTIFICACAO

O Projeto de Lei da Camara n° 21, de 2014 (PL n° 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicao da
Internet brasileira”. Tém razdo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Nao ha duvida quanto a necessidade de implementagdao deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressdo no uso da
internet no mundo, o que se reflete claramente no comportamento e no desenvolvimento
social e individual do brasileiro nas mais diversas dareas: cultura, educacao, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhdes s&o usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
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2007 e 2011, e continua em ascensao. Empresas de internet internacionais veem no Brasil
um mercado preferencial para expansao de suas atividades comerciais e seus projetos
econdmicos. A prépria democracia brasileiras modificou-se profundamente apés o advento
da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o0 uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressao nada republicana
pela aprovacao deste projeto com celeridade incomum nesta Casa. Ora, ndo € justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregdes, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, é reproduzir garantias e protecdes
constitucionais constantes ao cidaddao no uso da internet. A substituicio da expressao
“autoridade administrativa” pelo elenco taxativo das autoridades publicas que efetivamente
tém, conforme preconiza a Constituicdo Federal, competéncia para mitigar, em
determinados e expressos casos, a protecdo a inviolabilidade de comunicacéo do cidadao é
medida que se impde. Além disso, reputamos de igual subjetividade o conteudo
apresentado pelo termo “cautelarmente”. Em rapida consulta a interessados no assunto,
chegamos a conclusdo de nao esta claro se o pleito da autoridade pode manifestar-se por
meio judicial ou administrativo. Da forma como esta, conduz-se a conclusdo de que basta
um pedido administrativo para que os provedores de aplicagdes da internet prorroguem o
prazo de guarda registros de acesso a aplicacbes de internet. Além, evidentemente, de
transferir o custo tecnolégico as empresas sem a devida ponderagao, a proposta também
arrisca-se a ampliar a vigilancia oficiosa sobre o internauta, sem qualquer discussao ou
ponderacao judicial, nem mesmo investigagdo criminal em curso. Ndo podemos concordar
com isso. Isso posto, propomos a judicializagdo da questdao, que representara o seu
deslocamento para um foro imparcial e isento capaz de analisar a necessidade (e a
capacidade) para o cumprimento de tal finalidade.

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

Art. 1° Suprimam-se, no art. 19, os §§ 3° e 4°, do PLC 21, de 2014.
Art. 2° Acrescente-se o seguinte art. 20, renumerando-se os demais:

“Art. As causas que versem sobre ressarcimento por danos
decorrentes de conteudos disponibilizados na internet
relacionados a honra, a reputacao ou a direitos de personalidade,
bem como sobre a indisponibilizagdo desses conteudos por
provedores de aplicagcdes de internet poderdo ser processadas
e julgadas pelos juizados especiais, observado o disposto no
art. 98, inc. |, da Constituicao Federal, e desde que seu valor
ndo exceda o limite fixado em lei para determinagao da
respectiva competéncia jurisdicional.

§ 1° O juiz podera antecipar, total ou parcialmente, os efeitos da
tutela pretendida no pedido inicial, observado, no que couber, o
disposto na Lei n° 5.869, de 11 de janeiro de 1973 — Cddigo
de Processo Civil.

§ 2° Da decisao antecipatoria da tutela cabera agravo na
forma retida ou de instrumento ao respectivo o6rgao
colegiado de segunda instancia, nos termos da lei
processual de que trata o § 1°, observado o disposto no
regimento interno do respectivo tribunal.”(NR)

JUSTIFICAGAO

O Projeto de Lei da Camara n° 21, de 2014 (PL n° 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicdo da
Internet brasileira”. Tém razdo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
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computadores no pais”. Nao ha duvida quanto a necessidade de implementagdao deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressao no uso da
internet no mundo, o que se reflete claramente no comportamento e no desenvolvimento
social e individual do brasileiro nas mais diversas areas: cultura, educacao, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhées s&o usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensdo. Empresas de internet internacionais veem no Brasil
um mercado preferencial para expansdo de suas atividades comerciais e seus projetos
econdmicos. A propria democracia brasileiras modificou-se profundamente apés o advento
da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressao nada republicana
pela aprovacgao deste projeto com celeridade incomum nesta Casa. Ora, ndo é justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregdes, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, € sugerir a transformagéo dos §§ 3° e
4° do art. 19 em um novo artigo, que Ihe é sucessor, ou seja, desmembrar as regras
processuais e procedimentais em dispositivo autbnomo, em nome da melhor técnica
legislativa. De mesma forma, sugerimos correc¢ao de juridicidade, mediante a adequacao da
regra de ampliagcdo da competéncia jurisdicional dos juizados especiais as regras
constitucionais sobre o assunto (causas de menor complexidade) e legais (limite de 40
salarios minimos para juizados civeis e 60 salarios para juizados federais). Também
propomos ampliacdo dos requisitos para concessado da medida liminar de antecipacdo de
tutela para contemplar a regra hoje vigente no CPC, com suas peculiaridades (como a
irreversibilidade da medida, que impede a concessao da ordem judicial), no que couber. Por
fim, se o PLC prevé a possibilidade de antecipagao da tutela, é imprescindivel, a fim de
evitar discussoes infindaveis nas Cortes judiciais, prever-se, também, o recurso cabivel e
respectivo — na modalidade de agravo —, uma vez que ha controvérsia na doutrina e na
jurisprudéncia sobre o cabimento desse tipo de recurso contra liminar em sede de juizados
especiais, dada a auséncia de previsao legal na Lei 9.099/90 (v. Enunciado 15, Fonaje —
“Nos Juizados Especiais ndo é cabivel o recurso de agravo, exceto nas hipoteses dos
artigos 544 e 557 do CPC”). Ora, permitir a decisao liminar antecipatéria dos efeitos da
tutela jurisdicional e ndo prever a possibilidade de recurso competente é afrontar, por
deliberada omissao legislativa, o direito fundamental ao contraditério e a ampla defesa.
Dessa forma, sugerimos uma ponderagdo maior acerca dessa intervencao legislativa na

seara processual.
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Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissao, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

O art. 3° do Projeto de Lei da Camara n° 21, de 2014, passa a ser
renumerado como paragrafo unico do art. 2°, com a seguinte redagéo:

“‘Art. 2° A disciplina do uso da internet no Brasil tem como
fundamentos:

| - o respeito a liberdade de expressao;

Il — a preservacao da dignidade da pessoa humana;

[l — a prevaléncia dos direitos humanos, o desenvolvimento da
personalidade e o exercicio da cidadania em meios digitais;

IV — a pluralidade e a diversidade;

V — a abertura e a colaboracao;

VI — a livre iniciativa, a livre concorréncia e a defesa do
consumidor;

VIl — o reconhecimento da escala mundial da rede;

VIII — a finalidade social da rede.

Paragrafo unico. Na aplicagdao desta lei, deverao ser
observados os seguintes principios:

| — garantia da liberdade de expressao, da comunicagao e da
manifestacdo de pensamento, nos termos da Constituicao
Federal;

Il — protecao da privacidade;

[l — protecao dos dados pessoais, na forma da lei;

IV — preservagao e garantia da neutralidade de rede;

V — preservagdo da estabilidade, seguranca, qualidade e
funcionalidade da rede, por meio de medidas técnicas
compativeis com os padrdes internacionais e pelo estimulo ao
uso de boas praticas;

VI — responsabilizagdo dos agentes de acordo com suas
atividades, nos termos da lei;

VII — preservagao da natureza participativa da rede;
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VIII - liberdade dos modelos de negdcios promovidos na internet,
desde que nao conflitem com os demais principios estabelecidos
nesta Lei; e

Paragrafo unico. Os principios expressos nesta Lei ndao excluem
outros previstos no ordenamento juridico patrio relacionados a
matéria ou nos tratados internacionais em que a Republica
Federativa do Brasil seja parte.”(NR)

JUSTIFICACAO

O Projeto de Lei da Camara n°® 21, de 2014 (PL n°® 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicido da
Internet brasileira”. Tém razdo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Nao ha duvida quanto a necessidade de implementagdo deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressao no uso da
internet no mundo, o que se reflete claramente no comportamento € no desenvolvimento
social e individual do brasileiro nas mais diversas areas: cultura, educacdo, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhdes sédo usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensdo. Empresas de internet internacionais veem no Brasil
um mercado preferencial para expansdo de suas atividades comerciais e seus projetos
econdmicos. A propria democracia brasileiras modificou-se profundamente apds o advento
da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressdo nada republicana
pela aprovagao deste projeto com celeridade incomum nesta Casa. Ora, ndo é justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregbes, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, é atender a melhorias de técnica
legislativa. Nossa sugestdo também compreende evidenciar, entre os fundamentos do uso
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da internet no Brasil, questdes comumente enfrentadas no dia a dia do internauta, como a
preservacdo da dignidade da pessoa humana e, entre os principios relacionados as
condicdes das redes de comunicacao, a inser¢cao do elemento “qualidade”.

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)
Dé-se, ao caput do art. 21, do PLC 21, de 2014, a seguinte redagéo:

“‘Art. 21. O provedor de aplicacdes de internet que disponibilize
conteudo gerado por terceiros sera responsabilizado
subsidiariamente pela violacdo da intimidade decorrente da
divulgagcdo, sem autorizacdo de seus participantes, de imagens,
de videos ou de outros materiais, conteudo contendo cenas de
nudez, atos sexuais de carater privado ou conversagoes
privadas de cunho sexual, bem como pela disponibilizagcao
de conteudo que viole a dignidade da pessoa humana,
quando, apds o recebimento de notificacdo pelo participante ou
seu representante legal, deixar de promover, de forma diligente,
no ambito e nos limites técnicos do seu servico, a
indisponibilizacdo desse conteudo.

JUSTIFICACAO

O Projeto de Lei da Camara n° 21, de 2014 (PL n° 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicao da
Internet brasileira”. Tém razédo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Ndo ha duvida quanto & necessidade de implementagdo deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressdo no uso da
internet no mundo, o que se reflete claramente no comportamento e no desenvolvimento
social e individual do brasileiro nas mais diversas areas: cultura, educacao, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
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conta com 105 milhdes de internautas, dos quais cerca de 58 milhées s&o usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensao. Empresas de internet internacionais veem no Brasil
um mercado preferencial para expansdo de suas atividades comerciais e seus projetos
econdmicos. A propria democracia brasileiras modificou-se profundamente apds o advento
da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressao nada republicana
pela aprovacgao deste projeto com celeridade incomum nesta Casa. Ora, ndo é justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregdes, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, é a ampliacdo do escopo da clausula
notice and take down, pra respeitar o principio constitucional da isonomia, tanto quanto
possivel, além de melhorias redacionais pontuais. Entendemos passivel de discussédo a
constitucionalidade da proposta, da forma como redigida, porque estabelece uma situagao
processual e material privilegiada, sem o devido amparo constitucional autorizador, para
episédios relacionados ao que se convencionou chamar de revenge porn. Dessa maneira,
estamos ampliando ndo apenas as situagdes relacionadas ao episédio do revenge porn,
fazendo incluir as conversagbes privadas intimas, cuja exposicdo podem ser igualmente
danosas aos participantes, bem como violagdes a dignidade da pessoa humana. Tivemos
um lamentavel episédio recente em que uma cidada brasileira foi arrastada em veiculo
policial e a imagem dessa atrocidade foi amplamente divulgada na internet. Certamente que
0 episdédio chocou a Nagado, mas houve uma evidente violagdo a sua imagem e, claro, a
dignidade de sua pessoa.

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

Suprima-se o art. 31 do PLC 21, de 2014.

JUSTIFICACAO

O Projeto de Lei da Camara n° 21, de 2014 (PL n° 2126, de 2011, na
origem), de iniciativa do Presidente da Republica, tem sido considerado por muitos a
“Constituicdo da Internet brasileira”. Tém razdo esses que assim o apelidaram: o
PLC 21, de 2014, objetiva estabelecer, conforme sua exposi¢do de motivos explicita,
um marco civil regulatério contemplando “principios, garantias, direitos e deveres
para o uso da rede mundial de computadores no pais”. Nao ha duvida quanto a
necessidade de implementagédo deste projeto. O Brasil vem se consolidando como
um dos paises de maior expressao no uso da internet no mundo, o que se reflete
claramente no comportamento e no desenvolvimento social e individual do brasileiro
nas mais diversas areas: cultura, educacao, politica, economia etc. Os dados falam
por si: levantamento do Ibope Media (2013) indica que o Pais conta com 105
milhdes de internautas, dos quais cerca de 58 milhdes sdo usuarios ativos, sendo,
ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%,
entre 2007 e 2011, e continua em ascensdo. Empresas de internet internacionais
veem no Brasil um mercado preferencial para expansao de suas atividades
comerciais e seus projetos econdmicos. A propria democracia brasileiras modificou-
se profundamente apds o advento da internet. Nao seria exagerado afirmar que o
exercicio pleno da democracia hoje, no Brasil e no mundo, pressupde 0 uso da
internet. Diante desse quadro, ndo ha a menor duvida de que esta matéria vem em
boa hora. No entanto, tem havido uma pressao nada republicana pela aprovacao
deste projeto com celeridade incomum nesta Casa. Ora, ndo é justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse
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sentido, considerando ainda que o projeto precisa de melhorias e corregdes,
inclusive redacionais, estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, é resgatar a técnica legislativa e
os ditames da LC 95/98. O art. 31 é totalmente indcuo. Ja existe lei que versa sobre
a questao de direitos autorais. Nas discussbdes do PL na Cémara dos Deputados,
fez-se referéncia a mudancas nas normas de direito autoral que ainda n&do foram
aprovadas no Congresso. Logo, desnecessario o artigo em sua totalidade.

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA
PSDB-SP
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EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

O art. 4° do Projeto de Lei da Camara n°® 21, de 2014, passa a vigorar com a

seguinte redagao:

“Art. 3° A disciplina do uso da internet no Brasil tem por

objetivo a promog¢ao:
| — do direito de acesso a internet a todos;

Il — do acesso a informacgao, ao conhecimento e a participacédo na

vida cultural e na condugao dos assuntos publicos;

Il — da inovagcdo e do fomento a ampla difusdo de novas

tecnologias e modelos de uso e acesso; e

IV — da adesado a padrdes tecnoldgicos abertos que permitam a
comunicagdo, a acessibilidade e a interoperabilidade entre

aplicacbes e bases de dados. ’(NR)

JUSTIFICACAO

O Projeto de Lei da Camara n° 21, de 2014 (PL n° 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicido da
Internet brasileira”. Tém razdo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Ndo ha duvida quanto & necessidade de implementagdo deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressao no uso da
internet no mundo, o que se reflete claramente no comportamento e no desenvolvimento
social e individual do brasileiro nas mais diversas areas: cultura, educacéo, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhdes sado usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
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que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensao. Empresas de internet internacionais veem no Brasil
um mercado preferencial para expansdo de suas atividades comerciais e seus projetos
econdmicos. A propria democracia brasileiras modificou-se profundamente apds o advento
da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressdo nada republicana
pela aprovacgao deste projeto com celeridade incomum nesta Casa. Ora, ndo é justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregdes, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, é atender a melhorias de técnica
legislativa e ao cumprimento das disposi¢cdes constantes da Lei Complementar n° 95, de
1998.

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP

SF/14744.04496-33



SENADO FEDERAL
Gabinete da Liderangca do PSDB

EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

O inc. IV, do art. 5° do Projeto de Lei da Camara n°® 21, de 2014, passa a
ser renumerado como inc. Ill, com a seguinte redagao:

lll - endereco de protocolo de internet (enderego IP): cédigo
atribuido a um terminal de uma rede para permitir sua
identificacdo, definido segundo paradmetros internacionais;
............................................................................................ "(NR)

JUSTIFICACAO

O Projeto de Lei da Camara n° 21, de 2014 (PL n° 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicdo da
Internet brasileira”. Tém razdo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Nao ha duvida quanto a necessidade de implementagdo deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressao no uso da
internet no mundo, o que se reflete claramente no comportamento e no desenvolvimento
social e individual do brasileiro nas mais diversas areas: cultura, educacio, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhdes sédo usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensdo. Empresas de internet internacionais veem no Brasil
um mercado preferencial para expansdo de suas atividades comerciais € seus projetos
econbmicos. A propria democracia brasileiras modificou-se profundamente apds o advento
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da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressao nada republicana
pela aprovacgao deste projeto com celeridade incomum nesta Casa. Ora, ndo é justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregdes, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, € atender a melhorias de técnica
legislativa e ao cumprimento das disposigdes constantes da Lei Complementar n® 95, de
1998, bem como a légica redacional desse artigo 5°, que apresenta os conceitos legais
norteadores do intérprete. No caso, é evidente que o conceito de “endereco IP” (inc. IV)
deve preceder ao de “administrador de sistema auténomo” (inc. lll), e ndo o contrario.

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

Art. 1° Suprimam-se os inc. Il e lll, do art. 7°, do Projeto de Lei da Camara n°
21, de 2014, renumerando-se os demais.

Art. 2° O inc. |, do art. 7°, do PLC 21, de 2014, passa a vigorar com a

seguinte redagao:

| — inviolabilidade:

a) da intimidade e da vida privada, assegurados sua protecao e
o direito a indenizagdao pelo dano material ou moral
decorrente de sua violagao;

b) do fluxo de suas comunicagdes pela internet, assegurado seu
sigilo, salvo por ordem judicial, na forma da lei; e

¢) de suas comunicagdes privadas armazenadas, assegurado
seu sigilo, salvo por ordem judicial para fins de investigagao
criminal ou instrugao processual penal.

JUSTIFICACAO

O Projeto de Lei da Camara n°® 21, de 2014 (PL n° 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicao da
Internet brasileira”. Tém razado esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Nao ha duvida quanto a necessidade de implementagdao deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressdo no uso da
internet no mundo, o que se reflete claramente no comportamento e no desenvolvimento
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social e individual do brasileiro nas mais diversas areas: cultura, educacao, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhdes sado usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensao. Empresas de internet internacionais veem no Brasil
um mercado preferencial para expansdo de suas atividades comerciais e seus projetos
econdmicos. A propria democracia brasileiras modificou-se profundamente apés o advento
da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressao nada republicana
pela aprovacao deste projeto com celeridade incomum nesta Casa. Ora, ndo € justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregdes, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, € atender a melhorias de técnica
legislativa e ao cumprimento das disposi¢des constantes da Lei Complementar n°® 95, de
1998, bem como reproduzir disposi¢gdes constitucionais constantes do art. 5°, inc. XlI (sigilo
de correspondéncias e da comunicagao telegrafica).

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

Suprima-se o paragrafo unico, do art. 20, do PLC 21, de 2014.

JUSTIFICACAO

O Projeto de Lei da Camara n°® 21, de 2014 (PL n°® 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicido da
Internet brasileira”. Tém razdo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Nao ha duvida quanto a necessidade de implementagdo deste
projeto. O Brasil vem se consolidando como um dos paises de maior expresséo no uso da
internet no mundo, o que se reflete claramente no comportamento € no desenvolvimento
social e individual do brasileiro nas mais diversas areas: cultura, educacdo, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhdes sédo usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensdo. Empresas de internet internacionais veem no Brasil
um mercado preferencial para expansdo de suas atividades comerciais e seus projetos
econdmicos. A propria democracia brasileiras modificou-se profundamente apds o advento
da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressdo nada republicana
pela aprovagao deste projeto com celeridade incomum nesta Casa. Ora, ndo é justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corre¢des, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, é permitir uma necessaria aplicacdo do
principio da proporcionalidade e da razoabilidade ao provedor de aplicacdo da internet:
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impor a obrigacéo legal para o provedor de aplicagdo da internet substituir, em virtude de
ordem judicial, o conteudo tornado indisponivel pelo despacho judiciario é algo que deve,
necessariamente, ser ponderado com as empresas destinatarias da norma, pois pode haver
aumento de custos em virtude de mudangas estruturantes e logicas em suas
funcionalidades, além, de outra maneira, promover uma certa “poluicdo” visual nas diversas
interfaces disponiveis ao usuario. Imagine-se a “linha do tempo” do Facebook de certo
usuario proprietario de fanpage. Nao seria dificil imaginar parte consideravel de sua
apresentagdo tomada por imagens ou textos de ordens judiciais, desarmonizando a
proposta da aplicagdo. Isso, até mesmo, pode gerar impacto nos negocios publicitarios que
dado suporte a muitas empresas, pois pode gerar redugcdo de receita por queda de
visibilidade. Suponha que um individuo influente nas redes sociais critique um politico
qualquer, que aciona o Judiciario para derrubar a publicacdo. Suponha, ainda, que aquele
conteudo fora compartilhado mais de 5000 mil vezes. Ora, ha uma légica empresarial por
tras da captacéo de receita do provedor de aplicativo que estimula a interagdo digital de
conteudo. Substituir esse “post” compartilhado milhares de vezes pelo conteudo de uma
ordem judicial pode trazer impactos econémicos impensados. Em todo caso, para sustar os
efeitos eventuais de um conteudo ofensivo, basta a ordem judicial determinando a sua
indisponibilizagao. Querer, porém, que a empresa substitua o conteldo, parecer ser medida
um pouco além da conta.

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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EMENDAN®  -CCT
(PLC n° 21, de 2014)

Dé-se a seguinte redagdo ao § 1° art. 9°, do Projeto de Lei do
Camara n® 21, de 2014:

B2 N o TR N

§ 1° A discriminagdo ou degradacdo de trafego serd regulamentada
nos termos das atribui¢des privativas do Presidente da Republica
previstas no inciso IV do art. 84 da Constituicdo Federal, para fiel
execucdo desta Lei, ouvidos o Comité Gestor da Internet, a Agéncia
Nacional de Telecomunicagdes ¢ a sociedade brasileira através de
consulta publica, inclusive pela internet, e somente podera decorrer

JUSTIFICATIVA

O Projeto de Lei da Camara n. 21, de 2014, objetiva estabelecer

principios, garantias, direitos e deveres para o uso da internet no Brasil.

Tenho recebido contribuicdes da sociedade civil sobre a
proposic¢ao, uma delas € no sentido de aprimorar o seu texto para que conste a
necessidade de consulta publica, inclusive pela Internet, para regulamentacao
da discriminagdo ou degradacdo do trafego prevista no art. 9°, § 1°, da

proposicao.

Assim, apresento essa contribuicdo, enviada pelo grupo
Transparéncia Hacker, com o objetivo de ampliar a participacdo social no
processo de regulamentagdo do Decreto que pode criar brechas na

neutralidade da rede.
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SENADO FEDERAL
Gabinete do Senador Pedro Taques

Certas excegOes serdo necessarias para o bom funcionamento da
rede, mas devem estar baseadas em questdes técnicas e de acordo com os
anseios dos usudrios e, assim, a ampla transparéncia e um féorum publico de
debates poderd contribuir com sua implementagdo, além de influenciar em
uma democracia participativa.

Tendo a certeza de que a presente Emenda contribui para o
aperfeicoamento do Projeto, submeto-a aos ilustres Pares.

Sala das sessoes,

PEDRO TAQUES
Senador da Republica
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EMENDA N° - CCT

(ao Projeto de Lei da Camara n°® 21, de 2014)

Acrescenta-se o seguinte Paragrafo Unico ao art. 72 do Projeto
de Lei da Camara n°® 21, de 2014:

.....................................................................................................

Pardgrafo Unico: Na andlise da validade do consentimento,
serao consideradas a boa-fé, as informagdes prestadas ao usuario, o
contexto no qual os dados pessoais foram coletados ou usados, bem
como as praticas comumente adotadas de coleta e uso destes dados."

JUSTIFICACAO

Um dos grandes dilemas a respeito da prote¢ao de dados de
usuarios na Internet diz respeito a extensao das Politicas de Privacidade de
provedores de aplicacdo. A coleta, armazenamento e utilizacdo de dados
pessoais tornaram-se complexas em razdo de novos modelos de negdcios.
Por isso, os documentos que descrevem essas atividades tornaram-se muito

longos e de dificil compreensao pelo usudrio.

Estudos indicam que esse atual modelo ndo ¢ ideal para
informar ao usuario a respeito da utilizacdo de dados pessoais, pois

dificilmente ele consegue absorver toda a informagao disponibilizada em
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Politicas de Privacidade, em razdo da fadiga de atencdo decorrente do

tempo necessario para sua leitura.

Uma das solugdes que tém sido apresentadas para solucionar o
dilema da extensdo das Politicas de Privacidade ¢ a de estimular os
provedores de aplicacdes a serem transparentes em relagdo as informacgoes
sobre a coleta, o armazenamento e a utilizacdo de dados pessoais na propria
experiéncia de uso do servigo. Dessa maneira, a ciéncia das Politicas de
Privacidade e a aceitacdo delas deve poder ocorrer de maneira contextual,
levando-se em consideracdo um gama de fatores tais como as informagdes
prestadas ao usudrio, o contexto no qual os dados pessoais foram coletados
ou usados, bem como as praticas comumente aceitas de coleta e uso destes
dados.

O presente paragrafo Unico tem o objetivo de estimular os
provedores de aplicagdo a fornecerem informagdes sobre o uso de dados
pessoais de forma contextual e interativa, sem depender exclusivamente de
longos documentos que pormenorizam as politicas de privacidade,
reconhecendo-se, dessa forma, o consentimento € ciéncia contextual

referente ao uso de dados pessoais.

Sala da Comissao, de abril de 2014

Senador RICARDO FERRACO
PMDB-ES
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EMENDA N°
(a0 PLC n° 21, de 2014)

Acrescente-se ao art. 24 do Projeto de Lei da Camara n°21, de
2014, o seguinte paragrafo unico:

CATE 24 oo

Paragrafo unico. O uso educacional da internet integrara as
politicas e acdes desenvolvidas pela Unido, Estados, Distrito Federal e
Municipios para promover a modalidade da educacdo a distancia.”

JUSTIFICACAO

O art. 24 do projeto de Marco Civil da Internet trata das diretrizes a
serem seguidas pelos entes federativos no desenvolvimento da internet do
Brasil, destacando-se a implementacdo de ag¢des e programas de capacitagdo
para o uso da rede e a promogao da cultura e da cidadania.

E de se louvar essas diretrizes, visto que um dos principais
obstaculos para a inclusdo digital do brasileiro estd justamente na falta de
conhecimento de como utilizar os recursos hoje disponiveis na internet. Em
outros termos, a falta de educagdo para novas tecnologias € um fator central para
a exclusao digital no Pais.

Em outra vertente, a internet, por seu carater descentralizado e
democratico, deve ser considerada um poderoso instrumento para a promogao,
estimulo ¢ disseminacdo do ensino a distidncia, ferramenta cada vez mais
utilizada para a formacao e capacitacdo de nossos cidadaos.
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Nesse sentido, entendemos que o debate sobre o projeto do Marco
Civil da Internet ndo pode passar ao largo da discussdo sobre a educacdo no
Brasil. Educagdo digital para garantir o uso de todo potencial informativo
disponivel na rede, e ensino a distancia, como mecanismo de promogao,
democratizagdo ¢ dissemina¢do do conhecimento, bem como do
aperfeicoamento profissional.

Sala da Comissao,

CRISTOVAM BUARQUE
Senador

mu2014-02144
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EMENDA N°
(ao PLC n° 21, de 2014)

Acrescenta-se o inciso V no art. 9°, paragrafo 2°, do Projeto de Lei
da Camara 21 de 2014, nos termos de que trata a seguinte
redacao:

§ Na hipdéteses de discriminagdo ou degradacédo do
trafego prevista no § 1°, o responsavel mencionado no
caput deve:

V- remeter relatorio semestral do plano de investimentos
para a Comissdo de Servicos de Infraestrutura do
Senado Federal e para a Agéncia Reguladora, com o
intuito de corrigir as falhas de infraestrutura no
fornecimento da velocidade e na qualidade do servigo
prometido para o consumidor.

JUSTIFICACAO

O presente emenda tem por finalidade combater a pratica do
Traffic Shaping ou moderacao do trafico.

A moderacao de trafego faz com que muitas empresas de
telefonia e os provedores de internet ndo necessitem de aplicar
investimentos em melhora na qualidade do servico e no
desenvolvimento da infraestrutura necessaria. Com isso, para
atender a demanda do servico, se acaso fossem sustentar, de fato,
a velocidade da conexdo que fazem propaganda ao venderem
assinaturas de servigos de internet, visto que a grande maioria ndo
utiliza grandes quatidades de banda no uso diario da internet.

A divergéncia, acerca deste artigo, refere-se ao modo como
empresas oferecerdo servicos de transmissdo, comutagdo ou
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roteamento. De acordo com FELITTI (2011) muitas empresas,
supostamente, fazem distingdo quanto aos tipos de conteudos que
trafegam na Internet, isso justificaria situacdes de degradacédo de
banda, relatadas por usuarios de banda larga, ao tentarem
estabelecer conexdes usando protocolos de transferéncias, o que
caracteriza maior consumo de banda para trocas de grandes
arquivos entre servidores.

A moderacdo de trafego faz com que as empresas de
telefonia e provedores de Internet ndo precisem injetar mais
investimentos em infraestrutura para atender a grande demanda
que surgiria caso fossem sustentar, de fato, a velocidade de
conexao que anunciam ao venderem assinaturas de servicos de
Internet, visto que a grande maioria dos usuarios consome pequena
quantidade de banda em seu uso diario do ciberespaco.

Embora o artigo 9° ser uma tentativa valida de combater a
pratica do Traffic Shaping, o disposto ao final deste artigo veda
“qualquer discriminagao ou degradagao do trafego”, com a seguinte
ressalva: “que nao decorra de requisitos técnicos necessarios a
prestacdo adequada de servigos, conforme regulamentagao”.
Portanto, as empresas provedoras de banda larga possuem
condi¢des para prosseguir com a moderacgao de trafego, justificando
limitacbes de infraestrutura ao contrario de efetuar investimentos
para atender a demanda de seus clientes.

A grande maioria dos usuarios de Internet ndo dispbe de
conhecimento técnico suficiente para reconhecer e contestar a
velocidade de conexao realmente fornecida em comparagao a
ofertas em propagandas e especificada em contrato com a empresa
provedora. Em consequéncia, tais usuarios contratam um servigo
ainda hoje bastante oneroso e n&do sabem se recebem o prometido.
Em contrapartida, a contratada podera utilizar a impericia dos
usuarios, concernente a tais questdes técnicas, para esconder a
pratica de moderacédo de trafego e, quando indagada, podera até
mesmo alegar que a lentiddo de conexao relatada pelo cliente &
decorrente de limitagdes do computador ou equipamentos como
roteadores e modens do mesmo. Assim, os usuarios de Internet
continuariam ao arbitrio das empresas provedoras de conexao.

Em outros paises, como por exemplo, nos Estados Unidos da
América (EUA), a pratica da moderagdo de trafego vem sendo
combatida fortemente. Desde 2008, a Federal Communications
Commission (FCC) vém impondo limitagdes a moderagdo de
trafego, assim como um grupo de advogados especializados relatou
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tal préti?a ao presidente Barack Obama, de acordo com IDG NOW
(2008).

Portanto, pelos motivos expostos, propomos a presente
emenda.

Sala da Comisséao,

Senador WILDER MORAIS

" ARAUJO, Aisla Neilia de. Analise do marco civil da internet. Jus Navigandi, Teresina, ano
17, n. 3208, 13 abr. 2012. Disponivel em: <http://jus.com.br/artigos/21474>. Acesso em: 3 abr.
2014.

Leia mais: http://jus.com.br/artigos/21474/analise-do-marco-civil-da-internet#ixzz2xpxYa0OqV
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SENADO FEDERAL
Gabinete da Liderangca do PSDB

EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

O art. 5° do Projeto de Lei da Camara n° 21, de 2014, passa a ser vigorar
acrescido dos seguintes incisos:

IX — provedor de conexdao a internet: responsavel pela
transmissao, comutagao ou roteamento de dados através da
internet;

X - provedor de aplicagcao de internet: responsavel por
desenvolver e disponibilizar a aplicagao na internet;

Xl — qualidade de conexao a internet: conjunto de valores
utilizados para definicao e afericao de padréoes minimos de
execucgao de servicos de comunicagao de dados através da
internet baseados na velocidade do trafego de dados
eletrébnicos e na estabilidade da conexao, entre outros
parametros, assim definidos em regulamento da Agéncia
Nacional de Telecomunicagoes — Anatel; e

Xll — interesse da coletividade: conjunto de valores sociais
determinados pela satisfagdo das necessidades comuns
para preservagcao da manifestacdo do pensamento, da
criacdo e da informacgao, da liberdade de expressdo e da
dignidade da pessoa humana através do uso da
internet.”(NR)

JUSTIFICAGAO

O Projeto de Lei da Camara n°® 21, de 2014 (PL n° 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicao da

1
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SENADO FEDERAL
Gabinete da Liderangca do PSDB

Internet brasileira”. Tém razédo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatorio
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Nao ha duavida quanto a necessidade de implementacdo deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressdo no uso da
internet no mundo, o que se reflete claramente no comportamento € no desenvolvimento
social e individual do brasileiro nas mais diversas areas: cultura, educacio, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhdes sdo usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensdo. Empresas de internet internacionais veem no Brasil
um mercado preferencial para expansdo de suas atividades comerciais e seus projetos
econdmicos. A propria democracia brasileiras modificou-se profundamente apds o advento
da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressao nada republicana
pela aprovacgao deste projeto com celeridade incomum nesta Casa. Ora, ndo é justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregbes, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, € sanar omissdes importantes do
projeto. Em primeiro lugar, muito embora a matéria apresente conceitos legislativos para
‘conexao a internet” e “aplicagao de internet”, o projeto ndo define o sujeito de direito que
execute essas atividades, podendo dar margem a interpretacées que atinjam, de forma
injusta, pessoas fisicas ou juridicas que, de alguma forma, trabalhem com a divulgagao da
informacéao e o controle de conteudo em microssistemas informaticos e sociais. O mesmo se
da com o abstrato conceito de “interesse da coletividade”, o qual estamos aqui apenas
sugerindo balizas para o Poder Judiciario e para a sociedade. Sem esse posicionamento do
legislador, estar-se-a remetendo exclusivamente ao intérprete o complexo mister de definir o
alcance da norma e a vontade do legislador, podendo, assim, dar margem a injusticas.

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.
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Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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SENADO FEDERAL
Gabinete da Liderangca do PSDB

EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

O § 1° do art. 9°, do PLC 21, de 2014, passa a vigorar com a seguinte
redacao:

§ 1° No gerenciamento da rede sera garantido o acesso dos
usuarios a quaisquer aplicagdes da internet, em velocidade
compativel com a demandada para a sua execugao e
dispensara tratamento isonémico aos provedores de
aplicacao que oferegam produtos ou servigos de uma mesma
categoria, devendo observar:
............................................................................................ "(NR)

JUSTIFICACAO

O Projeto de Lei da Camara n° 21, de 2014 (PL n° 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicido da
Internet brasileira”. Tém razdo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Ndo ha duvida quanto & necessidade de implementagdo deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressao no uso da
internet no mundo, o que se reflete claramente no comportamento e no desenvolvimento
social e individual do brasileiro nas mais diversas areas: cultura, educacio, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhdes sédo usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensdo. Empresas de internet internacionais veem no Brasil

1
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um mercado preferencial para expansdo de suas atividades comerciais € seus projetos
econdmicos. A propria democracia brasileiras modificou-se profundamente apds o advento
da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressao nada republicana
pela aprovacgao deste projeto com celeridade incomum nesta Casa. Ora, ndo é justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregdes, inclusive redacionais,
estamos propondo a presente emenda.

O atual § 1.° do art. 9.° do texto aprovado pela Camara dos Deputados atribui a
Presidéncia da Republica competéncia para disciplinar a discriminagdo ou degradacédo do
trafego de dados, ou seja, estabelecer as hipdteses em que sera admitido que os
internautas recebam um “tratamento diferenciado” por parte dos provedores de conexao a
Internet. De acordo com o que prevé a redagéao, a discriminagao ou degradacgao do trafego
somente podera decorrer de “requisitos técnicos indispensaveis a prestacao adequada dos
servicos e aplicacbes” e da “priorizacdo a servicos de emergéncia” (incisos | e Il do § 1.9).
Nada obstante essa questdo, o § 1.°, como vem sendo amplamente reconhecido pelo
governo, constitui excecdo a regra da neutralidade de rede estabelecida pelo caput do
artigo. Diante disso e sob pena de se comprometer a internet livre, abrindo-se a
possibilidade de que eventualmente ocorra uma censura estatal velada aos meios de
comunicagao, o gerenciamento do trafego também deve observar o principio da
neutralidade de rede, de forma a garantir que os usudrios usufruam, de maneira livre e
igualitaria, de todas as utilidades oferecidas pela rede mundial de computadores. Além de ir
ao encontro do anseio de todos por uma Internet livre, a presente emenda visa evitar o
estabelecimento de tratamentos discriminatérios descabidos por parte do governo federal e,
por via de consequéncia, o cerceamento do exercicio ao direito fundamental a liberdade de
expressao de alguns.

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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SENADO FEDERAL
Gabinete da Liderangca do PSDB

EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

O § 2° do art. 10, do PLC 21, de 2014, passa a vigorar com a seguinte
redacao:

§ 2° O conteudo das comunicagdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipoteses que a lei
estabelecer para fins de investigagao criminal ou instrugao
processual penal, respeitado o disposto nos incisos Il e Ill do
art. 7°.

............................................................................................ "(NR)

JUSTIFICACAO

O Projeto de Lei da Camara n° 21, de 2014 (PL n° 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicido da
Internet brasileira”. Tém razdo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Ndo ha duvida quanto & necessidade de implementagdo deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressao no uso da
internet no mundo, o que se reflete claramente no comportamento e no desenvolvimento
social e individual do brasileiro nas mais diversas areas: cultura, educacio, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhdes sado usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensdo. Empresas de internet internacionais veem no Brasil

1

SF/14970.99673-43



Loy it
e

SENADO FEDERAL
Gabinete da Liderangca do PSDB

um mercado preferencial para expansdo de suas atividades comerciais e seus projetos
econdmicos. A propria democracia brasileiras modificou-se profundamente apds o advento
da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressao nada republicana
pela aprovacgao deste projeto com celeridade incomum nesta Casa. Ora, ndo é justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregbes, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, € reproduzir garantias e protecdes
constitucionais constantes do art. 5°, inc. Xll, e extensiveis ao sigilo de dados informaticos,
conforme assentado na melhor doutrina. A esse respeito, Manoel Gongalves Ferreira Filho
ensiva que, com relagao ao sigilo de dados, “o direito anterior ndo fazia referéncia a essa
hipétese. Ela veio a ser prevista, sem duvida, em decorréncia do desenvolvimento da
informatica. Os dados aqui sdo os dados informaticos”. Portanto, a protecdo ao sigilo,
constante do inciso Xll, do art. 5°, esta referido a comunicagao, no interesse da defesa da
privacidade. Logo, imprescindivel limitar a acdo do Estado na obtencao dos dados privados
do usuario quando do uso da internet.

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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SENADO FEDERAL
Gabinete da Liderangca do PSDB

EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

O PLC 21, de 2014, passa a vigorar com 0s seguintes acréscimos:

“Secao V
Da solicitagcao particular de indisponibilizagdo de conteudo gerado
por terceiro

Art. O provedor de aplicacdes disponibilizara sistema proprio de
recebimento de reclamagdes, denuncias e outras solicitagbes dos
usuarios com o propoésito de tornar indisponivel conteudo que
viole os respectivos termos de uso ou a legislagdo em vigor
preferencialmente em meio eletronico.

§ 1° No caso do caput deste artigo, devera o provedor de
aplicacgdes:

a) assegurar ao solicitante o registro do protocolo de recebimento
da solicitacao por seus sistemas;

b) enviar, por meio eletrbnico ou impresso, mensagem de
confirmacédo do recebimento da solicitagdo, inclusive com a
reproducgao de seu inteiro teor;

C) comunicar ao usuario o prazo estimado para resposta a
solicitacdo, independentemente de seu atendimento;

§ 2° Finda a analise da solicitagdo, o provedor de aplicagdo da
internet devera enviar ao solicitante resposta, por escrito,
preferencialmente por meio eletrdénico, contendo a descri¢gdo ou a
solucdo da providéncia adotada ou as razdes pelo néao
atendimento do pedido.” (NR)
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JUSTIFICAGAO

O Projeto de Lei da Camara n°® 21, de 2014 (PL n°® 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicido da
Internet brasileira”. Tém razdo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Nao ha duvida quanto a necessidade de implementacdo deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressao no uso da
internet no mundo, o que se reflete claramente no comportamento € no desenvolvimento
social e individual do brasileiro nas mais diversas areas: cultura, educacdo, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhdes sdo usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensdo. Empresas de internet internacionais veem no Brasil
um mercado preferencial para expansdo de suas atividades comerciais € seus projetos
econdmicos. A propria democracia brasileiras modificou-se profundamente apds o advento
da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressao nada republicana
pela aprovagao deste projeto com celeridade incomum nesta Casa. Ora, ndo é justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregbes, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, é ampliar a relagdo e a transparéncia
no vinculo contratual entre provedor de aplicagdo da internet e usuario, através da criagédo
de sistema de denuncia de conteudo impréprio, com regras e direitos claros ao usuario.
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Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissao, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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EMENDA N° , DE 2014 - CCT

(Do Sr. Aloysio Nunes Ferreira)

O § 3° do art. 10, do PLC 21, de 2014, passa a vigorar com a seguinte
redacao:

§ 3° O disposto no caput ndo impede o acesso aos dados
cadastrais que informem qualificagcdo pessoal, filiagdo e
endereco, na forma da lei, pelo delegado de policia e pelo
Ministério Publico, quando tiverem competéncia legal para a
sua requisicao.
............................................................................................ "(NR)

JUSTIFICACAO

O Projeto de Lei da Camara n° 21, de 2014 (PL n° 2126, de 2011, na origem), de
iniciativa do Presidente da Republica, tem sido considerado por muitos a “Constituicido da
Internet brasileira”. Tém razdo esses que assim o apelidaram: o PLC 21, de 2014, objetiva
estabelecer, conforme sua exposicdo de motivos explicita, um marco civil regulatério
contemplando “principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no pais”. Ndo ha duvida quanto & necessidade de implementagdo deste
projeto. O Brasil vem se consolidando como um dos paises de maior expressao no uso da
internet no mundo, o que se reflete claramente no comportamento e no desenvolvimento
social e individual do brasileiro nas mais diversas areas: cultura, educacio, politica,
economia etc. Os dados falam por si: levantamento do Ibope Media (2013) indica que o Pais
conta com 105 milhdes de internautas, dos quais cerca de 58 milhdes sado usuarios ativos,
sendo, ainda, o 5° pais mais conectado do mundo. Pesquisa da Fecomércio-RJ/Ipsos indica
que o percentual de brasileiros conectados a internet aumentou de 27% para 48%, entre
2007 e 2011, e continua em ascensdo. Empresas de internet internacionais veem no Brasil

1
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um mercado preferencial para expansdo de suas atividades comerciais e seus projetos
econdmicos. A propria democracia brasileiras modificou-se profundamente apds o advento
da internet. Nao seria exagerado afirmar que o exercicio pleno da democracia hoje, no Brasil
e no mundo, pressupde o uso da internet. Diante desse quadro, ndo ha a menor duvida de
que esta matéria vem em boa hora. No entanto, tem havido uma pressao nada republicana
pela aprovacgao deste projeto com celeridade incomum nesta Casa. Ora, ndo é justo e nem
democratico alijar o Senado Federal do processo legislativo constitucional. Nesse sentido,
considerando ainda que o projeto precisa de melhorias e corregbes, inclusive redacionais,
estamos propondo a presente emenda.

Nosso objetivo, por meio desta emenda, € reproduzir garantias e protecdes
constitucionais constantes ao cidaddo no uso da internet. A substituicdo da expresséo
“autoridade administrativa” pelo elenco taxativo das autoridades publicas que efetivamente
tém, conforme preconiza a Constituicdo Federal, competéncia para mitigar, em
determinados e expressos casos, a proteg¢ao a inviolabilidade de comunicacéo do cidadao é
medida que se impde. Da forma como esta disposto no texto aprovado pela Camara dos
Deputados, esta-se conferindo uma clausula aberta, que dependera de leituras sistémicas
complexas, mas que podera permitir interpretacdes distantes da vontade legislativa. A se
conceituar “autoridade administrativa”, pode-se descer a discussbes indesejadas na
aplicacao da norma. Ora, a lei deve ser objetiva e precisa, tanto quanto possivel, nos termos
da Lei Complementar 95, de 1998. Portanto, estamos propondo a sua substituicio.

Contamos, para isso, com o apoio dos nobres Pares.

Sala da Comissdo, em abril de 2014.

Senador ALOYSIO NUNES FERREIRA

PSDB-SP
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EMENDA N° - CCT

(ao Projeto de Lei da Camara n® 21, de 2014)

Acrescenta ao art. 72 do Projeto de Lei da Camara n°® 21, de
2014, o seguinte paragrafo Unico:

Paragrafo Unico: Na andlise da validade do consentimento, serdo
consideradas a boa-fé, as informagdes prestadas ao usuario, o contexto no
qual os dados pessoais foram coletados ou usados, a natureza dos dados
coletados, as praticas comumente aceitas de coleta e uso destes dados, assim
como a comprovagao da existéncia de politicas e programas internos de
privacidade e seguranga por parte dos provedores de aplicagdes".

JUSTIFICACAO

Um dos grandes dilemas a respeito da prote¢do de dados de
usudrios na Internet diz respeito a extensao das Politicas de Privacidade de
provedores de aplicacdo. A coleta, armazenamento e utilizacdo de dados
pessoais tornaram-se complexas em razdo de novos modelos de negdcios.
Por 1sso, os documentos que descrevem essas atividades tornaram-se muito
longos e de dificil compreensdo pelo usudrio, sobretudo em paises em

desenvolvimento.
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Estudos indicam que esse atual modelo ndo ¢ ideal para
informar ao usudrio a respeito da utilizagdo de dados pessoais, pois
dificilmente o usudrio consegue absorver toda a informagao disponibilizada
em Politicas de Privacidade, em razdo da fadiga de atengdo decorrente do

tempo necessario para sua leitura.

Uma das solugdes que tém sido apresentadas para solucionar o
dilema da extensdo das Politicas de Privacidade ¢ a de estimular os
provedores de aplicagdes a serem transparentes em relagdo as informagoes
sobre a coleta, o armazenamento e a utilizacdo de dados pessoais na propria
experiéncia de uso do servico. Dessa maneira, a ciéncia das Politicas de
Privacidade e a aceitagdo das mesmas, devem ocorrer de maneira
contextual, levando-se em consideragdo uma gama de fatores tais como as
informagdes prestadas ao usudrio, o contexto no qual os dados pessoais
foram coletados ou usados, bem como as praticas comumente aceitas de

coleta e uso destes dados.

Os provedores de aplicagdo tém procurado desenvolver formas
amigaveis de transmitir ao usuario informacoes sobre a coleta de dados, seu
armazenamento ¢ utilizagdo. A apresentacdo dessas informagdes como
parte da propria experiéncia de navegacao faz com que o consentimento
seja fornecido de maneira muito mais consciente e efetiva. Além disso,
politicas e programas internos de privacidade sdo desenvolvidos pelos
provedores de aplicacdo para garantir o pleno exercicio do direito do

usudrio a privacidade e a protecao de seus dados pessoais.

SF/14127.32318-22



Assim, o presente pardgrafo tinico tem o objetivo de estimular
os provedores de aplicacdo a fornecerem informagdes sobre o uso de dados
pessoais de forma contextual e interativa, sem depender exclusivamente de
longos documentos que pormenorizam as politicas de privacidade,
reconhecendo-se, dessa forma, o consentimento e ciéncia contextual

referente ao uso de dados pessoais.

Sala da Comissao,

Senadora Ana Amélia
(PP-RS)
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EMENDAN°  (DE REDACAO)
(a0 PLC n° 21, de 2014)

Substitua-se, no § 2° do art. 11 do Projeto de Lei da Camara

cc 9

n°® 21, de 2014, o termo “ou” pelo termo “e”.

JUSTIFICACAO

O § 2° do art. 11 do projeto do Marco Civil da Internet, cuja
redacdo se pretende alterar, prevé que os provedores de conexdo e de
aplicagdes de internet com sede no exterior devem-se subordinar a
legislagdo brasileira, desde que ofertem servigo ao publico brasileiro ou
que mantenham subsidiéria no Pais.

A leitura isolada do primeiro mandamento, qual seja, a
aplicagdo da legislacdo brasileira a provedores estrangeiros sé pelo fato de
ofertar servico ao publico brasileiro, pode trazer consequéncias
indesejadas, como, por exemplo, a recusa de sites estrangeiros a prestar
servigos a pessoas domiciliadas no Brasil, por conta do receio de responder
perante uma legislacdo de outro pais. Isso poderia comprometer dois dos
fundamentos da internet, definidos no art. 2° do projeto: o reconhecimento
da escala mundial da rede e a pluralidade e diversidade.

A inconveniéncia desse dispositivo € corroborada pelo proprio
parecer aprovado pela Camara dos Deputados. Conforme se vé, foram
rejeitadas as Emendas n® 1, do Deputado Lincoln Portela; n** 6 e 15, do
Deputado Ricardo Izar; e n° 25, do Deputado Eduardo Cunha, que
estabeleciam a aplicagdo da legislacao brasileira e do Cédigo de Defesa do
Consumidor a empresas que ofertassem “servicos de Internet, inclusive
prestados a partir do exterior”.

Os comentarios da rejeicao a essas emendas revelam, de vez,
sua sintonia com a presente proposta:

Rejeitamos, tendo em vista que o carater transnacional da
Internet torna inoperante esse dispositivo. De forma invertida, todas
as empresas brasileiras de Internet teriam de respeitar leis de cada
pais que implementar dispositivo semelhante.

SF/14996.51293-82



Dessa forma, os dispositivos do § 2° do art. 11 s6 fazem
sentido, trazendo a consequéncia juridica desejada, se aplicados em
conjunto, ou seja, a legislacao brasileira devera ser aplicada aos provedores
estrangeiros se, simultaneamente, prestarem servigo ao publico brasileiro e
mantiverem estabelecimento no Pais.

Sala da Comissao,

Senador JOSE AGRIPINO

mu2014-02227
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EMENDA N°
(a0 PLC n° 21, de 2014)

Acrescente-se ao art. 7° do Projeto de Lei da Camara n° 21, de
2014, o seguinte paragrafo tnico:

Pardgrafo unico. Na andlise da validade do consentimento,
serdo consideradas a boa-fé, as informagdes prestadas ao usuario, o
contexto no qual os dados pessoais foram coletados ou usados, bem
como as praticas comumente adotadas de coleta e uso destes
dados.”

JUSTIFICACAO

A protecao dos dados dos usudrios da internet ¢ tema de
grande relevancia. Por essa razdo, observam-se, no texto do projeto de
Marco Civil da Internet, diversas disposi¢des voltadas a prote¢do dessas
informacaoes.

Entretanto, ao elaborarmos normas voltadas a internet, ¢
necessario ter em mente a ampla gama de usudrios da rede. Pessoas de
todas as faixas etdrias utilizam diariamente a internet. Nem sempre,
criancas ¢ adolescentes estdo sob supervisao direta de seus pais ou
responsaveis. Também se utilizam da internet pessoas com niveis
educacionais distintos.

Dessa forma, mais do que proteger, do ponto de vista formal, a
coleta e o uso de dados dos usuarios, € necessario que essa prote¢do seja
efetiva para todos os usudrios. Um contrato de uso, em sua forma
tradicional, com seus artigos e paragrafos, pode nao ser um instrumento
apto a proteger um adolescente que usa a rede sem supervisao parental, por
exemplo.

Por essas razdes, mais do que apenas exigir dos provedores de
aplicacdes na rede contratos com clausulas destacadas, ¢ necessario
estabelecer que o consentimento somente serd valido se for obtido com
boa-fé, ou seja, sem abusar da distinta capacidade de interpretagdo dos
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usudrios. Igualmente, ¢ importante que o contexto em que os dados foram
coletados seja avaliado.

Assim, a presente emenda serd, certamente, contribuird para
ampliar a prote¢do dos dados para todos os usuarios da internet.

Sala da Comissao,

Senador JOSE AGRIPINO
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EMENDA N° - CCT
(a0 PLC n° 24, de 2014)

Acrescente-se ao art. 9°, do PLC 21, de 2014, o § 4° nos
seguintes termos:

§ 4. Salvo, eventualmente, o previsto no inciso Il do § 1°, as
prestadoras de servicos de telecomunicagdes deverdo garantir
mensalmente 80% (oitenta por cento) de velocidade média mensal
contratada pelos usudarios e 50% (cinquenta por cento) de
velocidade minima obrigatoria, sob pena de multa, ouvidos
anualmente o Comité Gestor da Internet e a Agéncia Nacional de
Telecomunicagdes, para fiel execugao desta lei.

................................................................ ” (NR)

JUSTIFICACAO

O principio da neutralidade significa que todas as informacgdes
que trafegam na rede devem ser tratadas da mesma forma, navegando a
mesma velocidade. E esse principio que garante o livre acesso a qualquer
tipo de informacao na rede e € um direito dos consumidores.

E uma filosofia que prega basicamente a democracia na rede,
permitindo assim acesso igualitario de informacdes a todos, sem quaisquer
interferéncias no trafego online.

Infelizmente, hoje em dia, os consumidores tém
experimentado prejuizos em decorréncia de pagarem por servicos nao
prestados em sua plenitude. O cendrio atual ¢ que as prestadoras garantem
mensalmente apenas 70% de velocidade média mensal contratada pelos
usuarios e apenas 30% da velocidade minima obrigatoria.

Na prética, por exemplo, no caso da contratagdo de uma plano
de 10Mbps (megabit por segundo), a média mensal da velocidade ¢ de, no
minimo, 7Mbps. A velocidade minima, por sua vez, ¢ de 30%. Com isso,
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caso a prestadora entregue apenas 30% da velocidade contratada por varios
dias, tera de, no restante do més, entregar uma velocidade alta para atingir a
meta mensal de 70%.

Deste modo, o objetivo da presente emenda ¢ aumentar os
limites, para que a taxa de transmissido média suba para 80% e a
transmissao minima para 50% da contratada pelo usuario.

Sala da Comissao,

Ll

Senador CASSIO CUNHA LIMA
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EMENDA N° - CCT
(a0 PLC n° 24, de 2014)

Suprima-se do § 3°, do art. 10, do PLC 21, de 2014.

JUSTIFICACAO

Como forma de garantir a preservacdo da intimidade, vida
privada, honra e imagem, a Constituicdo Federal dispde em seu artigo 5°,
inciso XII, da Carta de 1988, ser inviolavel o sigilo da correspondéncia e
das comunicagdes telegraficas, de dados e das comunicagdes telefonicas,
salvo, no ultimo caso, por ordem judicial.

A legislagdo brasileira, no que concerne as atividades de
navegacao na Internet e, ainda mais especificamente, a protecao dos dados
que circulam em ambiente eletrOnico, ainda € rasa e incipiente. Ndo ha
ainda lei que se dedique integralmente a esse assunto, o que torna a
resolucao de conflitos que envolvem direitos sobre dados que circulam na
rede mundial uma dificil tarefa para os magistrados brasileiros, que
fundamentam a maioria das suas decisdes apenas em regramentos
constitucionais.

O objetivo da presente emenda ¢ dar énfase a determinados
principios constitucionais hoje usados para o tratamento juridico de
questOes relativas a informagdes na Internet, de forma a proteger os
usuarios e fomentar a inovacdo, o desenvolvimento e a ampliacdo do
acesso a rede, impedindo que autoridades administrativas detenham
competéncia legal para ter acesso aos dados cadastrais que informem
qualificagdo pessoal, filiacao e enderego, na forma da lei.

Ao mencionar o acesso aos dados cadastrais que informem
qualificagdo pessoal, filiagdo e endereco, o § 3° retrata, na verdade, a
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intimidade da pessoa, e, por isso, ndo pode ser acessada por autoridades
administrativas, sendo com a devida autorizacao judicial.

Sala da Comissao,

Senador CASSIO C A LIMA
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EMENDA N°
(ao PLC n° 21, de 2014)

Acrescente-se os paragrafos 5° e 6° ao art. 10°, do Projeto de Lei
da Cémara n° 21 de 2014, nos termos de que trata a seguinte
redacao:

§ 5° Cabe ao administrador de sistema autbnomo
respectivo o dever de manter todas as informacdes
constantes no caput desse artigo, sob sigilo, em
ambiente controlado e de segurancga, pelo prazo de 1
(um) ano;

§ 6° Apds o prazo garantido no paragrafo anterior todos
0s registros e dados deverao ser destruidos.

JUSTIFICACAO

A presente emenda tem por objetivo garantir a segurancga das
informacdes pessoais dos usuarios de internet.

A utilizacdo desse meio de comunicagao gera uma grande
quantidade de informacgdes a cada segundo. Essas informacdes sao
os registros de navegacao, ou seja, todo o histérico por onde o
usuario navegou, e ainda, todos os seus dados pessoais e registros
das conversas e comunicagdes privadas.

Com essa grande quantidade de informagdes criadas a todo
tempo, os provedores de internet terdo grande custo no momento
de adquirir equipamentos para armazenamento, onde, apds o prazo
determinado se tornam lixo eletrénico.
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Com esse dispositivo legal, fica estabelecido o prazo para
armazenagem tanto dos registros como dos dados de 1(um) ano,
prazo razoavel para resguardar empresas e usuarios, se porventura
precisarem de tais informagdes em alguma demanda judicial.

Além disso, com essas informacdes e dados armazenados,
esses centros de armazenamento se tornariam alvos muito
desejados de pessoas mal intencionadas que buscam informacdes
ou dados particulares, tendo como objetivo prejudicar alguém ou
ainda conseguir algum beneficio proprio.

Com a destruicdo dessas informacdes, todos os principios
estabelecidos no artigo 3° estardo sendo novamente garantidos,
como se segue:

“ Art. 3° A disciplina do uso da internet no Brasil tem os
seguintes principios:

| — garantia da liberdade de expressdo, comunicagao e
manifestagdo de pensamento, nos termos da
Constituicio Federal;

Il — protecao da privacidade;

[l — protecao dos dados pessoais, na forma da lei;

Com o fim do armazenamento apds o prazo determinado
esses principios estdo novamente sendo garantidos, haja vista que
nao estardo disponiveis, evitando assim qualquer tipo de violacao
aos principios estabelecidos nessa Lei. Com isso, havera a
protecdo a privacidade e aos dados pessoais, uma vez que esses
dados ndo existirdo, bem como a liberdade de expressao e
comunicagao.

Sala da Comisséao,

Senador WILDER MORAIS
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EMENDA N° -CCJ
Modificativa

O § 3° do art. 10, do Projeto de Lei da Camara n°. 21, de 2014, passa ater a

seguinte redagao:

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que
informem qualificacdo pessoal, filiagdo e endereco, na forma da lei, pelo
Ministério Publico e pelo Delegado de Policia.”

JUSTIFICACAO

Na justificativa do relatorio do Deputado Alessandro Molon, na Comissao
Especial criada na Camara dos Deputados, estava prevista a possibilidade de requisi¢do pelo
Delegado de Policia e pelo Ministério Publico. Entretanto, no texto ficou omisso. E ¢

imprescindivel que esta “expressdo” seja clara.

“Protecdio a Privacidade e Guarda de Registros

Ademais, criamos o §3° no artigo 10, para garantir maior privacidade ao
usuario, tendo em vista as Leis de Lavagem de Dinheiro, ¢ de Organizagdes
Criminosas, terem sido sancionadas recentemente, as quais tratam do acesso, por
parte do delegado de policia ¢ do Ministério Publico, aos dados cadastrais do
investigado, independentemente de autorizagdo judicial. O Marco Civil da internet
ndo revoga as Leis recém-sancionadas, porém deixa claro que o acesso aos dados
cadastrais, quais sejam, qualificagdo pessoal, filiagdo e enderego, ndo incluem os
registros de conexdo e de acesso a aplicagdes de internet.” (grifo nosso, pagina 36)

E obvio que, “autoridade policial” para os fins do Codigo de Processo Penal
(responsavel pela conducao da investigagdo criminal e, portanto, para todos os atos de Policia
Judiciaria) € o Delegado de Policia. Por outro lado, o Estado Democratico de Direito deve ser
respeitado em sua integra, ja que a propria Constituicado Federal estabeleceu no artigo 144 a

divisdo de atribuicdo das Policias, colocando o Delegado de Policia como verdadeiro titular
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da investigacdao criminal, inclusive como se afigura na esmagadora maioria das institui¢des

policiais do mundo.

Sala das Comissoes, em de abril de 2014.

Senador HUMBERTO COSTA
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PARECER N° , DE 2014

Da COMISSAO DE CIENCIA, TECNOLOGIA,
INOVACAO, COMUNICACAO E INFORMATICA,
designada, em carater simultdneo, com as
COMISSOES DE CONSTITUICAO, JUSTICA E
CIDADANIA E DE MEIO AMBIENTE, DEFESA
DO CONSUMIDOR E FISCALIZACAO E
CONTROLE, sobre o Projeto de Lei da Camara n° 21,
de 2014 (n°® 2.126, de 2011, na origem), do Poder
Executivo, que estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil.

RELATOR: Senador ZEZE PERRELLA

I - RELATORIO

Em cumprimento ao rito legislativo, encontra-se sob exame da
Comissao de Ciéncia, Tecnologia, Inovagdao, Comunica¢do e Informatica
(CCT) o Projeto de Lei da Camara (PLC) n° 21, de 2014, que estabelece
principios, garantias, direitos e deveres para o uso da internet no Brasil,
denominado de Marco Civil da Internet.

O texto final encaminhado pela Camara dos Deputados ao exame
desta Casa Legislativa ¢ resultado de substitutivo que engloba os preceitos
contidos em 44 projetos de lei, com o Projeto de Lei (PL) n° 2.126, de 2011,
constituindo a proposicao principal.

Em sintese, a redacdo que chega a nossa revisdo pretende
disciplinar os direitos dos usudrios da internet bem como os direitos e deveres
dos agentes econdmicos que concorrem para a oferta de servigos na rede, em
especial os provedores de conexao e os provedores de acesso a aplicagoes.

A proposicao esta dividida em cinco capitulos, com trinta e dois
artigos, distribuidos como se segue.
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O Capitulo I (arts. 1° a 6°) dispde sobre os aspectos mais gerais
da proposta. Nesse sentido, os arts. 2° a 4° estabelecem os fundamentos,
principios e objetivos do uso da internet no Brasil.

Deve-se ressaltar a énfase dada pelo texto ao respeito a liberdade
de expressdo, um dos pilares do projeto. O projeto considera também, como
seus fundamentos, o reconhecimento da escala mundial da rede, de forma a
frisar que a internet extrapola os limites geograficos do territorio brasileiro.
Prestigia, também, a finalidade social da rede, que deve ser tratada como um
bem comum de todos os usuarios.

Quanto aos principios para a disciplina do uso da internet listados
no art. 3° do projeto, destaca-se a protecdo da privacidade e dos dados
pessoais disponibilizados na rede. Outros dois principios relevantes sdo a
preservacdo e garantia da neutralidade de rede e a liberdade dos modelos de
negdcios promovidos na internet, desde que ndo conflitem com os demais
principios estabelecidos na lei.

O art. 4° aponta os objetivos da proposta, relacionados a
promogao do acesso a internet, do acesso a informacao e ao conhecimento, da
inovagdo e fomento a novas tecnologias € modelos de utilizagdo, e da adesao
a padroes tecnologicos abertos.

Por meio do art. 5°, 0 PLC n° 21, de 2014, dedica-se a especificar
os conceitos a serem utilizados na aplicagdo de seus dispositivos, destacando-
se a propria definicdo de internet, de conexdo a internet, de aplicagdes de
internet, de registro de conexdo e de registro de acesso a aplicagdes de
internet. Ja seu art. 6° garante que, na interpretacdo da lei, também serdo
considerados a natureza da internet, seus usos € costumes.

Em seu Capitulo II (arts. 7° e 8°), o projeto do Marco Civil dispoe
sobre os direitos e garantias dos usudrios da internet.

As condicdes e excecOes para a aplicagdo do principio da
neutralidade de rede estdo detalhadas no art. 9° da proposi¢cdo, que compde
seu Capitulo III (arts. 9° a 23).

A protecdo dos dados dos usudrios, bem como de suas
comunicagdes privadas, que materializam em dispositivos concretos os
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principios de direito a privacidade e a inviolabilidade de seu sigilo, esta
disciplinada pelos arts. 10 a 17.

O PLC n° 21, de 2014, por meio de seus arts. 18 a 23, trata da
responsabilidade dos provedores de conexdao e de aplicagdes por danos
causados por contetido gerado de terceiros, bem como das condigdes e
critérios para a requisicao judicial dos registros.

O Capitulo IV (arts. 24 a 28) da proposicdo estabelece as
diretrizes para a atuacdo do Poder Publico, notadamente da Unido, dos
Estados, do Distrito Federal e dos Municipios, no desenvolvimento da
internet no Brasil.

Finalmente, o Capitulo V (arts. 29 a 32) prevé as disposigdes
finais da matéria, tratando do exercicio do controle parental sobre o contetdo
disponibilizado na internet; a garantia da defesa, em juizo, dos interesses e
direitos estabelecidos na lei; e a aplicagdo, para os casos que especifica, da
Lei de Direito Autoral e de suas eventuais alteracgoes.

O art. 32 determina que a proposi¢ao entrara em vigor decorridos
sessenta dias da data de sua publicacao.

No dia 10 de setembro de 2013, a Presidéncia da Republica
encaminhou ao Congresso Nacional a Mensagem n° 391, solicitando que seja
atribuido a matéria o regime de urgéncia, nos termos do art. 64, §1°, da
Constituicao Federal.

No Senado Federal, a proposi¢cdo foi submetida a apreciagdo da
CCT e das Comissoes de Constituigdo, Justica e Cidadania (CCJ) e de Meio
Ambiente, Defesa do Consumidor e Fiscalizagao e Controle (CMA).

Importante mencionar a realizacdo de duas audiéncias publicas
conjuntas das Comissoes para instruir o processo, realizadas nos ultimos dias
10 e 15 de abril.

Durante o prazo regimental foram apresentadas, junto a este
Colegiado, quarenta e uma emendas.
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II - ANALISE

Conforme os incisos I, II e VI do art. 104-C do Regimento
Interno do Senado Federal (RISF), compete a CCT opinar sobre assuntos
atinentes ao desenvolvimento cientifico, tecnoldgico e a inovagao tecnologica,
a politica nacional de ciéncia, tecnologia, inovagdo, comunicacao e
informatica, bem como criagdes cientificas e informadtica. A iniciativa em
comento inscreve-se, portanto, no rol das matérias sujeitas ao exame desta
Comissao.

A internet € revolucionaria. Nasceu sob os signos da liberdade,
da pluralidade, do compartilhamento, do conhecimento. Seu carater horizontal
abriu um canal de amplo alcance para a disseminag¢do da mais variada gama
de informagdes e ideias. O cidaddo, antes receptor passivo do conteudo
veiculado pelos meios convencionais de comunicacdo de massa, como a
imprensa escrita, o radio e a televisdo, passou a produzir esse contetdo,
tornando-o disponivel, a partir das novas ferramentas tecnoldgicas, para ser
acessado globalmente na rede.

Infelizmente, o mundo da liberdade ¢ também o mundo dos
abusos. Assistimos, no amadurecimento da internet, as mais diversas formas
de violagdo ao direito dos seus usuarios, que vao desde tentativas de
cerceamento ao livre pensamento at€ o monitoramento das comunicagdes
privadas, empresariais € governamentais.

Sob esse aspecto, ndo podemos nos esquivar do lamentavel
episodio recente que apontou o Brasil como um dos alvos preferenciais de
espionagem por parte da Agéncia Nacional de Seguranca (NSA) norte-
americana. Denunciado pelo ex-prestador de servigos da referida Agéncia,
Edward Snowden, as informagdes tornadas publicas deram conta de que
milhdes de e-mails e ligagdes de brasileiros e de estrangeiros em transito no
Pais foram monitorados, inclusive da propria Presidente Dilma Rousseff.

As denuncias foram objeto de uma Comissdo Parlamentar de
Inquérito nesta Casa, que demonstrou as deficiéncias do Brasil no que diz
respeito ao enfrentamento das ameacas cibernéticas.

E nesse contexto que temos a felicidade de deliberar sobre uma
matéria que, a0 mesmo tempo, garante os direitos dos usudrios da internet,
prevé obrigagdes e responsabilidades a quem presta servigos na rede e oferece
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instrumentos as autoridades constituidas e a Justica para controlar e punir
ilicitos cometidos no mundo virtual.

Entendemos que o primeiro ponto a ser destacado no projeto ¢ a
previsdio de uma série de direitos aos usudrios da rede mundial de
computadores, entre outros:

a)  garantia de indenizagdo por eventuais danos materiais ou
morais decorrentes da violagao de sua intimidade e vida privada;

b) inviolabilidade tanto do fluxo de suas comunicacdes
quanto de suas comunicagdes privadas que estejam armazenadas
(correio eletronico, por exemplo), salvo por ordem judicial;

c) nao suspensao de seu servico de conexdo, salvo por
inadimpléncia de pagamento junto ao respectivo provedor;

d)  manuten¢do da qualidade contratada da conexao a internet;

e) clareza dos instrumentos contratuais, que deverdo
apresentar informagdes sobre como os provedores mantém
protegidos seus dados pessoais, registros de conexao e de acesso
a aplicagdes, e sobre as praticas de gerenciamento da rede que, de
alguma forma, possam afetar a qualidade do servigo;

f) proibicdo de fornecimento, a terceiros, de seus dados
pessoais, registros de conexdo e registros de acesso a aplicagoes,
sem consentimento expresso ou mediante decisdo judicial;

g) garantia de que seus dados pessoais sejam utilizados
apenas para as finalidades que justificaram sua coleta e que nao
sejam vedadas pela legislagao;

h)  necessidade de consentimento expresso para a coleta, uso,
armazenamento ¢ tratamento de seus dados pessoais, de forma
destacada das demais clausulas contratuais;

1) exclusao definitiva, a partir de seu requerimento, dos dados
pessoais que tiver fornecido a determinada aplicagdo de internet
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ao término da relacdo entre as partes, salvo as hipdteses de
guarda obrigatdria previstas na proposicao;

1) publicidade e clareza das politicas de uso dos provedores
de conexao e de acesso a aplicagdes de internet;

k)  aplicagdo das normas de protecdo e defesa do consumidor
nas relacoes de consumo desenvolvidas na internet;

1) nulidade de cldusulas contratuais que: (1) violem o direito
a privacidade e a liberdade de expressao; (2) implique ofensa a
inviolabilidade e ao sigilo das comunicagoes privadas; e, (3) em
contrato de adesdo, ndo oferecam a adogao do foro brasileiro para
a solug¢do de controvérsias decorrentes de servigos prestados no
Pais.

Note-se que esses direitos estdo alinhados aos principios e
fundamentos previstos no projeto, notadamente a protecao da privacidade e
dos dados pessoais do internauta e a defesa do consumidor. Sua incorporagao
no ambiente legal brasileiro ¢ uma vitdria para os usudrios da rede no Pais.

Outro ponto de destaque na proposi¢do, que suscitou intensos
debates na Camara dos Deputados, refere-se a neutralidade de rede.

A neutralidade de rede pode ser caracterizada pelo transporte das
informacgdes (pacotes de dados) de um ponto a outro, sem qualquer espécie de
discriminagdo dos dados trafegados (contedo, origem, destino, servico,
aplicagdo ou terminal) por parte dos operadores da rede.

Assim, o pilar que sustenta a neutralidade de rede € o tratamento
1sonomico dos pacotes de dados, como preveé o caput do art. 9° do PLC n° 21,
de 2014. Segundo esse dispositivo, ao responsdvel pela transmissao,
comutacdo ou roteamento ¢ proibido discriminar as informacdes trafegadas na
rede, seja por seu contetudo (teor das informagdes contidas no pacote), seja
por origem ou destino (localizagdo dos terminais envolvidos na
comunicacdo), seja por servico (voz, imagem, texto etc.), seja por terminal
(dispositivo utilizado, como computador pessoal, tablet, smartphone, etc.),
seja por aplicagdo (funcionalidade especifica acessada, como Facebook,
Twitter, Gmail, etc.).
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Sua previsdo pretende, em primeiro lugar, evitar praticas
anticompetitivas, por meio das quais o detentor da rede degrade o trafego de
servigos concorrentes aos por ela prestados. Também ¢ importante para
permitir a constante inovacdo na internet, j& que o tratamento nao
discriminatério possibilita que empresas de menor porte ofertem seus
servicos, aplicativos ou conteudos em condi¢des de trafego similares aos
provedores estabelecidos. E igualmente relevante para garantir a liberdade de
expressdo, pois a possibilidade de degradar indiscriminadamente o trafego
permitiria ao detentor da rede, em casos extremos, impedir, inviabilizar ou
restringir a circulacdo de determinado conteudo.

Note-se, no entanto, que a vedagao absoluta de discriminagdo de
trafego precisa ser relativizada para a viabilizagao técnica da oferta de alguns
tipos de servigos. Os trés paragrafos do art. 9° estabelecem, assim, as
possiveis excegdes a neutralidade e as condigdes em que devem ser exercidas.

Nesse contexto, seu § 1° prevé que a discriminacao no tratamento
dos pacotes ¢ permitida caso seja decorrente de requisitos técnicos
indispensaveis a prestagdo adequada dos servigos e aplicacdes, e da
priorizacdo dos servigos de emergéncia. A priorizacdo dos servigos de
emergéncia ndo gera controvérsias. E medida usual ndo apenas na internet,
mas nas comunicagdes de modo geral.

Ja a outra hipotese, que diz respeito ao gerenciamento de trafego
por motivos técnicos, € aplicavel, por exemplo, quando um tipo de fluxo de
dados que, por suas caracteristicas especificas, ¢ mais exigente que outros,
devendo ser favorecido na rede. Pode-se citar, como ilustragdo, o caso de uma
aplicagdo de telefonia via internet. O atraso no transporte dos pacotes numa
aplicacdo desse tipo provoca ao usuario um desconforto muito maior que um
atraso numa aplicagcdo do tipo correio eletronico. Isso porque, para que um
dialogo flua de modo natural, ¢ necessario que a voz de um interlocutor
alcance o outro em uma fracdo de segundo. Por outro lado, um retardo de
alguns segundos no recebimento de um e-mail raramente sera percebido por
qualquer usuario.

Assim, sdo consensualmente aceitas as discriminagdes de trafego
que visam a melhorar a experiéncia do uso da internet priorizando aplicagdes
que, por suas caracteristicas, exigem mais recursos da rede. E a obtencdo da
isonomia, ou da equidade, pelo tratamento desigual dos desiguais, sem
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qualquer reflexo concorrencial, visando ao beneficio geral dos usuarios e da
propria rede.

Outro dispositivo fundamental estd previsto no § 3° do art. 9°,
determinando a proibi¢do do bloqueio, do monitoramento, da filtragem ou da
analise do conteudo dos pacotes de dados na provisao de conexdo, bem como
na transmissao, comutagdo ou roteamento do trafego. O mandamento estd
relacionado com o direito a inviolabilidade das comunicagdes trafegadas na
rede, ja que, em ultima instancia, veda que o conteudo das comunicagdes seja
“aberto” e analisado pelos operadores da rede.

A neutralidade de rede trouxe ainda, em seu bojo, o debate sobre
quais tipos de pacotes de servicos os provedores de conexao e de aplicagdes
poderiam ofertar a partir das regras de ndo discriminacdo de trafego.
Considerando o disposto no art. 3°, inciso VII, que prevé “a liberdade dos
modelos de negbdcios promovidos na internet” como um dos principios
norteadores para sua disciplina, esses provedores estdo livres para
comercializar servigos, conteudos e aplicativos, nos moldes que oferecem
hoje e em outros que venham surgir, desde que ndo firam o principio da
neutralidade nem outros estabelecidos.

Assim, entende-se que continuaria permitida, por exemplo, a
comercializa¢do de pacotes de conexao a internet com diferentes velocidades
de download ou de upload, de volume total de dados ou de combinagdes
dessas duas caracteristicas. Também ndo se observa restricdo a
comercializa¢do de pacotes com diferenciagdo da conexdo, da velocidade ou
do volume por dias da semana ou por horarios para uso. Sao, em principio,
medidas isondmicas € que nao diferenciam o trafego em si, nem exigem
monitoramento, filtragem ou bloqueio; mas apenas refletem um maior ou
menor uso da rede de telecomunicacodes, ou a diferenciacdo de custos nos
momentos de maior procura da rede.

Por outro lado, entende-se que ¢ vedada a comercializacdo de
pacotes de conexao para utilizacdo de servicos ou aplicagdes especificos, ou
seja, pacotes limitados ao acesso a videos, musicas, redes sociais, e-mails, etc.

A regulamentagdo das excegdes ao principio da neutralidade de
rede também gerou celeuma na Camara dos Deputados. Nao enxergamos
razdo para isso. Como se V€, trata-se de questdo tecnicamente complexa,
sendo ndo so aceitavel como desejavel a edicdo de regulamento especifico
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para sua disciplina. Assim, o projeto prevé que o Presidente da Republica
editard, via decreto, essa normatizagao infralegal, ouvidos, previamente, dois
orgaos técnicos: o Comité Gestor da Internet no Brasil (CGl.br) e a Agéncia
Nacional de Telecomunicagdes (ANATEL).

Ainda sobre a neutralidade de rede, importante considerar que a
proposta de Marco Civil da Internet estd em sintonia com a disciplina
normativa estabelecida em outros paises, como a legislagdo chilena editada
em 2010 e as regras recentemente aprovadas pelo Parlamento Europeu a
serem observadas por seus paises membros.

A prote¢do dos dados dos usuarios e de suas comunicacoes
privadas também ¢ alvo de atencao do PLC n° 21, de 2014.

Sobre a questdo, o art. 10 prevé que a guarda e a disponibilizacao
dos dados pessoais devem atender a preservacdo da intimidade, da vida
privada, da honra e da imagem das partes direta ou indiretamente envolvidas.
A regra ¢ relativamente geral e se alinha as disposi¢des constitucionais
referentes aos direitos individuais, bem como aos principios elencados no
art. 3° do projeto.

A disponibilizagdo dos registros de conexdo e de acesso a
aplicagdes pelo provedor responsavel, bem como o conteiado das
comunicagdes privadas, somente serd autorizada mediante ordem judicial, nos
termos dos §§ 1° e 2° desse artigo.

Ja o § 3° explicita a possibilidade de acesso a dados cadastrais
sem ordem judicial por autoridades administrativas que detenham autorizagado
legal para sua requisicao, trilhando o caminho ja tracado pelo art. 15 da Lei
n° 12.850, de 2 de agosto de 2013, que, entre outros temas, dispde sobre a
investigacao criminal e os meios de obtencao de prova.

O art. 11 trata da aplicagdo da lei brasileira em casos envolvendo
provedores ou usudrios localizados fora do territério nacional. O objetivo
claro desse dispositivo ¢ impedir que provedores que atuam no Pais, mas que
nao guardem os dados e os registros em territorio nacional, deixem de se
subordinar as determinacdes administrativas e judiciais relativas a sua
disponibilizagdo ou retirada.
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Nesse contexto, o § 2° do referido artigo determina que a
legislacao brasileira sera aplicavel quando o provedor, ainda que sediado no
exterior, oferte servico ao publico brasileiro ou quando, pelo menos, uma
integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

Importante notar que as informacdes a serem prestadas pelos
provedores que permitam a verificacdo quanto ao cumprimento da legislagao
brasileira, e o detalhamento dos procedimentos para apuragao das infragdes ao
disposto no artigo serdo objeto de regulamentacao especifica.

O art. 12 do PLC n° 21, de 2014, prevé as sangles de
adverténcia, multa, suspensdo temporaria e, por fim, proibi¢do do exercicio
das atividades, a serem aplicadas em caso de descumprimento das regras
relativas a prote¢ao dos dados e a aplicacao de legislagdo brasileira.

O projeto de Marco Civil da Internet propde ainda a adogdo de
modelos para a guarda dos registros, corroborando, mais uma vez, com o
principio de protecao a privacidade do usudrio da internet.

A guarda dos registros de conexao sera obrigatoria pelo prazo de
um ano, em ambiente controlado e de seguranca, resguardado seu sigilo. Sua
disponibilizagdo devera ser precedida de autorizagao judicial (art. 13, caput e
§ 5°). Importante ressaltar que, mediante requerimento, a autoridade policial,
administrativa ou o Ministério Publico podera solicitar, cautelarmente,
dilatagdo do prazo original para a manutengdo dos registros pelos provedores,
tendo sessenta dias para ingressar com pedido de autoriza¢do judicial de
acesso as informacgodes neles contidas (art. 13, §§ 2° e 3°).

Ressalte-se que os provedores de conexdo estdo proibidos, pela
regra proposta no art. 14, de guardar registros de acesso a aplicagdes de
internet. Isso porque essas empresas ja possuem o cadastro completo de seus
usuarios, como identidade, filiacdo, endereco, RG e CPF. A concentracdo de
todas as informagdes e habitos de navegacao dos usudrios pode potencializar
riscos de invasao de privacidade.

A guarda dos registros de aplicagdes e sua disponibilizacao pelos
provedores de aplicacdes que exercem a atividade de forma profissional e
com fins econdmicos seguem as mesmas regras da guarda dos registros de
conexdo. A diferenca ¢ que o periodo de obrigatoriedade da guarda ¢ mais
curto: o prazo previsto ¢ de seis meses (art. 15, caput).
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Caso o provedor de aplicagdes opte por ndo guardar os referidos
registros, ele estara isento de qualquer responsabilidade sobre eventuais danos
causados por terceiros no uso desses servigos (art. 17).

Sobre a responsabilidade por danos decorrentes de contetdo
gerado por terceiros, o PLC n° 21, de 2014, resgata um dos principios para a
governanca ¢ uso da internet estabelecidos pelo CGIl.br. Trata-se da
denominada inimputabilidade da rede, a partir do qual “o combate a ilicitos
na rede deve atingir os responsaveis finais € ndo os meios de acesso e
transporte, sempre preservando os principios maiores de defesa da liberdade,
da privacidade e do respeito aos direitos humanos™.

Nesse contexto, seu art. 18 isenta o provedor de conexdo da
responsabilidade civil por danos decorrentes de conteudo gerado por terceiro.
Até porque, como ja demonstrado, ¢ vedado ao provedor de conexao analisar
o conteudo dos pacotes trafegados na internet bem como guardar o historico
de navegacdo dos usudrios. Injusto seria, portanto, responsabilizd-lo por
eventuais prejuizos causados.

Ja o art. 19, caput, determina que o provedor de aplicagdes de
internet somente serd responsabilizado por danos causados por terceiros caso,
ap6s ordem judicial, ndo tomar providéncias para tornar indisponivel o
conteido considerado infringente. O mandamento excetua, expressamente,
conteudo protegido por direito autoral ou direitos conexos, cuja
indisponibilizacdo depende de previsdo legal especifica, ou seja, das
determinacdes previstas na Lei de Direito Autoral e suas eventuais
modificagoes (art. 19, § 2°).

O projeto se ocupa ainda de estabelecer regras especificas sobre a
competéncia processual e a tutela antecipada em causas envolvendo
responsabilidade civil por danos decorrentes de conteidos gerados por
terceiros (art. 19, §§ 3° e 4°). Nesse sentido, estabelece que as causas que
tratem sobre ressarcimento por danos causados por conteudos produzidos por
terceiros relacionados a honra, a reputagdo ou a direitos de personalidade
poderdo ser apresentadas perante juizados especiais, proporcionando maior
celeridade nas decisdes.

O art. 20 da maior transparéncia ao processo de retirada de
conteudos por infracdo as regras estabelecidas. Nesse sentido, prevé que o
provedor de aplicacdoes deve comunicar ao usuario que teve seu contetido
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retirado os motivos da indisponibilizagdo desse material, com informagdes
que permitam o contraditorio ¢ a ampla defesa em juizo. Introduziu ainda a
possibilidade, caso solicitado pelo usuario, de substituigdo do material
tornado indisponivel pela motivacao ou pela ordem judicial que determinou
sua retirada.

O art. 21 trata de outro tema sensivel: a postagem, na internet, de
imagens ou videos contendo cenas de nudez ou de atos sexuais de carater
privado. Pesquisa recentemente divulgada pela Organizacdo Nao-
Governamental SaferNet Brasil demonstrou que o indice de pessoas que
tiveram a intimidade exposta na web cresceu 110% entre os anos de 2012 e
2013.

Sobre a questdo, a proposta prevé que conteudos com esse teor
possam ser retirados mediante notificagdo extrajudicial do participante ou de
seu representante legal — e ndo por ordem judicial —, de forma a resguardar a
vida intima do cidaddo agredido. Nesse caso, o provedor de aplicagdes de
internet que nao tornar indisponivel esse material de forma diligente, apos
recebimento da notificagdo, sera responsabilizado subsidiariamente pela
violagdo da intimidade decorrente da divulgacao.

E também, para ampliar os direitos dos usuarios, o projeto de
Marco Civil da Internet determina que a parte interessada podera, com o
objetivo de formar prova em processo judicial civel ou penal, requerer a
Justica que ordene os provedores de conexdo e de acesso a aplicagdes o
fornecimento de seus registros de conexdo ou de acesso a aplicagdes de
internet (art. 22).

O projeto do Marco Civil também estabelece as diretrizes para a
atuacdo da Unido, dos Estados, do Distrito Federal ¢ dos Municipios no
desenvolvimento da internet no Brasil, destacando-se, entre outros, o
estabelecimento de mecanismos de governanga multiparticipativa na internet,
modelo hoje presente no CGL.br, que conta com representantes de governo,
empresas privadas, sociedade civil e academia. Esse modelo traz diversidade
e expertise a gestao da rede.

Importante destacar, sobre o tema, a realizagdo do NetMundial,
evento que reunird, em Sdo Paulo, nos proximos dias 23 e 24 de abril,
delegados de 85 paises para discutir, justamente, a governanca da internet.
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Outra diretriz a ser enfatizada diz respeito ao estimulo a
implantacdo de centros de armazenamento, gerenciamento e disseminacao de
dados no Brasil, estimulando a capacitacao tecnoldgica, bem como a inovagao
¢ a geragao de empregos no Pais.

O PLC n° 21, de 2014, por meio de seu art. 26, busca inserir em
seu bojo a utilizagdo da internet na educagdo, prevendo que o dever
constitucional do Estado na prestacao da educagdo, em todos os niveis, inclui
a capacitacao para o uso da rede.

Em suas disposi¢des finais, o projeto de Marco Civil da Internet
debruca-se sobre trés relevantes temas, quais sejam a liberdade de exercicio
do controle parental, por meio do qual o usudrio da internet terd opgao na
escolha da utilizacdo de software para restringir conteidos que considere
inadequados para seus filhos; o exercicio, em juizo, da defesa dos interesses e
dos direitos estabelecidos na lei; e a aplicagdo da legislagdo autoral vigente na
responsabilizacdo do provedor de aplicagdes por prejuizos causados por
conteudo produzido por terceiro quando envolva direitos de autor ou direitos
CONexos.

Para encerrar a andlise da proposicao em tela, gostariamos de
destacar o carater plural e participativo de sua formulacao, desde a origem no
Poder Executivo, onde foi objeto de duas consultas publicas, até a apreciacao
por esta Casa. Alvo de contribuicdes, sugestdes e comentarios, realizados
diretamente via internet, o presente projeto € exemplo vivo do potencial
democratico da rede.

Diante do exposto, esta Relatoria firmou convicgao a respeito da
validade, oportunidade e necessidade da medida em exame, propondo sua
aprovacao.

Por fim, passamos a analisar as emendas submetidas a
consideragdo do projeto.
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Emenda n° 1 — Senador Aloysio Nunes Ferreira

De autoria do Senador Aloysio Nunes Ferreira, propde a
renumeragao do art. 3° do projeto como paragrafo unico do art. 2°. Realiza
ainda algumas alteracdes no teor dos incisos II e III do art. 2°. As alteracoes,
de acordo com a justificagdo da emenda, objetivam melhorias na técnica
legislativa.

A alteracdo proposta ndo modifica o contetdo do projeto,
limitando-se a um ajuste de cunho estético-organizacional, sem reflexos na
sua adequacao a técnica legislativa.

O voto ¢ pela rejeicao da emenda.

Emenda n° 2 — Senador Aloysio Nunes Ferreira

De autoria do Senador Aloysio Nunes Ferreira, pretende ajuste
redacional no art. 4°, para deslocar para o caput do artigo o termo
“promover”, presente em todos os quatro incisos. Trata-se de emenda que visa
melhorar a técnica legislativa.

De fato, a emenda em nada altera o teor do projeto, sendo apenas
um ajuste de redagdo. A mudanca proposta evita a repeticdo do termo
“promover” no inicio de todos os incisos do artigo, o que atende a melhoria
da técnica legislativa.

Por essas razdes, voto pelo acolhimento da emenda como ajuste
de redacao.

Emenda n° 3 — Senador Aloysio Nunes Ferreira

O Senador Aloysio Nunes Ferreira propde ajuste redacional no
inciso III do art. 5°, para substituir a expressdao “endereco IP” pela expressao
“endereco de protocolo de internet (endereco IP)”. A emenda tem por
finalidade ajuste da técnica legislativa.
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Como se verifica, o inciso ‘e’ do art. 11 da Lei Complementar
n° 95, de 1998, determina que, com relagdo as siglas, deve ser “observado o
principio de que a primeira referéncia no texto seja acompanhada de
explicitagdo de seu significado”. Deste modo, a inclusdo mostra-se em total
conformidade com a boa técnica legislativa. Ademais, nao ha qualquer
modificagdo no teor do projeto, tratando-se apenas de ajuste de redagao.

Pelo exposto, voto pela aprovagdo da emenda como ajuste de
redacdo.

Emenda n° 4 — Senador Aloysio Nunes Ferreira

De autoria do Senador Aloysio Nunes Ferreira, objetiva a
inclusdo dos incisos 1X a XII no art. 5°, para definir os conceitos: “provedor
de conexdo a internet”, “provedor de aplicacdo de internet”, “qualidade de
conexao a internet” e “interesse da coletividade”.

O art. 5° do projeto define os conceitos de “conexao a internet” e
de “aplicagdes de internet”. Dessa maneira, entendo nao ser necessario definir
os conceitos derivados de “provedor de conexdo a internet” e de “provedor de
aplicacdo de internet”.

Com relacdo a definicdo de “qualidade de conexao a internet”,
observa-se que a proposta também nao define exatamente o termo e remete a
regulamento da Agéncia Nacional de Telecomunicagdes (ANATEL). Entendo
que essa definicdo, por suas eminentes caracteristicas técnicas, deve ser
deixada a cargo da agéncia reguladora.

Por fim, acerca da defini¢cao de “interesse da coletividade”, trata-
se de expressao usual na legislacdo de telecomunicagdes, em particular, e
mesmo na legislacdo em geral. Nao parece ser necessario definir o termo, por
seu uso consagrado.

Pelos argumentos apresentados, voto pela rejeicao da emenda.
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Emenda n° 5 — Senador Aloysio Nunes Ferreira

O Senador Aloysio Nunes Ferreira propde a reestruturacao dos
incisos I a III do art. 7° em um novo inciso I com trés alineas, sem
modificagdo significativa no teor dos dispositivos.

A alteragdo proposta, em que pese possa eliminar a repeticao dos
termos “inviolabilidade” nos trés primeiros incisos, acaba por criar estrutura
mais complexa e assimétrica no corpo do artigo, que passaria a ter incisos e
alineas para tratar de matérias semelhantes e com mesma relevancia.

Pelo exposto, voto pela rejeicao da emenda.

Emenda n° 6 — Senadora Vanessa Grazziotin

De autoria da Senadora Vanessa Grazziotin, a emenda pretende a
supressao da alinea ‘c’ do inciso VIII e do inciso IX do art. 7°, que tratam da
exigéncia de previsao contratual em destaque e de consentimento do usuario
para coleta, uso, armazenamento e tratamento de seus dados pessoais.
Justifica que as supressoes propostas contribuiriam para melhor proteger os
usudrios da internet.

Em que pese a louvavel intencdo da proposta, o efeito da
modificacdo pode ndo alcancar seu intento. Isso porque as condigdes
elencadas nas alineas do inciso VIII do art. 7° aplicam-se de modo simultaneo
e cumulativo, como se verifica do uso da conjun¢do aditiva “e”. Dessa
maneira, a supressao de qualquer das trés alineas tornaria menos restritivo o
uso dos dados dos usuarios da internet.

Com relagdo ao inciso IX desse mesmo artigo, sua supressao,
igualmente, suprimiria direitos dos usudrios da internet, ndo lhes trazendo

qualquer beneficio.

Pelo exposto, voto pela rejeigdo da emenda.
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Emenda n° 7 — Senadora Ana Amélia

A Senadora Ana Amélia propde o acréscimo de paragrafo Uinico
ao art. 7° para destacar que, na andlise da validade do consentimento dos
usuarios, serdo considerados, entre outros, a boa-fé ¢ o contexto em que os
dados foram coletados. Na justificativa, argumenta que o atual modelo de
obtencdo de consentimento dos usuarios nao ¢ ideal.

O proposito da citada emenda ¢ positivo: avaliar a validade do
consentimento dado pelos usuarios para o uso de seus dados pessoais
considerando a boa-fé, as praticas costumeiras € o contexto em que esse
consentimento foi obtido. Apesar disso, deve-se destacar que esses preceitos
sao aplicaveis, de modo geral, a qualquer relagao civil, como se observa no
arts. 112 e 113 do Codigo Civil:

Art. 112. Nas declaracoes de vontade se atendera mais a
intengdo nelas consubstanciada do que ao sentido literal da linguagem.

Art. 113. Os negoécios juridicos devem ser interpretados
conforme a boa-fé e os usos do lugar de sua celebragao.

Dessa forma, ainda que se concorde com o mérito da emenda
apresentada, ndo se verifica a necessidade de se modificar o projeto para
repetir nele regras gerais estabelecidas no Codigo Civil.

Por essas razdes, voto pela rejeigao da emenda.

Emenda n° 8 — Senador José Agripino

O Senador José Agripino, igualmente, propdoe o acréscimo de
pardgrafo Unico ao art. 7°. O texto do paragrafo apresenta o mesmo teor da
Emenda n° 7. A justificativa, contudo, aponta para a necessidade de conferir
maior prote¢do as criancas e adolescentes usuarios da internet.

Pelas razdes expostas na andlise da Emenda n°®7, voto pela
rejeigdo da emenda.
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Emenda n° 9 — Senador Ricardo Ferraco

Também o Senador Ricardo Ferrago propde o acréscimo de
pardgrafo inico ao art. 7°. O texto do pardgrafo e a justificativa adotados sao
similares aos das Emendas n® 7 e 8.

Pelas razdes expostas na andlise da Emenda n°7, voto pela
rejeicao da emenda.

Emenda n° 10 — Senadora Vanessa Grazziotin

A Senadora Vanessa Grazziotin apresenta emenda para a
altera¢do do inciso VII do art. 7°, a fim de suprimir o trecho “salvo mediante
consentimento livre, expresso ¢ informado”. Justifica com base na
necessidade de se melhorar a protecdo dos dados pessoais dos usudrios da
internet.

Em que pese a intencao da proposta, ndo parece razodvel impedir
que o usudrio da internet possa autorizar o fornecimento de seus dados
pessoais a terceiros, se assim desejar. Essa limitagdo exigiria que os usuarios,
por exemplo, tivessem que preencher repetidas vezes formuldrios de dados
pessoais de enderego, telefone, etc., quando poderiam simplesmente
compartilhar os dados preenchidos uma Unica vez com as aplicacdes que, de
forma expressa, fossem por ele autorizadas.

O texto atual do projeto € explicito ao estabelecer a necessidade
de “consentimento livre, expresso e informado”, de modo que ndo se percebe
qualquer ameaca a direito dos usuarios.

Pelo exposto, voto pela rejeicao da emenda.

Emenda n° 11 — Senador Pedro Taques

De autoria do Senador Pedro Taques, propoe a alteracao do § 1°
do art. 9° para incluir a necessidade de realizacdo de consulta publica para a
regulamentacao da neutralidade da rede.

SF/14030.29118-36



19

Embora a proposta seja interessante, € relevante mencionar que o
texto atual do projeto ja determina que, para a regulamentacao da neutralidade
da rede a ser elaborada pela Presidéncia da Republica, sejam ouvidos o
Comité Gestor da Internet e a Anatel.

O Comité Gestor da Internet (CGI), em sua composi¢do, conta
com representantes de diversos segmentos da sociedade, como da academia,
do setor empresarial, da sociedade civil e do governo. Esses representantes
sao eleitos por seus proprios pares (exceto os do setor governamental), como
determina o Decreto n°4.829, de 2003. Dessa forma, entende-se que a
composi¢cdo plural do CGI representa de modo satisfatorio a sociedade
envolvida com a internet.

Pelos argumentos acima, voto pela rejeicao da emenda.

Emenda n° 12 — Senador Aloysio Nunes Ferreira

A Emenda n° 12, de autoria do Senador Aloysio Nunes Ferreira,
foi retirada e, por esse motivo, ndo sera objeto de analise.

Emenda n° 13 — Senador Cristovam Buarque

De autoria do Senador Cristovam Buarque, a emenda propde a
modificacdo do inciso II do § 1° do art. 9° para permitir a priorizacdo do
trafego demandado por escolas publicas.

Deve-se ressaltar que o art. 9°, que a emenda pretende alterar,
trata de critérios técnicos de operacao da rede da internet, ndo se verificando a
necessidade de que o trafego de dados das escolas publicas tenha preferéncia
sobre o trafego dos demais usuarios da internet.

A priorizacdo conferida aos servigos de emergéncia se justifica
pela necessidade de operarem com agilidade, especialmente nos momentos de
crises, quando a demanda por servigos de comunicagdao aumenta e pode levar
a congestionamentos nas redes. Trata-se, portanto, de prioridade que busca
apenas possibilitar o acesso desobstruido as redes de comunicagdo pelos
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servigos de emergéncia em momentos em que as redes ndo conseguem
atender a todos os usudrios simultaneamente. Essa mesma prioridade ¢
conferida no transito de veiculos, no uso de elevadores e em outras situagoes.
O objetivo final de tal priorizacdo ¢ permitir, ao publico, receber os servicos
de emergéncia necessarios.

Nao se verificam aspectos técnicos semelhantes no uso da
internet pelas escolas publicas que justifiquem a priorizagdo de seu trafego.

Por todo o exposto, voto pela rejeicao da emenda.

Emenda n° 14 — Senadora Vanessa Grazziotin

A Senadora Vanessa Grazziotin pretende a alteragdao do inciso IV
do art. 9° para acrescentar a proibicdo de degradacao do trafego de servicos de
outros fornecedores.

Em que pese a nobreza do objetivo da proposta, entendo que o
texto atual do inciso IV do art. 9° ¢ suficientemente claro: ndo sao permitidas
condutas anticoncorrenciais no gerenciamento do trafego da internet.
Ademais, deve-se ressaltar que a Lei n° 12.529, de 30 de novembro de 2011,
disciplina a defesa da concorréncia e trata de modo detalhado o tema.

Dessa maneira, o voto € pela rejeigdao da emenda.

Emenda n° 15 — Senador Wilder Morais

De autoria do Senador Wilder Morais, propde a adi¢dao de inciso
V ao § 2° do art. 9° a fim de tornar obrigatério o envio de relatdrio semestral
de plano de investimentos a Comissao e Servicos de Infraestrutura do Senado
Federal e para a Agéncia Reguladora.

Observando-se as prescrigoes da Lei n® 9.472, de 16 de julho de
1997 (Lei Geral de Telecomunicagdes — LGT), percebe-se que a Anatel,
agéncia reguladora mencionada na emenda, ja dispde de prerrogativas
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suficientes para bem exercer seu papel, inclusive requerendo as informagdes
tratadas na emenda.

Nao se mostra necessario, portanto, fixar, em lei, esse tipo de
obrigagdo, principalmente especificando detalhes como a periodicidade do
envio dos relatorios. Trata-se de matéria de carater nitidamente regulatério.

Pelo exposto, voto pela rejeigdo da emenda.

Emenda n° 16 — Senadora Vanessa Grazziotin

A emenda da Senadora Vanessa Grazziotin altera o texto do § 3°
do art. 9°, suprimindo o trecho “respeitado o disposto neste artigo”. Justifica
que ndo deve haver qualquer possibilidade de monitoramento do contetido dos
pacotes de dados que trafegam na internet.

Deve-se destacar que, para que os operadores da rede possam
realizar a discriminacdo de trafego tecnicamente indispensavel ao bom
funcionamento da internet, priorizando pacotes de servigos e aplicagdes que,
por sua propria natureza, sao mais exigentes que outros, ¢ necessario acessar,
ao menos superficialmente, o contetido dos pacotes. Uma vedacao absoluta de
analise desse contetido, ainda que limitada aos cabegalhos dos pacotes, pode
inviabilizar a execu¢ao da discriminacao nos casos indicados nos incisos I e II
do § 1° desse mesmo art. 9°, hipoteses consensualmente aceitas por usuarios,
provedores de aplicagdo e provedores de conexao.

Assim sendo, o texto atual do § 3° do art. 9°, com a manutencao
do trecho “respeitado o disposto neste artigo”, ¢ indispensavel para a
coeréncia do artigo 9° como um todo.

Pelo exposto, o voto € pela rejeicao da emenda.
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Emenda n° 17 — Senador Cassio Cunha Lima

O Senador Ciassio Cunha Lima apresenta emenda para
acrescentar § 4° ao art. 9° do projeto, no sentido de definir percentuais
minimos da velocidade contratada a serem garantidos aos usudrios da internet.

A emenda tem conteido eminentemente técnico. Trata de
questdes especificas que, em geral, sdo mais adequadamente tratadas pelo
ente regulador que pelo Poder Legislativo.

Em especial, deve-se ressaltar que, pela caracteristica inovadora
e pelos constantes avangos observados na internet, a fixacdo desse tipo de
parametro em norma legal pode se tornar obsoleta em pouco tempo.

Por esses motivos, voto pela rejeicao da emenda.

Emenda n° 18 — Senador Cassio Cunha Lima

A emenda do Senador Céssio Cunha Lima propde a supressao do
§ 3° do art. 10 do projeto, que trata da possibilidade de acesso a dados
cadastrais dos usuarios da internet por autoridades administrativas.

Embora seja compreensivel a preocupagdo com a privacidade dos
usudrios da internet, deve-se destacar que o dispositivo em questdo trata
apenas dos dados cadastrais dos usuarios, ndo atingindo o contetdo de suas
comunicac¢des ou outras informacaoes.

Nesse sentido, a recente Lei n° 12.850, de 2 de agosto de 2013,
trouxe previsdo andloga em seu art. 15:

Art. 15. O delegado de policia e o Ministério Publico terdo
acesso, independentemente de autorizagdo judicial, apenas aos dados
cadastrais do investigado que informem exclusivamente a qualificagao
pessoal, a filiacio e o endere¢o mantidos pela Justica Eleitoral,
empresas telefonicas, institui¢cdes financeiras, provedores de internet e
administradoras de cartdo de crédito.
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Dessa maneira, a permanéncia do § 3° do art. 10 do projeto
mantém a coeréncia entre as normas legais, evitando interpretacdes
equivocadas do texto.

Pelo exposto, o voto € pela rejeicdo da emenda.

Emenda n° 19 — Senador Aloysio Nunes Ferreira

De autoria do Senador Aloysio Nunes Ferreira, pretende alterar o
§ 2° do art. 10 do projeto para explicitar que o conteido das comunicagdes
privadas somente podera ser disponibilizado para fins de investigacdo
criminal ou instru¢do processual penal.

A restricdo estabelecida na emenda, embora adequada, mostra-se
prescindivel. Observe-se que a propria Constituicdo Federal estabelece que a
quebra do sigilo das comunicagdes somente pode ocorrer “para fins de
investigagdo criminal ou instrugdo processual penal”. Do mesmo modo
estabelece a Lei n°® 9.296, de 24 de julho de 1996, que trata da matéria de
forma geral.

Assim, o texto atual do § 2°, ao determinar que o conteudo das
comunicagdes somente poderad ser disponibilizado “nas hipdteses ¢ na forma
que a lei estabelecer”, contempla a restricdo pretendida pela emenda, nao
sendo necessaria a alteracao do texto.

Pelo exposto, o voto € pela rejeicdo da emenda.

Emenda n° 20 — Senador Aloysio Nunes Ferreira

O Senador Aloysio Nunes Ferreira propoe a alteragdao do § 3° do
art. 10, para substituir a expressdo “pelas autoridades administrativas” pela
expressao “pelo delegado de policia e pelo Ministério Publico”.

A alteragdo proposta tem por objetivo evitar leituras equivocadas
da expressdo “autoridades administrativas”, como esclarece a justificativa da
emenda. Entretanto, deve-se destacar que, no texto atual do § 3° do art. 10,
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essa expressao ¢ complementada pelo trecho “que detenham competéncia
legal para a sua requisicao”.

Dessa maneira, ndo parece haver margem para interpretacao
equivocada do texto. Somente poderdo acessar as informagdes as autoridades
legalmente competentes para tanto.

Pelos argumentos expostos, voto pela rejeicao da emenda.

Emenda n° 21 — Senador Wilder Morais

A emenda do Senador Wilder Morais pretende acrescentar §§ 5°
e 6° ao art. 10, detalhando a guarda obrigatoria de dados dos usuarios e
estabelecendo a destruicdo compulsoria dos registros apds o prazo dessa
guarda obrigatoria. Pretende, dessa maneira, melhorar a seguranca das
informacdes pessoais, conforme justificativa.

E relevante a preocupagio com a seguranga das informagdes
pessoais dos usudrios. Entretanto, o texto proposto para os §§ 5° e 6° ndo
parece atingir esse objetivo, além de gerar um conflito com outras regras do
texto atual do projeto.

Ademais, o prazo de um ano fixado de forma geral entra em
conflito com o prazo de seis meses estabelecido para a guarda dos registros de
acesso a aplicagoes, conforme caput do art. 15.

Pelo exposto, o voto € pela rejeicdo da emenda.

Emenda n° 22 — Senador Cyro Miranda

De autoria do Senador Cyro Miranda, a emenda propde a
alteragdo do § 1° do art. 11, para explicitar a aplicagdo dos tratados
internacionais e das normas de conflitos de jurisdicdo. Afirma que a redagao
atual entra em conflito com o fundamento do reconhecimento da escala
mundial da rede.
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O texto proposto, de fato, torna mais evidente o respeito aos
tratados internacionais e as normas de conflitos de jurisdi¢do. Contudo, deve-
se destacar que o ordenamento juridico nacional € composto por diversas
partes que se integram e que se complementam.

O texto do projeto, em nenhum momento, afirma que nao se
aplicam as questdes da internet os tratados internacionais ou as normas de
relacionadas a conflitos de jurisdigdo. Ao contrario, o paragrafo unico do art.
3° estabelece que os principios expressos na proposta nao excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que o Brasil seja parte.

Pelo exposto, o voto € pela rejeicdo da emenda.

Emenda n° 23 — Senador José Agripino

A emenda do Senador José Agripino altera a redagdo do § 2° do
art. 11 para alterar o termo “ou” pelo termo “e”. Justifica a necessidade da
mudancga para atender ao fundamento do reconhecimento da escala mundial
da rede e ao principio da pluralidade e da diversidade.

A alteragdo pretendida torna mais restritiva a aplicagdo da lei
brasileira a pessoa juridica sediada no exterior. Isso porque, no texto atual,
com o uso do termo “ou”, basta que uma das situagdes ocorra para que seja
aplicavel a lei brasileira. A alteracdo proposta, se aceita, somente permitiria a
aplicagdo da lei brasileira caso ambas as condi¢des, simultaneamente, fossem
satisfeitas.

Nao parece ser adequado permitir que uma empresa atue no
mercado brasileiro, ainda que sem constituir pessoa juridica no Brasil, e ndo
se submeta as leis brasileiras. Nesse caso, estaria em cheque a soberania
nacional brasileira, estabelecida pela Constituicao Federal.

Destaque-se que a expressao “desde que oferte servigo ao publico
brasileiro” deve ser lida de forma adequada, dentro do contexto da internet.
Para a caracterizagao da oferta do servigo ao publico brasileiro deve haver
efetivo direcionamento do produto ou servigo para brasileiros. Nesse caso, o
simples estabelecimento da empresa em outro pais ndo pode ser utilizado
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como subterfigio para descumprimento da legislacio do Brasil, exatamente
pelo carater mundial da rede.

Pelo exposto, o voto ¢ pela rejeicdo da emenda.

Emenda n° 24 — Senadora Vanessa Grazziotin

A Senadora Vanessa Grazziotin propoe a alteragdo do § 3° do
art. 11 para determinar que os provedores de conexdo e de aplicagdes de
internet deverdo enviar, ao Comité Gestor da Internet, informagdes que
permitam a verificacdo do cumprimento da legislacdo brasileira de protecao
aos dados dos usuarios.

Verificando-se as atribuicoes do Comité Gestor da Internet,
presentes no Decreto n° 4.829, de 3 de setembro de 2003, ndo se constata
qualquer competéncia que tenha relagdo com a medida proposta. Assim, seu
perfil de atuagdo ndo se direciona a atividades de fiscalizagdo do
cumprimento da lei.

Pelo exposto, o voto € pela rejeicao da emenda.

Emenda n° 25 — Senado Cyro Miranda

A emenda do Senador Cyro Miranda pretende acrescentar § 5° ao
art. 11, estabelecendo que, na interpretacdo e aplicagdao da lei, sejam
considerados os tratados internacionais e normas sobre conflito de jurisdicao.

O teor da emenda esta contemplado no art. 11 do projeto. A
aplicagdo da legislagdo brasileira inclui, seguramente, as normas nacionais
que tratam de conflitos de jurisdi¢do e de respeito a tratados internacionais.

Portanto, o voto € pela rejeicdo da emenda.
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Emenda n° 26 — Senador Aloysio Nunes Ferreira

De autoria do Senador Aloysio Nunes Ferreira, pretende a
alterag¢do do caput do art. 12, incluindo a previsao de garantia da ampla defesa
e do contraditério.

A legislacdo brasileira em geral e mesmo a Constituicdo Federal
ja& contemplam a exigéncia da ampla defesa e o contraditorio em qualquer
procedimento administrativo. Dessa maneira, ndo ha necessidade de repetir,
no texto, tal dispositivo.

Pelo exposto, voto pela rejeicao da emenda.

Emenda n° 27 — Senador Aloysio Nunes Ferreira

O Senador Aloysio Nunes Ferreira propde a modificagdo do
inciso II do art. 12 para especificar que a multa ¢ limitada a 10% do
faturamento bruto do grupo econdémico.

A atual fixacdo da multa estd equilibrada, sendo suficientemente
severa para dissuadir condutas indevidas.

Pelo exposto, o voto ¢ pela rejeicdo da emenda.

Emenda n° 28 — Senadora Vanessa Grazziotin

A emenda de autoria da Senadora Vanessa Grazziotin propde a
modificacdo do art. 13 para determinar o envio dos dados dos registros de
conexdo ao Comité Gestor da Internet, para possibilitar a melhor atuacao
desse comité.

A centralizagdo de todos os registros de conexdo a internet numa
unica entidade, seja ela qual for, parece oferecer mais riscos a violacao da
privacidade dos usuarios da internet do que beneficios. Ademais, ndo se
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verificam, nas atribuigdes do Comité Gestor da Internet, aspectos
relacionados com a guarda dos mencionados registros.

O voto ¢ pela rejeicao da emenda.

Emenda n° 29 — Senadora Vanessa Grazziotin

De autoria da Senadora Vanessa Grazziotin, a emenda pretende a
inclusdo de novo art. 13 para determinar que o poder publico, em todas as
suas esferas, use exclusivamente estruturas de armazenamento de dados
localizadas em territorio nacional.

Embora louvavel a emenda, tal restricdo, aplicada de forma
universal, pode ndao ser econdmica ou tecnicamente viavel.

Dessa forma, voto pela rejeicdo da emenda.

Emenda n° 30 — Senador Aloysio Nunes Ferreira

O emenda do Senador Aloysio Nunes Ferreira intenta modificar a
redacdo §2° do art. 13 para, entre outras coisas, determinar que o
requerimento de prolongamento do prazo de guarda de registros de conexdo
seja “judicial, em procedimento cautelar especifico”.

Tendo em vista a limitagdo temporal da medida extrajudicial,
conforme § 3°, ndo se mostra necessario acionar o Poder Judicidrio antes
mesmo da solicitacio de prolongamento do prazo de guarda. A solugdo
encontrada pelo texto atual do projeto balanceia adequadamente a celeridade e
a protecao aos direitos individuais.

Pelo exposto, voto pela rejeicao da emenda.
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Emenda n° 31 — Senador Pedro Simon

O Senador Pedro Simon propde a modificacdo do caput dos
arts. 13 e 15, aumentando os prazos para guarda dos registros de conexao e de
acesso a aplicagdes para cinco anos.

A guarda dos registros dos acessos a aplicagdes de internet por
cinco anos parece excessiva. H4 que se equilibrar a necessidade de
manutencdo dos registros para fins de investigagdes com a garantia dos
direitos individuais.

Ademais, ndo se pode, a priori, tratar como suspeita toda a
atividade dos usuarios da internet.

Portanto, voto pela rejei¢do da emenda.

Emenda n°® 32 — Senadora Vanessa Grazziotin

A emenda da Senadora Vanessa Grazziotin pretende alterar o
art. 15 para determinar a obrigatoriedade de envio dos registros de acesso a
aplicacoes ao Comité Gestor da Internet.

Como comentado na analise da Emenda n° 28, a centralizagao de
todos os registros de numa tunica entidade, seja ela qual for, parece oferecer
mais riscos a violacao da privacidade dos usudrios da internet que beneficios.
No caso dos registros de acesso a aplicagdes, a medida ¢ ainda mais
temeraria, tendo em vista que esses dados refletem comportamentos mais
pessoais dos usuarios.

Ademais, como anteriormente mencionado, nao se verificam, nas
atribuicoes do Comité Gestor da Internet, aspectos relacionados com a guarda

dos mencionados registros.

O voto ¢ pela rejeigao da emenda.
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Emenda n° 33 — Senador Aloysio Nunes Ferreira

O Senador Aloysio Nunes Ferreira propoe a modifica¢do § 2° do
art. 15 para, entre outras coisas, determinar que o requerimento de
prolongamento do prazo de guarda de registros de acesso a aplicacdes seja
“judicial, em procedimento cautelar especifico”.

Tendo em vista a celeridade necessaria, especialmente pelo prazo
reduzido de guarda de dados, de apenas seis meses, entende-se que a emenda
ndo € interessante.

Pelo exposto, voto pela rejei¢do da emenda.

Emenda n° 34 — Senador Aloysio Nunes Ferreira

De autoria do Senador Aloysio Nunes Ferreira, a emenda
pretende a supressdo do paragrafo unico do art. 20, sob o argumento de
excesso de custos, aos provedores de aplicativos, para a disponibilizacao das
ordens de remocao de contetido.

Sabe-se que o custo para disponibilizacao deste tipo de conteudo
ndo ¢ impeditivo. Ademais, o efeito pedagogico da exibicdo da ordem de
remoc¢ao deve ser preservado.

O voto ¢ pela rejeicao da emenda.

Emenda n° 35 — Senador Aloysio Nunes Ferreira

A emenda do Senador Aloysio Nunes Ferreira intenta a
transformacao dos §§ 3° e 4° do art. 19 em novo art. 20, com modificagcdes no
teor dos dispositivos. Justifica a melhoria da técnica legislativa e ajustes para
contemplar regras do Codigo de Processo Civil.

Entende-se que os mencionados artigos guardam conexdo com o
teor do caput do art. 19.

Por essa razao, o voto ¢ pela rejeicao da emenda.
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Emenda n° 36 — Senador Aloysio Nunes Ferreira

O Senador Aloysio Nunes Ferreira apresenta emenda que propde
a alteracdo do caput do art. 21 para incluir, entre o conteido que pode ser
retirado da rede por meio de notificacdo extrajudicial, conversas privadas de
cunho sexual e outras formas de contetido de que violem a dignidade da
pessoa humana.

O texto atual limitou os casos de possibilidade de remocao de
conteitdo sem ordem judicial aqueles que expdem a imagem da pessoa
humana, decisdo que merece permanecer. Trata-se de medida excepcional,
que ndo se justifica em outros casos.

Portanto, voto pela rejeicao da emenda.

Emenda n° 37 — Senador Cristovam Buarque

De autoria do Senador Cristovam Buarque, a emenda pretende a
inclusdo de pardgrafo Gnico ao art. 24 para determinar a inclusdo, entre as
politicas desenvolvidas pelos entes federados, do uso educacional da internet.

A emenda escapa ao objetivo da lei, que ¢ o de estabelecer
principios, garantias, direitos e deveres para o uso da internet no Brasil,
conforme definido no art. 1°.

Por essa razao, voto pela rejeigdo da emenda.

Emenda n° 38 — Senador Cristovam Buarque

A emenda do Senador Cristovam Buarque propde a inclusdo de
inciso XI ao art. 24 para estabelecer como diretriz para a atuacdo da Unido,
dos Estados, do Distrito Federal e dos Municipios a garantia de conexdo em
banda larga a todas as escolas publicas.

No mesmo sentido da analise realizada na Emenda n°® 37, o teor
da presente emenda escapa ao objetivo da lei, que ¢ o de estabelecer
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principios, garantias, direitos e deveres para o uso da internet no Brasil,
conforme definido no art. 1°.

Por essa razao, voto pela rejeicao da emenda.

Emenda n° 39 — Senador Cristovam Buarque

O Senador Cristovam Buarque pretende acrescentar paragrafo
unico ao art. 26 para determinar o dever de o Poder Publico manter acessos e
servigos de comunicacdo de dados pela internet em banda larga em todas as
escolas publicas.

No mesmo sentido da analise realizada na Emenda n° 37, o teor
da presente emenda escapa ao objetivo da lei, que € o de estabelecer
principios, garantias, direitos e deveres para o uso da internet no Brasil,
conforme definido no art. 1°

Por essa razao, voto pela rejeicao da emenda.

Emenda n° 40 — Senador Aloysio Nunes Ferreira

De autoria do Senador Aloysio Nunes Ferreira, a emenda propde
a exclusdo do art. 31, que trata da responsabilizacio do provedor de
aplicacdes por danos decorrentes de violacdes dos direitos autorais, ao
argumento de que esse dispositivo € desnecessario.

O citado dispositivo, ao contrario do afirmado na justificativa da
emenda, ¢ essencial para evidenciar que o tratamento dos direitos autorais na
rede em matéria de responsabilidade civil ¢ tratado de forma separada da
disciplina geral do Marco Civil da Internet.

Pelo exposto, voto pela rejeigdo da emenda.
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Emenda n° 41 — Senador Aloysio Nunes Ferreira

A emenda do Senador Aloysio Nunes Ferreira pretende incluir
Secao V ao projeto, para tratar da “solicitagdo particular de indisponibilizagado
de conteudo gerado por terceiro”.

Entendo que o direito a informacao, a aplicacdo das normas de
prote¢dao ao consumidor e a responsabilizagao civil dos provedores por danos
causados a terceiros, todas previstas no projeto, atendem satisfatoriamente ao
proposito da emenda.

Desta forma, rejeito a emenda.

IV-VOTO

Em face do exposto, votamos pela aprovac¢ao do Projeto de Lei
da Camara n° 21, de 2014, na forma originaria da Camara dos Deputados,
sendo acolhidos os ajustes de redag¢do promovidos pelas emendas n* 2 e 3 ¢
rejeitadas as emendasn® 1,4 a 11, e 13 a41.

Sala da Comissao,

, Presidente

, Relator
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EMENDA N° DE 2014 - CCJ
(ao Projeto de Lei da Camara n°® 21, de 2014)

Dé-se aos incisos VII e IX do art. 7°, do Projeto de Lei da Camara n°® 21,
de 2014, a seguinte redagao.

VII — ndo fornecimento a terceiros de seus dados pessoais,
inclusive registros de conexdo, ¢ de acesso a aplicagdes de internet,
salvo mediante consentimento livre, inequivoco ¢ informado ou nas
hipdteses previstas em lei;

IX — consentimento inequivoco sobre coleta, uso,
armazenamento e tratamento de dados pessoais, que devera ocorrer de
forma destacada das demais clausulas contratuais;

JUSTIFICACAO

A presente emenda tem por objetivo aprimorar a redagao dos incisos VII e IX do
art. 7°, para esclarecer, nos termos do relatério apresentado na Camara dos Deputados,

que o consentimento obtido do usuério deve ser inequivoco. De fato, aquele documento
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demonstra que nao pode haver davida sobre o fato do usudrio ter fornecido sua anuéncia

ou consentimento para a coleta ou uso de seus dados pessoais.

A utilizagdo do termo “expresso” poderia ser interpretada como a absurda
situacdo de se requerer que para cada operagdo realizada através da rede de mundial de
computadores, fosse necessario assinar um documento impresso que comprovasse que o
consentimento foi “expresso”. Tendo em vista ser um projeto de lei moderno e afinado

com a tecnologia digital, ndo parece ter sido este o intuito da Camara dos Deputados.

Desta maneira, acreditamos que a presente proposta de ajuste de redacao refletira
de maneira mais fiel o intuito do projeto de garantir ao usuario um soélido respeito a sua
vontade, sem com isso burocratizar de maneira desnecessaria e ineficaz as relagdes

contratuais proprias do ambiente digital.

Sala da Comissao,

de Abril de 2014.

Senador RICARDO FERRACO
PMDB-ES
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SENADO FEDERAL
- ' Gabinete do Senador ZEZE PERRELLA

Senad r/ )
grerﬁagn/t; d__a CCT

REQUERIMENTO N°_5 , DE 2014 - CCT

Requeiro ao Plenario da Comissdo de Ciéncia, Tecnologia,
[novagdo, Comunicagdo e Informatica, nos termos dos artigos 90, inciso II, e
93, inciso 1, ambos contidos no Regimento Interno do Senado Federal, a
realizagdo de Audiéncias Publicas por esta Comissdo para instrugdo ao
Projeto de Lei da Cadmara n° 21, de 2014, conhecido como o Marco Civil da

Internet.

Considerando que a mencionada proposi¢dio tramita nesta Casa
em regime de urgéncia constitucional, e simultaneamente nas Comissdes de
Constituigdo e Justica (CCJ) e de Meio Ambiente, Defesa do Consumidor e
Fiscalizagdo e Controle (CMA), além da propria Comissdo de Ciéncia,
Tecnologia, Inovagdo, Comunicagdo e Informética (CCT), podera a presente
Audiéncia Publica ser realizada conjuntamente entre todas as Comissdes
constantes do despacho do Presidente da Mesa do Senado Federal,

condicionado a aprovagio de Requerimentos pelas mesmas Comissdes.

Oportunamente sera apresentado o rol de expositores que serdo

convidados a compor a mesa da citada Audiéncia Publica.

JUSTIFICACAO

O projeto de lei da Camara n° 21, de 2014, oriundo do Projeto de
Lei n® 2126, de 2011, que tramitou na CAmara dos Deputados por quase 03

anos, e que atualmente estd sob apreciagdo do Senado Federal, tem como

APROVADO em DY 04 /4

N
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SENADQ FEDERAL
‘Gabinete do Senador ZEZE PERRELLA

proposito estabelecer “principios, garantias, direitos e deveres para o uso da
internet no Brasil”, sendo popularmente denominado de “Marco Civil da
Internet”. Trata-se, certamente, de uma das mais relevantes iniciativas para
regular a internet no Brasil, e “estabeleceu em grande medida um robusto
cendrio de debates e discussdes em torno de questdes relacionadas ao uso da

rede, inclusive no ambito internacional.

Varios pontos criticos foram abordados durante a instrucio e
apreciagdo do projeto na Camara dos Deputados, e além da ja conhecida
controvérsia em torno da chamada “neutralidade de rede”, que vem a ser um
principio impeditivo a discriminag¢do ou qualificacdo de dados due trafegam
na rede mundial de computadores, também houve o impulso gerado pelas
dentincias de que haveria o monitoramento indevido do contetdo por parte de

governos estrangeiros.

O projeto original, oriundo da Presidéncia da Republica, passou
por varias alteragdes, e naturalmente o debate contou com a participacdo de
varios grupos de interesse e de pressdo, que contribuiram com novas
propostas e subsidios, e dai temos o resultado aprovado pela Cimara dos

Deputados.

Agora o projeto estd sob a guarda e apreciagdo do Senado
Federal, e mesmo em regime de urgéncia constitucional, o que de certa forma
limita a agdo dos parlamentares desta Casa no tocante ao tempo para andlise
da proposta vinda da Camara, deverdo as senhoras e os senhores senadores
apresentar as suas contribuigdes e deliberarem no que entenderem ser

necessario para o aprimoramento do texto.

rodapé
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7 SENADQ FEDERAL
¥ Gabinete do Senador ZEZE PERRELLA

O Projeto de Lei tramita simultaneamente em 03 comissdes
tematicas, e ha ainda a possibilidade de que surjam requerimentos para a
inclusdo de outras, mas independendo dessa questdo, serd extremamente
producente a realizagdo de uma Audiéncia Publica com vistas a instruir os

plenarios das Comissdes envolvidas, nos termos do Regimento Interno do

SF/14048.73481-80

Senado Federal.
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Sera uma rica oportunidade para que os atores interessados, e
também os grupos de pressio e de interesse, se manifestem e também

elucidem duvidas sobre o texto aprovado pela Cdmara dos Deputados.

O processo legislativo necessita da contribui¢io da sociedade,
para que justamente possa produzir normas condizentes com as suas

expectativas e necessidades.

Os avangos obtidos durante a tramitacdio na Céamara dos

Deputados foram vistosos e robustos, mas cabe ao Senado Federal, como casa
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revisora, apresentar também a sua analise.

Com base nesses argumentos, submeto o presente Requerimento
para apreciagdo pelos meus pares do Plenario da CCT, na expectativa do seu

acatamento e aprovagao.

/ L
Sala da Comissio, L 0 X/O(f // {
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